Dodatek nr 1

W dokumencie ,,Trasted Computer Standards Evaluation Criteria”, znanym takze
jako ,,Orange Book”, Departament Obrony USA zdefiniowal siedem poziomow
bezpieczenstwa komputerowego systemu operacyjnego. Kolejne poziomy okreslaja
roézne sposoby zabezpieczania sprz¢tu, oprogramowania i danych. Klasyfikacja ma
charakter ,,zawierania”, co oznacza, ze wyzsze poziomy maja wszystkie cechy po-
ziomow nizszych, a dodatkowo — uzupetnienia.

D1 — to najnizszy poziom bezpieczenstwa okreslajacy takze catkowity brak wiary-
godnosci systemu. Poziom ten nie wymaga certyfikacji, bowiem oznacza po prostu
brak jakichkolwiek zabezpieczen. Do tej klasy naleza takze systemy pozornie bez-
pieczne, czego przyktadem moze by¢ procedura autoryzacji dostgpu w sieciowych
komputerach zaopatrzonych w system operacyjny Microsoft Windows. Uzytkownik
pytany jest tylko o identyfikator i hasto (wystarczy poda¢ dane ,,z sufitu”), by uzy-
ska¢ dostgp do lokalnych zasoboéw komputera. Troche¢ lepiej wyglada to w tym
przypadku zabezpieczania zasobéw przed dostgpem z innych komputerow w Sieci
i w tym ujgciu Microsoft Windows nie nalezy jednak do klasy D1.

C1 — jest to najnizszy poziom bezpieczenstwa. System operacyjny kontroluje
uprawnienia uzytkownikéw do odczytu i zapisu plikow oraz kartotek. Ponadto dys-
ponuje mechanizmem autoryzacji dostgpu. System taki nie ma na ogoét zdefiniowa-
nego tzw. super-uzytkownika. Poziom ten pozbawiony jest takze mechanizmow
rejestrowania zdarzen (auditing, logging).

C2 — to poziom , ktory gwarantuje automatyczne rejestrowanie wszystkich istot-
nych — z punktu widzenia bezpieczenstwa — zdarzen i zapewnia silniejsza ochro-
n¢ kluczowych danych systemowych, takich jak np. baza danych haset uzytkowych.

B1 — jest to klasa, ktora obstuguje bezpieczenstwo na kilku poziomach, takich jak
— ,tajne” 1 ,,$ciSle tajne”. Ma wdrozone mechanizmy uznaniowej kontroli dostgpu
do zasobow systemu, co moze na przyklad sprowadzi¢ si¢ do braku mozliwosci
zmiany charakterystyki dostepu do plikow i kartotek przez okreslonego uzytkownika.

B2 — jest to klasa, ktory wymaga przypisania kazdemu obiektowi systemu kom-
puterowego etykiety bezpieczenstwa okreslajacej status tego obiektu w odniesieniu
do przyjetej polityki bezpieczenstwa (na przyktad gdy obiekt ,,uzytkownik” zada do-
stepu do obiektu ,,plik”, system ochrony akceptuje Iub odrzuca to zadanie na podsta-
wie poréwnania zawartosci etykiet bezpieczenstwa tych obiektow). Etykiety te moga
zmienia¢ si¢ dynamicznie w zalezno$ci od tego, co jest aktualnie uzytkowane.
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B3 — jest to rozszerzenie problemu bezpieczenstwa na sprz¢t komputerowy.
W tym przypadku bezwzglednie obowiazkowe jest chronienie zaré6wno przecho-
wywanej, jak 1 przesytanej informacji. Przyktadowo: terminale moga by¢ potaczone
z serwerem tylko za posrednictwem wiarygodnego okablowania i specjalizowanego
sprzgtu gwarantujacego, ze nikt nie bedzie w stanie ,,podstuchac¢” klawiatury.

Al — jest to najwyzszy poziom bezpieczenstwa. Cala konfiguracja sprzgtowo-
programowa wymaga matematycznej weryfikacji. Zaréwno sprzgt, jak i oprogra-
mowanie musi podlega¢ specjalnej ochronie w trakcie transportu zapewniajacej jego
nienaruszalnos$c¢.

W tym miejscu nalezy zwroci¢ uwage na problem wzrostu obciazenia systemu ope-
racyjnego zwiazanego z uaktywnieniem opcji bezpieczenstwa. W szczegdlnosci
moze okazac¢ sig, ze mato wydajne serwery nie beda w stanie obstuzy¢ wszystkich
uzytkownikoéw po uruchomieniu programéw zabezpieczajacych, ze wzgledu na du-
ze zuzycie zasobow CPU i powierzchni dyskowe;j.
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