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Motto:

»Daj mi wystarczajqco duzo czasu, a dostane sie,
gdzie tylko zechcesz nawet do Twojego prywatnego
notesu, ktory nosisz w marynarce ...

Oczywiscie chodzi o notes elektroniczny!”

Michael L. Puldy
(szef zespotu Emergency Response Service)



8 Hakerzy....

Podzickowania

Drziekuje moim przyjaciolom, kolegom i rodzinie za wsparcie, ktorego udzielili mi
podczas zbierania informacji i pisania tej ksiqzki. Dziekuje Zonie za cierpliwosé,
a dzieciom — Weronice i Jakubowi — dziekuje za to, ze kochajq nadal ojca, ktorego
prawie nie widywali przez lata pracy nad ksiqzkq. Na mojq wdziecznos¢ za pomoc
w tlumaczeniu tekstow zastuzyli sobie: Janusz Jaworski, Maria Chomont, Edward
Zys, Halina Zyzanska oraz moj uczen — Damian Till. Ogromnego wsparcia udzie-
lita mi wspaniala kolezanka z pracy Irena Karwala, ktora byla pierwszq i nieoce-
nionq recenzentkq ksiqzki. Nie tylko udzielala mi wielkiego wsparcia redakcyjnego,
ale takze dodawala mi otuchy do dalszej pracy. Dziekuje wiec za nieustanne za-
chety i mqdre rady.

Jestem diuznikiem Was wszystkich!

D.D.

8 C:\WINDOWS\Pulpit\Szymon\hakerzy\r00.doc



Rozdzial 1. ¢ Interfejs Dreamweavera 9

Wprowadzenie

U progu XXI wieku postep cywilizacji i rozw6j nowych technologii sprawity, ze
zasypani wprost zostali$my kolejnymi wynalazkami. Wszystkie one miaty utatwié¢
nam zycie... Czy tak jest w istocie? I tak, i nie. Wystarczy przyjrze¢ si¢ jednemu
z tych ,,cudoéw techniki i mysli dwudziestowiecznej”, jakim niewatpliwie jest Internet.
Przygotowany z mysla o potrzebach wojska upowszechnit si¢ juz na tyle, ze liczba
jego uzytkownikdéw przekracza najémielsze oczekiwania projektodawcow. Popular-
nos$¢ weiaz ro$nie. Niedhugo juz wszyscy — zaczynajac od prezydenta czy premiera,
a na uczniu szkoty podstawowej konczac — dysponowac beda swoja strong WWW
czy chociazby wlasnym e-mailem. Bowiem zycie coraz intensywniej zaczyna si¢
toczy¢ przecigzonymi kablami koncentrycznymi, skretkami dwuzylowymi nieekra-
nowymi czy §wiattowodami.

Jak to zwykle bywa, w tym wcale nie tak tatwym §wiecie cyberprzestrzeni mozemy
spotkac ,,nowicjuszy”, ktorzy po uruchomieniu przegladarki internetowej nie wiedza,
jak wykorzystac to narzedzie, i ,,specjalistow” doskonale orientujacych si¢ w pra-
widlach, rzadzacych wirtualng rzeczywisto$cia. Wiasnie oni bywaja grozni. Bo na-
szym programom zagrazaja nie tylko wirusy, ale przede wszystkim komputerowi
przestgpcy — hakerzy, czyli technoanarchisci cyberprzestrzeni. Ta ksiazka jest wia-
$nie o nich, o ich metodach pracy, a takze o motywacji, ktéra sktania do ,tamania
systemow”. Opisuje w miarg szczegdtowo przypadki z ostatnich lat w aspekcie
technicznym, moralnym i prawnym. Ukazuje najwybitniejszych hakerow, ktorzy
uwazaja, ze granice nalezy przekracza¢, a zapory — omija¢. Stowem — ,siggac,
gdzie wzrok nie sigga”. Ale romantyczna maksyma w cyberprzestrzeni traci metafi-
zyczny kontekst. ,,Niepokorni internauci” najczesciej wltamuja si¢ do systemow
z przyczyn trywialnych — dla frajdy lub dla satysfakcji, ktérej w realnym §wiecie
nie potrafia osiagna¢. Wielu z nich to zyciowi nieudacznicy, nie§miali bohaterowie
wymyslanych historii, tych, co rzadko znajduja spelnienie. Sa to rozgoryczeni ma-
rzyciele. Wilamujac si¢ do kolejnych systemow i obalajac pigtrzace si¢ bariery,
potwierdzaja wigc wlasna warto$é. W tym wiasnie odnajduja siebie, swoja godnosé
i tozsamos¢. Sa bialo-czarni doktadnie tak jak bohaterowie wersterndow, ktore ogladali
w dziecinstwie i nie mogli odtworzy¢ w mtodosci. Ale przepehieni celuloidowymi
ideatami wielbiciele iluzji nie zaprzestali walki z wyimaginowanymi Indianami,
wciaz ich zabijaja, by na zdobytych ziemiach zatozy¢ ,,Nowy Kraj”, wolny i nie-
ograniczony jak niegdy$ Ameryka. Moze dlatego bywaja nazywani ,,cybernetycz-
nymi kowbojami klawiatury”... Po ich stronie jest przeciez sita, a co si¢ z tym wiaze
— mozliwos$¢ ustanawiania nowych praw. Czerpia wigc rado$¢ ze Swiadomosci, ze
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zdobywaja dostep do mocno strzezonych tajemnic, Ze sa sprytniejsi od pseudospe-
cjalistow, zatrudnionych na stanowiskach administratorow systemoéw w agencjach
rzadowych lub stynnych korporacjach. Ciesza sig, ze obnazaja prymitywizm pozornie
wyrafinowanej kultury. Ale czasem, gdy zwiedzie ich brawura, zostaja przylapani
na ,,goracym uczynku”. Co si¢ wtedy dzieje? Moze si¢ to wydaé zaskakujace, ale
nie zawsze spotykaja ich restrykcje prawne. Nieraz zdarza si¢, ze hakerzy zostaja
zaproszeni do grona superspecow komputerowych, zdobywaja uznanie, duze pie-
niadze, trafiaja do komputerowego panteonu i staja si¢ elementami systemu, z ktorym
tak intensywnie walczyli.

Jednak bardzo czgsto ,,przekwalifikowany” haker traci szacunek i podziw wspot-
wyznawcow. Bo wiele lat temu fakt posiadania tego tytutu byl prawie tak samo
wazny jak nagroda Nobla. Splendor nadali mu ludzie penetrujacy Sieé¢, dla ktory
Swiat zero-jedynkowych wartosci nie miat tajemnic. Wspoélczesnie jednak termin
ten kojarzy sig z przestgpstwem, famaniem prawa. Bo trzeba pamigtac, ze wszelkie
zte konotacje zawdzigcza mediom, szarym uzytkownikom i wreszcie samym hake-
rom. Kiedy$ byl to bardzo szczelnie zamknigty, catkowicie elitarny §wiat, do ktorego
dostep byt dany tylko nielicznym uzytkownikom Uniksa. Rozwijajac konsekwentnie
swoje komputerowe umiejetnosci, wlasnie oni ,,zbudowali” dzisiejszy Internet i wiele
innych systeméw komputerowych, do ktérych teraz niemal kazdy moze wejs¢, sko-
piowac i uzy¢ exploity, w celu nieupowaznionego dostgpu do systemu. Bo dzisiaj
,»Eden Hakerow” praktycznie jest otwarty dla kazdego. Go$cinnie zaprasza do prze-
stapienia jego progow.

Rodzi to niezliczone zagrozenia i ustawiczne naruszanie prawa stanowi druga,
ciemng strong Internetu, o ktdrej méwi si¢ niewiele i niezmiernie rzadko. Dlaczego?
Bowiem wraz z nowymi mozliwosciami i perspektywami, jakie stwarza to nowe
»medium informacyjne”, nadeszly nowe, nieznane rodzaje przestgpczosci, funkcjo-
nujace w cyberprzestrzeni. Najczgsciej nie zdajemy sobie w ogole sprawy z zagrozen
czyhajacych w Sieci, nie znamy skutecznych sposobéw obrony przed nimi ani me-
tod zwalczania ich. Nie wiemy nawet, czego si¢ bac. ,,Cybernetyczni przestepcy”
wykorzystuja to bezlitosnie. Ich ofiara moze zosta¢ kazdy — od niewinnej nastolatki
rozmawiajacej na IRC-u po specjaliste w dziedzinie bezpieczenstwa w Internecie,
od matej firmy, providera internetowego czy firmy telekomunikacyjnej po wielkie
swiatowe koncerny, takie jak Microsoft czy Netscape, od niewielkich szkét po naj-
wyzsze 1 najwazniejsze instytucje rzadowe (Pentagon, NASA, NSA itd.). Nikt nie
jest bezpieczny, kazdy moze sta¢ si¢ ofiara sieciowego podziemia.

Wedlug najnowszych statystyk FBI w ubieglym roku w Stanach Zjednoczonych
kazdego dnia zglaszanych bylo okoto 30-40. spraw dotyczacych naruszenia prawa
w Internecie. Ich liczba rosnie z roku na rok w zatrwazajacym tempie. I chociaz kilka
lat temu liczba zgloszonych przestgpstw wynosita w ciagu catego roku niewiele po-
nad 600, prognozy na nastgpne lata mowia juz o 140-200. przypadkach wlaman
dziennie (ze wszystkich zglaszanych wnioskow tylko 31% uznawanych jest za uza-
sadnione lub istotne i wobec nich podejmowane sa dzialania operacyjne). Dane te
to jedynie wierzchotek gory lodowej, bowiem statystyki wskazuja, ze tylko 10%
wlaman do sieci korporacyjnych, kradziezy informacji i defraudacji jest w ogole
zglaszanych. Najczg$ciej nie sg one ujawniane w obawie przed zniszczeniem dobrej
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opinii firmy, a co si¢ z tym wiaze — utrata klientow lub sa bagatelizowane w prze-
konaniu, ze ich sprawcy i tak nie zostana ujgci. Co tydzien liczba popetnianych
przestepstw wzrasta o 4,5% . Jednoczesnie tylko 2-3% spraw o naruszenie prawa
obowiazujacego uzytkownikow Internetu konczy si¢ wyrokiem skazujacym. Dzieje
si¢ tak glownie z powodu ,,luk” w przepisach i niedostosowania istniejacego prawa
do ,,cybernetycznej” rzeczywistosci. I coraz to inni ,,wlamywacze” zdobywaja ko-
lejne systemy, bowiem wciaz pozostaja bezkarni. Straty spowodowane przez cy-
bernetyczne podziemie si¢gaja miliardow dolarow. Firma Ernst&Young podaje, ze
w przyblizeniu wynosza one okoto pigciu miliardow dolaré6w rocznie, za$ Srednia
warto$¢ przestgpstw popetnianych za posrednictwem Sieci wynosi 90000 USD.
(Wedlug SEARCH straty te sa znacznie wigksze 1 dochodza do czterdziestu miliar-
dow dolarow). Same tylko firmy telekomunikacyjne i operatorzy sieci komorko-
wych w wyniku kradziezy i udostgpnieniu w Internecie numeréw kredytowych kart
telefonicznych poniesli straty rzedu pigédziesiegciu milionéw dolarow. Moga im
pozazdrosci¢ producenci oprogramowania, ktorych straty spowodowane nielegal-
nym kopiowaniem i dystrybucjg ich produktéw w Internecie szacowane sa przez
Software Publishers Association na blisko 2 miliardy dolarow. Wedtug SPA od po-
czatku istnienia Internetu firmy te stracity juz ponad 7,4 miliarda dolaréw. Liczby
te sa przerazajace, a trzeba mie¢ na uwadze, ze wciaz si¢ zwigkszaja.

Ale straty wyrzadzone przez crackerow moga by¢ jeszcze dotkliwsze. Jaki§ czas
temu kilku z nich w ge$cie protestu przeciwko tamaniu praw cztowieka w Chinach
unieruchomito chinskiego satelit¢ komunikacyjnego. Inna grupa — réwniez w gescie
protestu, ktory tym razem wymierzony byt przeciwko prébom jadrowym dokona-
nym przez Indie — wlamata si¢ do systemu komputerowego Bhabha Atomic Rese-
arch Center w Bombaju i zdezorganizowata funkcjonowanie poczty elektronicznej,
wykorzystywanej w komunikacji pomigdzy naukowcami Centrum. A sa to tylko
pojedyncze przypadki naruszenia systemow informatycznych instytucji i organiza-
cji rzadowych. W 1995 roku zanotowano 250 000 wiaman do serweréw Departa-
mentu Obrony Stanow Zjednoczonych i 120 000 do serwerdéw NASA (wiele z nich
zakonczonych pomyslnie). Nie wiadomo dlaczego, szczegdlna estyma hakerzy darza
komputery Pentagonu, ktore jak pokazuje rzeczywisto$¢, nie sa stuprocentowo od-
porne na ataki z zewnatrz. Skoro wigc internetowe podziemie jest w stanie dostac si¢
na tak strategiczne serwery, to juz tylko jeden krok pozostat do powstania cyber-
netycznych terrorystéw, ktorzy mogliby szantazowac cate rzady i $wiatowe organi-
zacje. Wiele wskazuje na to, Ze nie jest to tylko teoria. Dlaczego tak sig dzieje?

Aby odpowiedzie¢ na to pytanie, trzeba si¢ przyjrzec ,,sieciowym przestgpcom”. In-
ternet jest z cala pewnoscia domena mtodego pokolenia, przed ktérym komputer nie
ma tajemnic. Wlasnie oni — mlodociani poszukiwacze mocnych wrazen — stanowia
trzon ,,cybernetycznego podziemia”. Zdaniem wielu psychologéw i socjologow jest
wérod nich zakompleksiona mtodziez, szukajaca potwierdzenia swojej wartosci, ale
czesto zdarza sig, ze sg to osoby o ponadprzecigtnym IQ, ktore w pracy z komputerem
szukajg ucieczki od szkolnej nudy. Dla innych motywem dzialania jest zabawa,
cho¢ sa i tacy, ktorzy walcza o idee (np. idea freeware — Richard Stallmana), pro-
testuja przeciwko funkcjonowaniu réoznych organizacji, a nawet rzadow. Podobno
funkcjonuje w tym $wiecie zalezno$¢, ktora prowadzi do wniosku, ze im haker star-
szy, tym niebezpieczniejsze sa pobudki jego dziatania. Wielu z nich szybko bowiem
rezygnuje z satysfakcji, jaka daje znajomos¢ zasad dzialania systemu i stara si¢ na-
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byte umiejetnos$ci wykorzysta¢ w praktyce. To prowadzi do nieuniknionego konca
wielkich zludzen — na swoj sposob wzniosli hakerzy staja si¢ pospolitymi prze-
stepcami, ktorzy sa nastawieni na czerpanie zysku ze swojej dziatalno$ci. Niekiedy
zostaja cybernetycznymi szpiegami gospodarczymi, wykradajacymi na zlecenie dane
i informacje z serweré6w wskazanych firm. Duza grupg stanowia tu osoby zwolnione
lub niezadowolone z warunkéw pracy w swojej macierzystej placowce, tworcy
oprogramowania, administratorzy, osoby majace dostgp do informacji i zabezpie-
czen w swoich firmach. Motywem wielu dziatan jest seks i pornografia. Ale to do-
mena pseudohakeréw. Z czasem wigkszo$¢ z nich i tak robi karierg. Sprawdzaja si¢
doskonale jako specjali$ci od bezpieczenstwa danych w powaznych firmach, ban-
kach, instytucjach, ktére zatrudniaja ich §wiadomie i celowo.

Jak wida¢ — rozpigto$¢ przestepstw popetnianych za posrednictwem Internetu jest
nie tylko znaczna, ale rowniez niezwykle zr6znicowana. Latwo zauwazy¢, ze wiele
z nich zostalo przeniesionych do Sieci z zycia codziennego. Sa to zatem:

¢ piramidy finansowe;

¢ wyludzenia (czyli wszelkie dziatania zaczynajace si¢ magiczna formuta
,,Wyslij pieniadze, a otrzymasz to czy owo”);

¢ puste obietnice wielkich zyskéw zdobytych bez odpowiedniego naktadu
pracy i inwestycji;

¢ szeroka oferta materiatéw niezbgdnych dla prowadzenia domowego
biznesu;

¢ falszywe obietnice otrzymania karty kredytowej;

¢ obietnice darmowych z pozoru ,,prezentow”;

*

reklamy tanich ksiazek, zazwyczaj poradnikow, ktore nigdy nie docieraja
do adresata;

ushugi, ktore nigdy nie zostajq wykonane;
loterie;

ruletki;

* & o o

zaproszenia do udzialu w konkursach, w ktorych nigdy nie ma zwycigzcy
(ani gtownej nagrody).

Przestgpstwa te — okreslane terminem scaming — sa popelniane najczesciej, lecz
ich szkodliwo$¢ ogranicza si¢ na ogoét do utraty niewielkiej sumy pienigdzy, strat
natury moralnej i zdenerwowania. Jednak zdarzajq si¢ przestgpstwa znacznie groz-
niejsze. Z pewnoscia wiele osob styszato o hakerach czy cho¢by wirusach kompute-
rowych, ale nie wszyscy wiedza, co to jest warez, kon trojanski, mailing bomb albo
czym moze grozi¢ cracking, phreaking czy tez carding .

National Computer Crime Squad — specjalna komoérka FBI, ktorej celem jest wy-
krywanie i zapobieganie wszelkiego rodzaju cybernetycznym przestgpstwom —
ustalita osiem rodzajow przestgpstw popetnianych w Internecie. Sa to:

¢ wlamania do sieci komputerowych badz serwerow;
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¢ szpiegostwo gospodarcze z wykorzystaniem Internetu;
¢ piractwo komputerowe (warez);

¢ c¢-mail bombings;

¢ kradziez i wykorzystywanie cudzych haset;

¢ Spoofing;

¢ oszustwa z wykorzystaniem kart kredytowych (carding);

¢ phreaking.

Opisowi niektorych z nich poswigcona jest ta ksiazka.
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