Rozdziat 2.
Hakowanie systemu

Najczesciej hakerzy zyskuja nieupowazniony dostep do danych znajdujacych si¢ na
dyskach twardych komputerow pracujacych pod kontrola systemu operacyjnego
Unix. Przyczyna takiego stanu rzeczy jest prosta — system ten (lub jego odmiany)
jest zainstalowany na wigkszosci ,,gtdéwnych komputerow”, serweréow odlegtych
sieci lokalnych, ktore sa dostgpne przez modem lub sie¢. Fakt, ze Unix jest tak roz-
powszechniony stat si¢ zarazem powodem rozlicznych probleméw zwiazanych
z bezpieczenstwem (czy tez jego brakiem) systemu. Z Uniksa korzysta wielu uzyt-
kownikoéw komputerow, stad wiedza na jego temat jest bardzo rozpowszechniona.
Przejgcie kontroli nad systemem nie stanowi juz trudnosci dla hakeréow. Z dnia na
dzien odkrywaja oni coraz to nowsze metody i sposoby umozliwiajace wltamanie si¢
do systemu. Rownolegle z tym wzrasta wiedza o funkcjonowaniu systemu i ujaw-
niane sa luki tkwiace w jego systemie zabezpieczen.

Rodzaje hakerskich atakow

Wiedza na temat luk w zabezpieczeniach systemow, ktdra posiadaja hakerzy, daje
im mozliwo$¢ penetrowania odlegtych systemow i jedyna barierg stanowi dla nich
wylaczony komputer. Zatem kazda osoba wedrujaca po Sieci powinna sig liczy¢
z tym, ze jej dysk zostanie spladrowany. SpecjaliSci-wlamywacze w ciagu sekundy
moga zniszczy¢ wszystkie dokumenty. Zdaja sobie z tego sprawg internauci, ale i tak
nie podejrzewaja nawet, jak wielkie szkody moga ponies¢. Beztroska i niewiedza
uzytkownikow utatwiaja 99% wiaman.

Biorac pod uwagg wczesniejsze rozroznienia, $mialo mozna stwierdzi¢, ze znisz-
czen tych nie dokonuja prawdziwi hakerzy, ale raczej nazywajacy siebie tak ich
»gorsi bracia”, zdegenerowani nasladowcy — cyberanarchisci, mtodzi ludzie majacy
za duzo wolnego czasu. Niektorym z nich si¢ wydaje, ze moga si¢ sta¢ dzigki temu
stawni. Intruzi dotaczaja na przyktad do e-maili wirusy (w rodzaju ,,I love you”)
»oczyszczajace” dysk twardy z wszelkich znajdujacych si¢ na nim danych. W ten
sam sposOb — za pomoca poczty elektronicznej — podrzucaja oni konie trojanskie,
czyli zainfekowane pliki. Mozna temu tatwo zapobiec — wystarczy trzymaé si¢ zasady
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nieotwierania podejrzanych zalacznikoéw z rozszerzeniami typu .exe, .doc lub xIs czy
tez wczesniejszego ich przetestowania programem antywirusowym. Czgsto sami
uzytkownicy ulatwiaja zadanie wlamywaczom komputerowym nieumiejgtnie wybie-
rajac hasto umozliwiajace korzystanie z konta poczty elektronicznej. Wyrazy krotkie,
proste i znajdujace si¢ w stowniku sg zazwyczaj tatwe do odgadnigcia.

Najtrudniejsze do ztamania sa hasta sktadajace si¢ z liter i cyfr. O wirusa prosimy
si¢ sami, $ciagajac oprogramowanie, gry czy wygaszacze ekranu z nieznanych stron
lub na przyktad witryn pornograficznych. Internauci korzystajacy z systemu Win-
dows w chwili, gdy pobieraja pliki z tego serwisu, musza si¢ liczy¢ z tym, ze moga
one zmieni¢ konfiguracje modemu. W efekcie zamiast z TPS-a zaczniemy si¢ taczyé
na przyktad z Filipinami. Bywa, ze kto$ sugeruje zainstalowanie okreslonego pro-
gramu, by dzigki temu zyskac kontrolg nad naszym dyskiem twardym. Trzeba bo-
wiem mie¢ na uwadze fakt, ze taki program moze na przyklad infiltrowa¢ nasze
prywatne zycie. Anonimowos¢ Internetu usypia przeciez czujnos$¢. Tymczasem wiele
firm wywiadowczych zbiera informacje o preferencjach i zainteresowaniach bywal-
cOw przestrzeni wirtualnej. Dane te nastgpnie sprzedawane sa producentom i dys-
trybutorom. Zabawne oprogramowanie firmy Comet Systems, ktore podczas buszo-
wania w Internecie zmieniato kursor w postacie z kreskowek, przesytato jednoczesnie
producentowi informacje o stronach odwiedzanych przez dang osobg. W krotkim
czasie przedsigbiorstwo uzyskato dane prawie siedemnastu milionéw osob. Trzeba
zatem broni¢ si¢ przed takimi atakami i jesli nawet kupimy odpowiednie oprogra-
mowanie zabezpieczajace, nie mozemy spoczywac na laurach.

Jedynym z podstawowych btedow jest zapominanie o aktualizacji programu. Aby
unikna¢ atakdow intruzow, trzeba niemal zbudowaé twierdzg. Ochrona danych po-
winna polega¢ przede wszystkim na profilaktyce, stosowaniu oprogramowania za-
porowego (typu firewall) i haset kontroli dostgpu do sprzg¢tu, szyfrowaniu waznych
plikow oraz przechowywaniu ich kopii na zewngtrznych nosnikach. Bardzo cigzko
jest w sposob jednoznaczny i skonczony sklasyfikowaé metody, ktorymi postuguja
si¢ komputerowi wlamywacze w celu przejecia kontroli nad innymi systemami.
Niektére z nich powtarzaja si¢ dla poszczegoélnych systemdéw operacyjnych, inne sa
scisle uzaleznione od tego, z jakim systemem haker ma do czynienia.

Ogolnie metody wilaman mozemy podzieli¢ na:

¢ ataki z zewnatrz sieci lokalnej;

¢ ataki z wnetrza sieci lokalnej;

¢ ataki posrednie.
Ataki z zewnatrz — fo ataki, ktorych najczestsza forma sa zaklocenia stabilnej pra-
cy. Przejmowanie kontroli nad systemami odbywa si¢ z zewnatrz sieci lokalnej —
na przyktad z Internetu. Mozna w tym celu wykorzysta¢ lukg w systemie zabezpie-

czen, btad serwisu sieciowego lub po prostu staby poziom zabezpieczen firmy. Do
najczestszych tego typu atakow naleza :
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Ataki na poszczegélne komputery badz serwer gléwny (DoS,wirusy) — to jeden
z najczestszych typow atakow. Konsekwencjami sa zwykle przerwy w pracy sieci
lokalnej, uszkodzenie poszczegodlnych (badz wszystkich) koncoéwek serwera, a co za
tym idzie — calej sieci, co powoduje wielogodzinne przerwy w pracy. Skutki moga
by¢ niewinne i skonczy¢ sig¢ na zawieszeniu poszczegolnych komputeréw czy na-
wet calej sieci, ale moze to takze prowadzi¢ do fizycznego uszkodzenia sprzgtu,
wymazania BIOS-u na plycie gtéwnej lub uszkodzenia twardych dyskow.

Ataki na serwer http — to ataki, ktérych efektem jest utrata danych witryny inter-
netowej lub uzupehienie jej tresciami kompromitujacymi firme.

Do atakéw z zewnatrz sieci hakerzy czgsto wykorzystuja metodg zwana DoS.

DoS (Denial of Service — blokowanie serwisow) — jest to atak majacy na celu
zablokowanie konkretnego serwisu sieciowego (na przyktad strony WWW) lub za-
wieszenie komputera. Mozliwe jest przesterowanie atakow DoS do bardziej skompli-
kowanych metod, co moze doprowadzi¢ nawet do awarii calej sieci. Niejednokrotnie
hakerzy, ktorzy wltamuja si¢ do systemow za pomoca tzw. techniki spoofingu lub
redyrekcji, ukrywaja swoj prawdziwy adres internetowy, wigc ich zlokalizowanie
czgsto staje si¢ niemozliwe. Anonimowos$¢ ulatwia wige zdecydowanie atakowanie
systemow metoda Denial of Service, co powoduje uniemozliwienie wykonania
przez serwer jakiejkolwiek ustugi. Jednak obecnie ataki te sg juz rzadko stosowane,
gdyz wigkszo$¢ administratorow odpowiednio si¢ przed nia zabezpieczyla, co
wcale nie bylo trudne, ale konieczne, gdyz programy umozliwiajace ten typ hako-
wania (jest ich co najmniej kilkanascie) powoduja zapchanie serwera, spowolnienie
jego pracy az do koniecznosci uruchomienia restartu. W przesztosci znane byly
przypadki zablokowania kilku tysigcy serwerdw jednoczesnie. Teraz oczywiscie
jest to niemozliwe!

Ataki typu DoS mozna wymierzy¢ przeciwko wszystkim platformom systemowym,
gdyz wykorzystuja one wlasciwosci protokotu IP, czyli protokotu uzywanego mig-
dzy innymi w Internecie. Programéw takich jest bardzo duzo, gdyz kod jest poka-
zywany publicznie, jak to w prawdziwym §wiatku hakerskim bywa. Tak wiec co 2-3
tygodnie opracowywany jest nowy sposob ataku. Przewaznie programy tego typu
przeznaczone sa do uruchomienia na jednej platformie (np. Linuksie), a ich celem
réwniez jest jedna platforma systemowa (np. Windows NT). Istnieja jednak pro-
gramy, ktorych cel stanowi atak na kilka systemow jednoczesnie.

Dobrym przyktadem jest tu LAND. Programy tego typu sa do$¢ proste w uzyciu i bar-
dzo tatwo dostgpne w Internecie. Wystarczy wpisa¢ Denial of Service i hak w wyszu-
kiwarce i si¢ wszystko stanie si¢ jasne. Warto jeszcze dodaé, ze, programy te udo-
stgpniane sa w postaci kodow zrodtowych, co wydaje si¢ zrozumiate.

Ponizej zamieszczona zostata tabelka grupujaca niektore tylko nazwy popularnych
programow umozliwiajacych ataki typu DOS:

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02a.doc 63



64 Hakerzy....
System, na ktorym System,
Nazwa haker uruchamia ktory podlega atakowi Efekty
program
Program powoduje
bonk, boink  Unix Windows NT zawieszenie dowolnego
i Windows 95 komputera systemem
Windows NT lub Window 95
hanson Unix Wln.dows . qu?duje o'diz}czeme
z klientem mirc mirc’a od sieci
Wywotywanie zbyt duzych
Jolt Unix Windows 95 paklp tow powoduje
zawieszenie systemu
operacyjnego Windows 95
. Duzo systeméw Wysytane pgklety powoduja
Land Unix ey zablokowanie systemu
sieciowych
docelowego
Cel ataku zasypywany jest
kietami ICMP, czyli ping,
Pong Linux Window 95 pakietam czyiping

co powoduje jego
zawieszenie

Do bardziej znanych naleza natomiast programy zgrupowane ponizej:

System, na ktorym System,
Nazwa haker uruchamia ktory podlega atakowi Efekty
program
. . R Zablokowanie systemu
Teardrop Unix Windows NT i Windows 95 Windows NT i Windows 95
Powoduj Swietleni
Winnuke Linux Windows NT i Windows 95 WIS WYSWICHEIE

niebieskiego ekranu

64

Podsumowujac warto jeszcze raz zaznaczyC, ze ataki typu DoS sa dos¢ tatwe do
przeprowadzenia. Ostatnie ataki na serwery najpowazniejszych firm internetowych
przeprowadzone byly za pomoca stosunkowo nowej metody opracowanej przez ha-
kerow w celu zablokowania transferu jakichkolwiek danych droga elektroniczna.
Polegato to na wystaniu do serwera internetowego bardzo duzej liczby zapytan lub
polecen rozpoczecia transmisji. Byto ich tak duzo, ze po chwili serwer zostawal
przeciazony i przestawal obstugiwa¢ uzytkownikow. Sposob ten znany jest juz od
dawna pod nazwa ,,.Denial of Service Attack” i doczekatl si¢ ,,mutacji” w postaci
»SYN Flood Attack” czy ,,Smurf Attack” — dziatajacych na bardzo zblizonych do
siebie zasadach.

Hakerzy, ktorzy zaatakowali migdzy innymi Yahoo3 i CNN tworczo rozwingli
wczesniejszy pomyst. Zamiast wysylaé¢ sygnaly ze swojego komputera, wykorzy-
stali do tego cala armig ,,przejgtych” maszyn, znajdujacych si¢ na przyklad w sie-
ciach uniwersyteckich. Taka ,,armia” komputer6w jest kierowana z jednego miejsca
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i jej celem jest wykonanie jednego tylko zadania, ktérym jest ,,zasypanie” wybra-
nego obiektu jak najwicksza liczba potaczen. Wykorzystywany jest do tego pro-
gram Tribal Flood Network oraz inne, ktore sa do niego podobne — Stacheldraht
i Trinoo. Bardzo czgsto hakerzy wykorzystuja do atakow z Internetu metodg zwana
spoofingiem.

Spoofing (maskarada) — metoda ta stosowana jest zwykle przez doswiadczonych
i wyrafinowanych wltamywaczy. Polega na podszyciu si¢ wlamywacza pod jednego
uzytkownikéw systemu, ktory posiada wiltasny numer IP (numer identyfikujacy
uzytkownika). Technika ta ma na celu omijanie wszelkich zabezpieczen, jakie za-
stosowal administrator w sieci wewngtrznej. Jest bardzo skuteczna nawet, gdy bywa
wykorzystywana przeciwko markowym firewallom, switchom i ruterom. Dzigki niej
mozliwe jest ,,udawanie” dowolnego uzytkownika, a co za tym idzie — ,,podszy-
wanie” si¢ 1 wysylanie sfalszowanych informacji.

Ze swego komputera haker moze dokona¢ przekierowania zrodtowego adresu IP
i,,podszy¢ si¢” pod komputer sieciowy. Robi to po to, by okresli¢ jego bezposrednia
drogeg do miejsca przeznaczenia oraz tras¢ powrotna. W ten sposéb moze prze-
chwytywa¢ lub modyfikowa¢ transmisje bez zliczania pakietdw przeznaczonych dla
komputera gtownego. W przeciwienstwie do atakéw polegajacych na rozsynchroni-
zowaniu, ,,podszywanie si¢”” pod adresy IP jest trudne do wykrycia. Jesli serwer in-
ternetowy ma mozliwo$¢ monitorowania ruchu w Sieci w zewngtrznym ruterze inter-
netowym, to nalezy kontrolowa¢ przechodzace przez niego dane. Do Sieci nie
powinny by¢ wlaczane pakiety zawierajace adresy komputera zrodlowego i docelo-
wego, ktore mieszcza si¢ w obrebie lokalnej domeny. Najlepsza obrona przed pod-
szywaniem sig jest filtrowanie pakietow wchodzacych przez ruter z Internetu i blo-
kowanie tych, ktorych dane wskazuja na to, ze powstaty w obrebie lokalnej domeny.

Wirusy — to bardzo przydatne do atakow z zewnatrz Sieci programy. Moga one
zosta¢ podrzucone zwykta droga, np. jako program $ciagnigty z Internetu, dyskietka
z najnowszym upgradem do jakiego$ programu lub tez moga by¢ dotaczone do pli-
ku tekstowego czy e-maila. Niekonsekwencja w przypadku takiego postgpowania
moze wiele kosztowaé. Wirus przenika bowiem do komputera i moze by¢ przeno-
szony w sieci wewnegtrznej wraz z nowszymi wersjami programow. Moze on tkwic¢
uspiony dhugie miesiace, a po okresie uspienia — zaatakowac.

Atak na serwer poczty — to kolejny rodzaj hakerskiej dziatalnosci. Jego konse-
kwencja jest utrata kontroli nad przeptywajaca korespondencja (e-maile kierowane
do konkretnej osoby moga zosta¢ odczytane i dosta¢ si¢ w posiadanie niepowota-
nych osob, mozliwe jest takze falszowanie korespondencji i wprowadzenie w firmie
dezorganizacji pracy). Ulubionymi przez hakerow sposobami atakowania sa ataki na
serwer glowny, ktore prowadza do utraty kontroli nad cala siecia, wiaza si¢ z utrata
wszystkich danych, z zaktdéceniami pracy dowolnych ustug sieciowych w catej firmie.
Po przejeciu kontroli nad gléownym serwerem mozliwe jest przechwytywanie danych
wedrujacych wewnatrz sieci, a co za tym idzie — poznanie struktury wewngtrznej
firmy. Mozliwe jest falszowanie danych przesytanych siecia, blokowanie wiadomosci
przesytanych miedzy szefem a wspotpracownikami.
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Seeking vulnerabilities (szukanie luk) — jest to podstawa ataku kazdego wlamywacza.
Luki takie sa wynikiem btedow w oprogramowaniu.

Kazdy szanujacy si¢ haker postuguje si¢ w swoich zmaganiach metoda, ktéra wy-
maga sporej inteligencji. Jest to social engineering (socjotechnika), metoda, ktora
polega na manipulowaniu ludzmi w taki sposob, aby ujawnili poufne informacje,
mogace pomdc we wlamaniu si¢ do systemu. Haker bardzo czgsto przeprowadza
wstepny wywiad. Zbiera informacje o firmie, pracownikach, systemach, hastach itp.
Moze tez zadzwoni¢ do administratora sieci i podajac si¢ za inna osobg poprosi¢
o zmiang hasta lub tez podajac sig za pracownika serwisu przeszukaé biuro w celu
odnalezienia haset, ktore pracownicy bardzo czgsto zapisuja na kartkach i przecho-
wuja na biurku. W tym przypadku haker nie cofnie si¢ nawet przed przeszukiwa-
niem $mieci firmy trashing. Jest to inna droga, kolejny sposob zbierania warto-
$ciowych informacji, zdobywania potegi i sity oraz prestizu.

Hijacking — to metoda polegajaca na przechwytywaniu transmisji odbywajacej si¢
migdzy dwoma systemami. Dzigki niej mozliwe jest przechwycenie dostepu do
szczegoblnie chronionych programéw. Ze wzgledu na wysoki stopien skomplikowania
jest specjalnoscia elity hakerskiej.

Do bardzo groznych atakow naleza te, ktore okreslane sa ogolnie arakami z wnetrza
sieci. Whamanie nastgpuje z wngtrza sieci lokalnej poprzez wykorzystanie konta ja-
kiego$ uzytkownika czy tez luki w zabezpieczeniach systemu autoryzacji uzytkow-
nikéw. Najczgs$ciej wlamania tego typu sa udzialem pracownikow firmy, a nie
uzytkownikéw komputeréw spoza jej obrebu, gdyz dostep do koncowki Sieci takiej
osoby rzadko pozostaje zauwazony. Nadal istnieje mozliwos¢ nania wszystkich
wyzej wymienionych atakow.

Innym rodzajem atakoéw sq ataki posrednie. Hakerzy stosuja tu do$¢ wyrafinowane
metody, czego najlepszym przyktadem sa konie trojanskie. To grupa atakéw naj-
trudniejszych do wykrycia. ,,Podtozenie” konia trojanskiego otwierajacego dostep
do catej sieci moze odby¢ si¢ za posrednictwem poczty elektronicznej czy tez pod-
czas $ciagania atrakcyjnego programu, ktory pochodzi z niepewnego zrodta. Uzyt-
kownik prawie nigdy nie jest Swiadom tego, ze Sciagajac na przyktad najnowsza
wersj¢ odtwarzacza plikoéw mp3 faktycznie otwiera dostgp do swojego komputera,
a potem — catej Sieci osobom niepowolanym.

PACKET SNIFFING (podstuchiwanie pakietow) — jest to metoda zdobywania
systemu polegajaca na przechowywaniu przesylanych przez sie¢ niezaszyfrowa-
nych informacji. Mozna w ten sposob zdoby¢ hasto uzytkownika i uzyskac¢ dostep
do danego konta. Ataki polegajace na ,biernym wgszeniu” staly si¢ powszechne
w Internecie. Stanowia one zazwyczaj wstep do aktywnego przechwytywania cu-
dzych plikéw. Aby rozpoczac tego rodzaju atak, haker musi zdoby¢ identyfikator
1 hasto legalnego uzytkownika, a nastgpnie zalogowac si¢ do Sieci. Kiedy wykona juz te
posunigcia, moze bezkarnie podglada¢ i kopiowaé transmisje pakietow, zdobywajac
jednoczesnie informacje o funkcjonowaniu danej sieci lokalnej. Aby temu zapo-
biec, administratorzy systemdéw rozproszonych zazwyczaj zakladaja programy
identyfikujace, takie jak system jednorazowego sprawdzania hasla czy system
uwiarygodniania przepustek (na przyktad Kerberos).
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Aktywne rozsynchronizowanie — jest to atak polegajacy na aktywnym rozsynchroni-
zowaniu. Polega na tym, ze haker wymusza sila lub podstgpem rozsynchronizowanie
dwoch koncoéw potaczenia TCP, w efekcie czego komputery nie moga wymienia¢ da-
nych. Nastgpnie, uzywajac trzeciego komputera glownego (przylaczonego do fi-
zycznego facza przesylajacego pakiety TCP), wlamywacz przechwytuje rzeczywiste
pakiety i tworzy ich zamienniki, akceptowane przez oba polaczone ze soba kom-
putery. Pakiety wygenerowane przez trzeci komputer zast¢puja pakiety oryginalne,
ktére bylyby wymienione przez potaczone systemy.

Ataki korzystajqce z autoryzowanego dostepu — sa to ataki czgsto stosowane przez
osoby probujace sig wtamac do sieci opartych na systemie operacyjnym (takim jak
UNIX, VMS i Windows NT), korzystajacym z mechanizmu autoryzowanego do-
stepu. Duze niebezpieczenstwo niesie ze sobg tworzenie plikow zawierajacych na-
zwy serwerow, do ktorych mozna uzyskaé dostep bez podawania hasta.

Podsylanie numerow sekwencji protokotu TCP/IP — to atak, ktory wykorzystuje
inny nieco mechanizm. Wiadomo, ze komputer przylaczony do sieci dotacza do
kazdego transmitowanego pakietu adres IP komputera docelowego oraz unikatowa
liczbe, zwana numerem sekwencji. Atak zwany podsytaniem numerow sekwencji
TCP/IP polega wigc na uzyskiwaniu dostgpu do sieci przy wykorzystaniu adreso-
wania komputerow i wymiany pakietu sekwencji. Haker zwykle symulujel = per
adresu IP, ktory nastgpnie umozliwia mu przejécie przez ruter i uzyskanie dostgpu do
systemu (jako wewnetrznemu uzytkownikowi). Potem przeglada on numery sekwen-
cji pakietow przesytanych pomigdzy komputerami w sieci i stara si¢ przewidzie¢, jaki
bedzie nastepny numer sekwencji wygenerowany przez serwer, podszywa si¢ pod ten
numer, zajmujac jednocze$nie miejsce — o ile mozna postuzy¢ si¢ takim wyrazeniem
w konteks$cie przestrzeni wirtualnej — pomigdzy serwerem a uzytkownikiem. Naj-
fatwiejszym i najbardziej efektywnym sposobem obrony systemu przed podsytaniem
numerow sekwencji jest upewnienie si¢, ze ruter, firewall 1 kazdy serwer w sieci ma
ustawiong pelna ochrong rewizyjna. Za pomoca rewizji mozna zaobserwowac pro-
by przejécia i zajecia serwera.

Przechwycenie sesji — to rodzaj ataku, ktory prawdopodobnie jest najwigkszym
zagrozeniem dla serwerdw przylaczonych do Internetu. Czasem bywa on nazywany
»aktywnym weszeniem” (w odroznieniu od omawianego wczesniej ,,weszenia bier-
nego”). Chociaz sposob ten przypomina nieco podsytanie numeréw sekwencji TCP,
jest grozniejszy, gdyz w tym wypadku haker zamiast odszyfrowywac adresy IP,
uzyskuje dostgp do sieci i wymusza akceptacj¢ swojego adresu IP jako adresu sie-
ciowego. Idea polega na tym, ze wlamywacz przejmuje kontrolg nad komputerem
faczacym go z siecia, a nastgpnie odlacza ten komputer i ,,0szukuje” serwer, poda-
jac si¢ za legalnego uzytkownika. Przechwytywanie w protokole TCP stanowi
wigksze niebezpieczenstwo niz podszywanie si¢ pod IP, poniewaz po udanym prze-
chwyceniu haker ma na ogdt duzo wigkszy dostep do systemu.

Szukanie stabych punktow systemu — do tego typu naleza migdzy innymi ataki, ktore
wykorzystuja zaréwno autoryzowany dostep, jak i inne sposoby wlamywania si¢
do sieci. Prawdopodobienstwo tego, ze haker przypadkowo odkryje jeden ze sta-
bych punktéw danego systemu, jest jednak bardzo mate.
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Ataki wykorzystujqce wspotuzytkowane biblioteki — to ataki, ktore polegaja sku-
piaja si¢ na zasadach dziatania wspotuzytkowanych bibliotek stosowanych w sys-
temie UNIX. Biblioteka taka zawiera zestaw funkcji, ktore system operacyjny
wezytuje z pliku do pamigci RAM. Hakerzy moga zastapi¢ niektore programy bi-
blioteki, funkcjami wykonujacymi inne operacje, ktore umozliwia na przyktad uzy-
skanie dostgpu do sieci. Zabezpieczenie przed takimi atakami jest latwe — nalezy
regularnie sprawdzac spojnos¢ wspotuzytkowanych bibliotek.

Ataki za pomocq apletow — stanowia jeden z najczestszych sposobow atakowania
systemu. Jego specyfika polega na przeprowadzeniu ataku typu ,,odmowa obstugi”.
Polega to na utworzeniu apletu, ktérego uruchomienie przez przegladarke bedzie
powodowalo czgste zatrzymania systemu, jak np.: Aplet InfiniteThreads.java i Klasa
TripleTheat.java.

Ataki korzystajqce z hasel ( PASWORD GUESSING ) — sa to najchgtniej stosowane
przez hakerow metody, ktore polegaja na probie wltamania si¢ do systemu przez
podanie identyfikatora uzytkownika i hasta. Programy takie uzywaja stoéw zgroma-
dzonych w stowniku i dlatego wlasnie sa znane pod nazwa atakow stownikowych.
System Unix jest szczegdlnie na nie podatny, poniewaz — w odrdznieniu od innych
systemow — zezwala uzytkownikom na wielokrotne podawanie hasta.

Aby uzyska¢ dostep do systemu, hakerzy czgsto probuja rozszyfrowac hasta z pliku
»passwd” (w tym wiasnie pliku, znajdujacym si¢ w katalogu [etc] przechowywane
sa hasta uzytkownikéw). W nowoczesnych wersjach systemow Unix, jak rowniez
w jego odmianach, sa one ,,zaciemniane”, co oznacza, ze hasto uzywane miesci si¢
gdzie indziej. Ale fakt ten moze by¢ tylko problemem hakera-nowicjusza.

Zdarza si¢ nieraz, ze wlamywacze zdobywaja pliki z hastami wysytajac poczte kiero-
wana do portu 25. serwera uniksowego. Nie posiada on bowiem zadnych zabezpie-
czen, poniewaz jest uzywany do rozsylania poczty elektronicznej w najrézniejsze
miejsca. Korzystajac z mozliwosci danych przez ten wiasnie port, haker zdobywa
zwykle poszukiwany plik z ,,zaciemnionymi” hastami (shadowpsswd). Jednak w ,,su-
rowym” stanie te pliki sa bezuzyteczne. Znajdujace si¢ w nich hasta sg zaszyfrowa-
ne w tak skomplikowany sposob, ze czgsto okazuja si¢ niemozliwe do odczytania
za pomoca konwencjonalnych metod. Zatem rozszyfrowanie hasta lub catego pliku
z hastami stanowi cos w rodzaju supergry. Trzeba uzy¢ w tym celu specjalnie napi-
sanych programow, takich jak: CRACK, CRACKERJACK czy JOHN THE RIPPER.
Programy te za pomoca specjalnie wygenerowanych tekstowych stownikoéw wyrazo-
wych probuja ,,odgadna¢” indywidualne hasta uzytkownikow. Haker-profesjonalista
moze poszczycic si¢ przynajmniej kilku megabajtowym plikiem stownika. Zaczerpnigte
z niego stowa s przez program porownywane z zaszyfrowanymi w pliku z hastami.

Programy do lamania hasel uniksowych
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Ponizsze programy sa aplikacjami DOS, ktore bywaja wykorzystywane do tamania
haset systemu Unix. Metoda kompilacji, dzialania i ich uruchamiania oparta jest na
podobnym algorytmie: nazwa programu, plik z hastami (w systemie Unix jest to pliki
etc/shadow lub etc/passwd), stownik i — w niektorych przypadkach — docelowe
miejsce umieszczania wynikow.
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¢ Program FBRUTE

FBRUTE <password-filename single-password|@password-list-file|*>

FBRUTE single-passwd passlist.txt, gdzie:

¢ password-filename — plik z hastami;

¢ single-password — konkretne hasto do ztamania.
Hasto, ktére ma by¢ ztamane nie moze by¢ nazwa stownika, czyli: ,,single-passwd”
— ,.passlist.txt”. Zasada ta obowiazuje roéwniez w odwrotnej sytuacji. Inny sposob
wywolania programu to:
FBRUTE password-filename @passlist.txt, gdzie:

¢ password-filename — konkretny plik zawierajacy zakodowane hasta;

¢ passlist.txt — nazwa stownika;

¢ znak @ — informacja o tym, ze uzywany jest plik z lista haset.
Ztamane hasta wraz z ich opisem zapisywane sa w pliku ,,pwd_hits.dat” wraz z in-

formacjami nazw uzytkownikow i hasetl. Sa to jedyne parametry, gdyz nie ma moz-
liwo$ci podania czasu dziatania aplikacji, ani ilo§ci przetworzonych haset.

¢ Program GUESS
GUESS [password _file] [[option] [dictionary]]
Opcje:
¢ a— wykonuje algorytmiczna kontrolg hasta pliku;
¢ cWORD — odnajduje wyszczegdlniony wyraz w stowniku;

¢ sWORD — sprawdza hasto pliku tylko w odniesieniu do wyspecyfikowanego
stowa;

¢ uNAME — ogranicza sprawdzanie stownika do nazwy uzytkownika;

¢ w— pozwala na sprawdzanie za pomoca stownika wszystkich uzytkownikow.
Po prawidtowym uruchomieniu programu na ekranie pojawiaja nastgpujace infor-
macje: nazwa uzytkownika, jego hasto, ilo§¢ haset sprawdzanych i czas famania.

¢ Program KILLER

KC

PWfile: password file
Wordfile: dictionary
Validfile: write file
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Opcje:

*

L2

7, HELP — wys$wietla menu;

INACTIVE — wyswietla i zapisuje nieaktywne sprawozdanie;
Pwfile:<file> — sktada hasta pliku do <pliku> ;

Quiet — zakazuje kazdego wyjscia z stdout;

Restore: <file> — przywraca sesj¢ uzywanemu <plikowi> jako zwracanemu
plikowi;

SIngle — czyta plik w formacie ,,pojednyczy-crack™;
¢ STdin — czyta stowa z standardostdin zamiast z ,,wordfile”;
& Validfile:<file> — pobiera hasta ze wskazanego pliku;

Wordfile:<file> — umieszcza wynik w pliku.

W trakcie uruchamiania KILLER-a trzeba wprowadzi¢ nazwe pliku, ktory zawiera
hasta, stownik i nazwg pliku, w jakim pdzniej umieszczony bgdzie wynik. (Wyni-
kiem dziatania ,tamacza” jest plik tekstowy z informacjami na temat ilosci prze-
szukanych hasel, czasie wykonania operacji i oczywiscie nazwy wlascicieli plikow
wraz z hastami).

¢ JOHN
JOHN [options][password-files]
Opcje:
¢ single — wlacza tryb ,,single crack” korzystajac z mozliwosci, ktore daje

[List.Rules:Single];

wordfile:FILE -stdin — tryb stownikowy, za pomoca ktérego odczytywane sa
stowa z pliku lub stdin;

incremental[:MODE] — wlacza tyb incremental uzywajac wyszczegodlnionej
w pliku ~/john.ini definicji (sekcja [Incremental:MODE] lub domyslnie
[Incremental: All]);

externa:MODE — tryb external lub filtr stow; wlacza tryb external, uzywajac
funkcji zdefiniowanych w pliku ~/john.ini’s sekcja [List.External: MODE],

restore[:FILE] — przywraca przerwang sesj¢; kontynuuje przerwana sesjg
famania haset, odczytuje informacje o punkcie z wyszczego6lnionego pliku
(domyslnie ~/restore);

session:FILE — ustawia nazwg pliku sesji na okreslony plik; pozwala okresli¢
inny punkt informacyjny nazwy pliku odpowiedni do uzywania w tej sesji.

Jest to uzyteczne dla przypadkow wielokrotnego uzycia programu

w podobnych przypadkach lub odzyskiwania starej sesji w pdzniejszym czasie;

show — pokazuje rozszyfrowane hasta;
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¢

users:[-]LOGIN|UID][,..] — zatadowuje tylko wybranych uzytkownikéw;

groups:[-]GIDJ,..] — zatadowuje tylko dana powtoke; opcja ta jest uzyteczna
w przypadku zatadowywania konta z wazna powloka; mozna pominaé $ciezke
przed powtoka: ‘-shells:csh’ bedzie oznaczaé’/bin/csh’ i “/usr/bin/csh’,
natomiast: ‘-shells:/bin/csh’ bedzie oznaczaé tylko powloke ‘/bin/csh’;

format:NAME — wymusza format nazwy szyfrowanego tekstu (DES, BSDI,
MD35, BF);

savemem:LEVEL — umozliwia zapisywanie pamigci, na poziomach 1 do 3.

Tryby wywotywane przez opcje:

¢

Tryb ,,Listy”

Jest to najprostszy typ rozszyfrowywania haset uzywany przez program: lista
stow (plik z jednym stowem w linii) i plik z zaszyfrowanymi hastami. Program
ten nie sortuje listy, by nie zuzywac zbyt wiele pamigci, wigc sortowanie trzeba
wykona¢ recznie (wtedy program pracuje szybciej). Stowa na liscie nie
powinny by¢ dtuzsze niz osiem znakoéw. Zalecana droga sortowania listy jest:

tr A-Z a-z < SOURCE | sort -u > TARGET

Tryb “Single Crack”

Jest to tryb, od ktdrego nalezatoby zacza¢ prace nad rozszyfrowywaniem haset.
Uzywa informacji login/GECOS jako hasta. Tryb ,,single crack” jest szybszy
niz tryb listy. Uzywa haset domyslnych, kierujac si¢ zasada, ze wigkszo$¢
uzytkownikéw ma te same hasta.

Tryb incremental

To jest najefektywniejszy sposob famania haset. Uzywa wszystkich mozliwych
kombinacji znakéw jako hasta. Jednak takie rozszyfrowywanie moze dhugo
trwac, poniewaz liczba kombinacji jest zbyt duza. Dlatego tez uzywa sig
okrojonych definicji, ktore ograniczaja liczbg kombinacji.

Aby wykorzystaé ten tryb, potrzeba specjalnych definicji parametrow
(parametry sa zdefiniowane w pliku ~/john.ini sekcja [Incremental: MODE]).
Mozna uzywac¢ predefiniowanych definicji trybow inkrementacji (‘All’,
‘Alpha’, or ‘Digits’) lub zdefiniowa¢ wiasna.

Tryb External

Tryb ten jest zdefiniowany w pliku ~/john.ini sekcja [List.External:MODET].
Sekcja zawiera pewne funkcje, ktorych program uzywa do generacji stow.

Podstawowym narzedziem potrzebnym do uruchomienia programu jest plik z ha-
stami, ktory trzeba skopiowac:

unshadow /etc/passwd /etc/shadow > passwd.l
cp /etc/passwd passwd.l
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Pozniej mozna rozpoczaé tamanie zawartych w nim haset. Dobrym posunigciem
jest rozpoczecie pracy z trybem ,,single crack™:

john -single passwd.l

Jesli istnieje wigcej plikow, ktore trzeba rozszyfrowaé, dobrze jest zaladowad je
w tym samym czasie. Gdy mamy do czynienia ze ztozonymi hastami, lepiej jest
uzy¢ silniejszych trybow tamania. Najpierw nalezy jednak rozszyfrowac hasta za
pomoca stownika.

john -w:words.lst passwd.l

lub z wlaczonymi regutami (metoda wolniejsza lecz bardziej efektywna):

john -w:words.lst -rules passwd.l

Gdy nie przyniesie to oczekiwanego efektu, warto skorzysta¢ z najsilniejszego try-
bu tamania, czyli ,,incremental”. Uruchamia si¢ go nastgpujaco:

john -i passwd.l

To wywolanie uzywa domyslnych parametrow, ktére sa zdefiniowane w pliku
~/john.ini’s sekcja [Incremental:All]. W pliku konfiguracyjnym dostarczonym
z programem te parametry uzywaja pelnego ustawienia 95-znakowego i probuja
ztama¢ wszystkie hasta o dlugosci od 0 do 8. W pewnych przypadkach dobrze jest
uzy¢ innych predefiniowanych typoéw incremental i tylko rozszyfrowywac prostsze
hasta o ograniczonej liczbie znakow. Ponizsza komenda stuzy¢ bedzie do tamania
haset sktadajacych si¢ najwyzej z dwudziestu szeéciu znakéow (od ,.a” do
Z2777777):
john -i:alpha passwd.l

Jesli istnieje plik z hastami, a wigkszo$¢ z nich jest juz znana, wtedy mozna wyge-
nerowa¢ nowy plik haset, bazujacy na znakach wystgpujacych tylko w tym pliku
haset:

john -makechars:custom.chr passwd.l

W efekcie tego postgpowania czg§¢ haset zostaje ztamana. Zapisywane sa nastgpnie
w pliku ~/john.pot, ktory mozna wywota¢ komenda:
john -show passwd.l
Korzystajac z opcji programu mozemy:
¢ sprawdzi¢, czy hasto roota (uid 0) zostato ztamane:

john -show -users:0 passwd.l

¢ w przypadku, gdy rzecz dotyczyta wigcej niz jednego plik z hastami, stosujemy
komende:

john -show -users:0 passwd.*
¢ wyswietli¢ listg roota:
john -show -users:root passwd.l
¢ sprawdzi¢, czy hasto roota uprzywilejowanych grup zostato ztamane:

john -show -groups:0,1 passwd.l
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Roger Safian — ekspert od spraw bezpieczenstwa na Northwestern University —
sprawdzat w taki sposob hasta we wlasnym systemie i osiagat niezte wyniki. Potrafit
ujawnic¢ okoto 2000 hasel, kont uzytkownikow w jeden weekend. Wszystko to mogt
zrobi¢ dzigki dobrze napisanemu oprogramowaniu i duzemu stownikowi. Czgsto
hakerzy wykorzystuja stowniki napisane w réznych jezykach. Dobry program po
podtaczeniu do niego stownika bedzie pracowat tak dlugo, az zbada wszystkie do-
stepne zwiazki migedzywyrazowe. Uzytkownik moze mie¢ tylko nadziejg, ze wymyslit
takie hasto, ktore nie zostanie ztamane. Aby tak si¢ stalo powinien je czgsto zmieniad.

Tworzenie slownika

Uzytkownik ma mozliwo$¢ zdefiniowania stownika za pomoca odpowiedniego
programu. Przyktadem takiej aplikacji jest program JILL. Ogolna zasada dziatania
opiera si¢ na wybraniu jednej pozycji z listy parametrow, po czym podaje si¢ nazwe
pliku z zapisanymi wyrazeniami do modyfikacji, a p6zniej miejsce docelowego za-
pisu. Omawiany program pozwala w sposob szybki utworzy¢ potrzebny zasob stow
poprzez zastosowanie permutacji, podstawien, zmian wielkosci liter. Tym samym
uzytkownik oszczedza czas, pozostawiajac programowi tworzenie kombinacji i wa-
riacji wyrazow.

Opcje:

¢ List Conversion — konwertuje stowo, czyli zamienia litery na duze, mate,
o mieszanej wielkosci, przestawia szyk wyrazu;

¢ Character Addition — nadaje r6zny charakter stowom z listy (dodaje znaki,
tworzy krotkie stowa bedace kombinacja innymi znajdujacymi si¢ na liscie);

¢ Number Compiler — liczba kompilacji tworzy list¢ numeréw sktadajaca si¢
z wyszczeg6lnionych poczatkowych i koncowych numerdw;

¢ Delete Deactivated Accounts — usuwa wszystkie sprawozdania (rachunki,
rozliczenia) z listy wyszczegblnionych stow;

¢ Eliminate Short Words — usuwa krotkie stowa z listy, ktore nie spetniaja
okreslonej dtugosci;

¢ Extract Username — wydobywa odpowiednie nazwy z wyszczego6lnione;j listy
stow;

¢ Deleted Duplicate Words — usuwa powtarzajace si¢ wyrazy na podstawie
osmiu poréwnanych liter (odréznia mate i duze litery);

¢ Complite Random List — opracowywuje list¢ z przypadkowych ciagdéw
znakoéw 1 haset dla wyszczegolnionego pliku; opcje dla przypadkowej listy
powinny by¢ konfigurowane z odpowiednimi ustawieniami;

¢ Setup Random List — wykaz opcji, konfiguracji dla skompilowanej dowolnie
wygenerowane;j listy;

¢ Exit— wyjScie z progaramu.
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Reasumujac — sieci komputerowe niosa ze soba ogromna ilo§¢ zagrozen. Walka
z nimi nie moze sprowadzac¢ si¢ do biernej administracji systemu. Musi to by¢ zor-
ganizowany proces monitoringu waznych proceséw na serwerze, a takze regularne
konfigurowanie systemu wykonywane pod katem nowo odkrytych dziur w zabez-
pieczeniach, instalowanie gotowych lub stworzenie na potrzeby sytuacji odpowied-
nich programéw monitorujacych pojawienie si¢ w sieci koni trojanskich czy proce-
sow zaklocajacych stabilnos¢ systemu.

Rodzajel=hkowania

Hakerzy — co wielokrotnie juz byto podkre§lane — moga atakowac systemy ope-
racyjne komputerow na wiele sposobow. Moga oni przechwytywaé¢ dowolne trans-
misje dokonywane przez Internet Iub sie¢ lokalng czy miejska, do ktorej maja do-
stgp. W dalszej czeéci tego rozdziatu przedstawione zostana specyficzne, tzw.
»aktywne” ataki hakerow:

¢ Najprostszy atak, czyli podsylanie numeréw sekwencji protokotu TCP/IP
(Transport Control Protocol/Internet Protocol);

¢ Najwigksze zagrozenie dla bezpieczenstwa systemdw, czyli przechwytywanie
sesji TCP (aktywny sniffing);

¢ Weszenie (sniffing), czyli obserwacja sposobu, w jaki pakietu ,,przechodzi”
przez sie¢, co zwykle poprzedza przechwytywanie danych lub podszywanie sig
pod innego uzytkownika;

¢ Podszywanie si¢ (spoofing), czyli falszowanie adreséw IP, majace na celu
udawanie serwera w istniejacym polaczeniu sieciowym;

¢ Kontrola poczty elektronicznej;
¢ Atak na sesjg telnetu;
¢ Wykrywanie atakow hakerskich;

¢ Podszywanie sig¢ pod hipertacza w celu zaatakowania instalacji serwera SSL
(Secure Socket Layer).

Najprostszy atak hakerski

74

Kto ma styczno$¢ z jakimkolwiek rodzajem sieci wie, ze uzytkownik, ktory si¢ do niej
zaloguje ma whasny adres IP, gdyz do kazdego pakietu transmitowanego z kompu-
tera podlaczonego do sieci automatycznie zostaje dopisany adres IP komputera do-
celowego oraz unikatowa liczba zwana numerem sekwencji. W potaczeniu TCP
komputer odbierajacy przyjmuje tylko pakiety z poprawnymi adresami IP i nume-
rami sekwencji. Wiele urzadzen zabezpieczajacych (w tym rutery) przepuszcza
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przez sie¢ tylko transmisje kierowane do (albo z) komputeréow o okreslonych adre-
sach IP. Atak zwany podsylaniem numerow sekwencji TCP/IP polega na uzyskiwa-
niu dostepu do Sieci za pomoca regut okreslajacych sposoby adresowania i wymiany
pakietu sekwencji.

Haker dokonujacy ataku przesyla numer sekwencji TCP/IP ma do wyboru dwie
mozliwo$ci. Najpierw usituje okresli¢ adres serwera IP, wigc najczeSciej analizuje
pakiety, ktére mozna znalez¢ w Internecie, eksperymentuje kolejno z numerami
komputeréw gtownych, taczy si¢ z serwerem poprzez przegladarke WWW 1 szuka
adresu IP na pasku stanu. Zwykle wie o tym, Ze inne komputery w Sieci beda miaty
adresy IP o czg$ciowo takich samych numerach jak w adresie serwera, dlatego tez
probuje symulowa¢ numer adresu IP, ktory umozliwi mu przejScie przez ruter
i uzyskanie dostgpu do systemu tak, jak si¢ to dzieje w przypadku wewngtrznego
uzytkownika. Jesli system na przyklad ma adres IP 192.0.0.15, to haker, ktory wie, ze
do sieci klasy C moze by¢ przylaczonych najwyzej 256 komputerow, moze probo-
wa¢ odgadna¢ wszystkie numery adresow, jakie sa okreslone przez ostatni bajt
w serii. Adres IP definiuje réwniez liczbg¢ komputerow przytaczonych do Sieci.
W tym wypadku ustawienia dwoch najbardziej znaczacych bitow (128+64=192)
W pierwszym bajcie oznaczaja, ze sie¢ jest klasy C.

Na rysunku przedstawiony jest sposob, w jaki haker moze przewidzie¢ numery
wewnatrz sieci klasy C.

= J 1920015
=

1920041
192002
192003

192.0.0.254

Po rozpoczeciu prob z adresami sieciowymi haker przeglada numery sekwencji pa-
kietow przesytanych pomigdzy komputerami podtaczonymi do Sieci. Nastgpnie stara
si¢ przewidzie¢, jaki bedzie nastgpny numer sekwencji wygenerowany przez serwer,
a pozniej podszywa si¢ pod ten numer i stara si¢ zaja¢ miejsce pomigdzy serwerem
a uzytkownikiem. Dysponujac roéwniez adresem IP serwera, haker moze utworzy¢
pakiety z poprawnymi numerami sekwencji i adresami IP, co pozwala mu na prze-
chwytywanie transmisji uzytkownika.
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Przechwycenie w protokole TCP

Wielu specjalistow do spraw zabezpieczen twierdzi, ze najwigkszym zagrozeniem
dla serwer6w przylaczonych do Internetu jest przechwytywanie danych w protokole
TCP (zwane réwniez aktywnym weszeniem).

Chociaz atak ten jest bardzo podobny do podsytania numeréw sekwencji TCP,
w tym wypadku haker, zamiast odgadywac adresy IP, uzyskuje dostgp do Sieci
wymuszajac zaakceptowanie swojego adresu IP jako adresu sieciowego. Idea, na kto-
rej opiera sig¢ przechwycenie w protokole TCP, polega na tym, ze haker przejmuje
kontrolg nad komputerem taczacym go z Siecia, a nastgpnie go odiacza i ,,0szukuje”
serwer, podajac si¢ za uzytkownika prawdziwego komputera gtdéwnego.

Na rysunku przedstawiony jest sposob, w jaki haker dokonuje przechwycenia w pro-
tokole TCP.

Po skutecznym opanowaniu komputera administratora haker zastgpuje w kazdym
pakiecie adres IP komputera docelowego swoim adresem IP, a pdzniej podsyta nu-
mery sekwencji. SpecjaliSci do spraw zabezpieczen nazywaja to wlasnie symulo-
wanie numeru sekwencji ,,podszywaniem si¢ pod IP”. Robiac to haker imituje adres
IP komputera administratora na swoim wlasnym komputerze. Po ,,podszyciu si¢”
pod adres uzytkownika komputera docelowego w sprytny sposob podsyta numery
sekwencji i staje si¢ celem serwera.

- ) przerwans
- potgczEniE
i klienckie

l

Przechwycenie w protokole TCP jest dla hakera duzo tatwiejsze niz ,,podszycie si¢”
pod IP. Co wigcej — umozliwia mu to ominigcie jednorazowego sprawdzenia hasta
(na przyktad w systemach korzystajacych ze wspdlnego tajnego hasta), a w efekcie
— przejscie do komputera glownego, ktdory moze miec lepsze zabezpieczenia.
Ominigcie hasta daje hakerowi ponadto sposobnos$¢ do penetracji systemu opera-
cyjnego innego niz jego biezacy system.

Fatezywy
klient
[ hacker )

HACKER:

Przechwytywanie w protokole TCP stanowi wigksze niebezpieczenstwo niz pod-
szywanie si¢ pod IP, poniewaz po udanym ataku haker ma tu na ogoét duzo wigkszy
dostgp do systemu. Dzieje si¢ tak dlatego, ze przechwytuje on odbywajace si¢ juz
transakcje, zamiast rozpoczynac je dopiero po zasymulowaniu komputera.
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Weszenie (sniffing)

Ataki polegajace na biernym weszeniu staly si¢ obecnie bardzo powszechne w In-
ternecie. Sa one zazwyczaj wstgpem do aktywnego przechwytywania lub podszy-
wania si¢. Aby rozpocza¢ ,,wgszenie”, wlamywacz musi zdoby¢ identyfikator i hasto
legalnego uzytkownika i zalogowac si¢ do sieci rozproszonej. Nastgpnie zaczyna
,»Weszy¢”, czyli podgladac i kopiowa¢ transmisje pakietow, a tym samym — zdo-
bywac coraz to nowsze informacje.

Aby temu zapobiec, administratorzy systemow rozproszonych zazwyczaj zaktadaja
programy identyfikujace, takie jak system jednorazowego sprawdzania hasta czy
system uwiarygodniania biletow (na przyktad Kerberos). Moga oni uzywac¢ ré6znych
systemow jednorazowego sprawdzania hasta. Niektore z nich podczas kazdego
wylogowywania si¢ uzytkownika z systemu podaja mu na przyktad hasto potrzebne
do nastgpnego zalogowania si¢. Chociaz systemy jednorazowego sprawdzania ha-
sta, jak i Kerberos moga znacznie utrudnia¢ hakerowi ,,wgszenie” w niezabezpie-
czonej sieci, to jednak metody te nie likwiduja zagrozenia aktywnymi atakami, jesli
nie szyfruja ani nie podpisuja danych.

Na rysunku przedstawiony jest sposob, w jaki haker moze dokona¢ biernego weszenia.

—

o
E?;'E?;u . Oryginainy pakist protokohy TCP— HACKER
|—- / Oryginalny pakiet protokohy TCP ‘-

Hopie pakietu protokoty TCP

Po przekierowaniu strumienia danych TCP haker moze ominaé zabezpieczenia
systemu w postaci jednorazowego sprawdzania hasta lub uwiarygodniania biletow.
Potaczenie TCP jest praktycznie pozbawione jakiejkolwiek ochrony, gdy haker
dysponuje kopia pakietu i generatorem pakietow umieszczonym na linii polaczenia.
Innymi stowy — dobrze umieszczony podstuch i generator umozliwia zdobycie wielu
pakietow, wsrdd ktorych moga sig znajdowac pakiety przesytane przez Internet.

Do czego moze przydac¢ sie sniffer?
Poczatkowo sniffery wykorzystywane byly bardzo czgsto przez administratorow

poszczegodlnych sieci w celu wynajdywania usterek. Analizujac trasg pakietow
mozna bylo stwierdzié, na jakie problemy one napotykaty, gdzie gingly itp. Nie
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trzeba bylo dlugo czekaé, by znalazt si¢ ktos, kto znalazt sposob, by wykorzystaé je
do wlasnych potrzeb (np. podgladania cudzej poczty). Obecnie dobry sniffer stanowi
bardzo wygodne narzedzie dla hakera. Umieszczony w newralgicznym punkcie
Sieci potrafi on zebra¢ ogromna ilo$¢ danych.

Warto podkresli¢, ze dobry sniffer to taki, ktéry poza sama swa niezawodnos$cia,
stabilnoscia i mozliwos$cia konfiguracji posiada takze zestaw filtréw, odrzucajacych
wybrane pakiety, a przyjmujacych tylko te, na ktore sa istotne. Filtrowanie jest rze-
cza bardzo wazna, gdyz ilos¢ danych przeptywajaca nawet w najmniejszej sieci lo-
kalnej moze wynosi¢ (w zaleznosci od aktywnosci) od kilkuset kb do kilkudziesig-
ciu MB w ciagu minuty (gdy kilka komputeréw $ciaga jednoczesnie duzo danych).
Pozostawienie na kilka godzin takiego sniffera, zapewne zapchatoby dysk twardy
komputera zupehie niepotrzebnymi pakietami. Jest wiele takich programow. Jednym
z nich jest Sniff ICMP, najprostszy sniffer, ktory funkcjonuje w systemie operacyj-
nym Windows 95/98. W zasadzie program przyda si¢ bardziej do analizowania
przychodzacych sygnatow ICMP, gdyz nie wytapuje on sygnatéw spoza konkretnego
komputera. Nalezy pamigta¢ o tym, ze protokot ICMP odpowiada za przesytanie
komunikatéw o dziataniu sieci (sg to zarowno komunikaty PING, jak i informacje
o niedostepnosci danych hostow). Tak wige ilo§¢ zebranych danych sila rzeczy ogra-
niczy sig¢ tylko do tych informacji.

To program prosty w obstudze. Po uruchomieniu mamy do dyspozycji niewiele opcji:
¢ Sur ecoute — wlaczenie nastuchiwania;

¢ Signaler une eventuelle attaque — sygnalizowanie ewentualnych atakow;

& Enregistrer le log — wlaczenie zapisywania logdw do pliku icmp_log.txt
w katalogu, w ktorym zostat uruchomiony program;

¢ Voir le log — pokaz zapisanego logu;

& Reinitialiser

wyczyszczenie okna z logami;

& Minimiser — minimalizowanie okna.
Dobrze jest rowniez zapozna¢ si¢ z warto§ciami znajdujacymi si¢ w najwazniejszych
kolumnach okna z logami:

¢ Nbre — ilo$¢ identycznych komunikatéw wystanych kolejno (zwykle jest ich
kilka, wigc kilkaset moze oznaczaé atak, np. Ping Flood);

¢ [P (distant) — adres IP z jakiego zostat wystany komunikat;

¢ Port (distant) — port na zdalnym komputerze, z jakiego zostat wystany
komunikat;

¢ [P (local) — adres IP odbierajacego komputera;
¢ Port (local) — port komputera, na ktory zostal wystany komunikat;

¢ Message — jest to ,,przettumaczony” przez program komunikat, jaki trafit
(nie przetlumaczony znajduje si¢ w kolumnie Code) do odbierajacego komputera.
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Aktywne rozsynchronizowanie

Potaczenie TCP wymaga zsynchronizowanej wymiany pakietow. Jesli z jakiego$
powodu numery sekwencji pakietu nie zgadzaja si¢ z warto§ciami oczekiwanymi
przez komputer, to zostang one odrzucone i ponownie nastapi faza oczekiwania na
poprawnie numerowany pakiet. Haker moze wykorzysta¢ wymagania dotyczace
numer6éw sekwencji protokotow TCP i przechwyci¢ potaczenie.

Reasumujac — atak polegajacy na aktywnym rozsynchronizowaniu charakteryzuje
si¢ tym, ze haker wymusza sita lub podstgpem rozsynchronizowanie dwoch koncow
potaczenia TCP w taki sposob, ze komputery te nie moga wymienia¢ danych. Na-
stgpnie haker — uzywajac trzeciego komputera gtéwnego (przytaczonego do fi-
zycznego tacza przesylajacego pakiety TCP) — przechwytuje rzeczywiste pakiety
i tworzy ich zamienniki, akceptowane przez oba polaczone komputery. Pakiety wy-
generowane przez trzeci komputer nasladuja pakiety oryginalne, ktore bytyby wy-
mienione przez potaczone systemy.

Przechwycenie po rozsynchronizowaniu

Jesli zalozymy, ze haker moze podejrze¢ kazdy pakiet wymieniany pomigdzy
dwoma komputerami potaczonymi protokotem TCP, musimy przyja¢ i to, ze po
przechwyceniu moze on podrobi¢ dowolny pakiet IP i zastapi¢ nim oryginalny. Pod-
robiony pakiet umozliwia wlamywaczowi ,,udawanie” klienta lub serwera (a wiele
podrobionych pakietow umozliwia nawet ,,udawanie” klienta przed serwerem i na
odwro6t). Jesli haker bytby w stanie to zrobi¢, to moglby sprawié, ze wszystkie
transmisje migdzy klientem a serwerem beda si¢ odbywaty za jego posrednictwem.

Przyjmijmy wigc, ze hakerowi udato si¢ rozsynchronizowac sesj¢ TCP i klient wy-
syla pakiet zawierajacy w nagldwku nastepujacy kod:
EI:SEQ = CLT SEQ
ACK = CLT ACK
Pierwszy wiersz naglowka pakietu — SEG_SEQ = CLT SEQ — oznacza, Ze numer
sekwencji pakietu (SEG oznacza segment danych) jest nastepny w serii klienta.
Drugi wiersz — SEG_ACK = CLT ACK — przypisuje warto$¢ potwierdzenia do na-
stgpnej wartoSci potwierdzenia. Poniewaz haker rozsynchronizowal potaczenie
TCP, numer sekwencji pakietu klienta (CLT SEQ) nigdy nie bgdzie rowny poprzed-
nio wystanemu przez serwer potwierdzeniu (SVR_ACK) oczekiwanego numeru se-

kwencji i dlatego serwer nie zaakceptuje danych i odrzuci pakiet. Haker natomiast
skopiuje 6w pakiet odrzucony przez serwer.

Na rysunku przedstawiona jest sytuacja, w ktorej serwer odrzuca pakiet, a haker go
kopiuje.
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Po niewielkim opdznieniu, dajacym serwerowi czas na odrzucenie pakietu, haker
wysyla do niego ponownie ten sam pakiet, co klient, ale ze zmienionymi juz pole-
ceniami SEG_SEQ 1 SEG_ACK (i zmieniong wartos$cig sumy kontrolnej pakietu). Na-
gtowek wyglada wtedy nastgpujaco:

SEG_SEQ = SVR ACK
SEG ACK = SVR _SEQ

Poniewaz numer sekwencji w nagtéwku pakietu jest poprawny (SVR_ACK jest row-
ne SEG_SEQ), serwer akceptuje naglowek i pakiet, a nastgpnie przetwarza dane. W
tym czasie (zaleznie jednak od tego, jak wielu przestanych pakietow serwer nie zaak-
ceptowal) prawdziwy klient moze ciagle wysyta¢ dodatkowe pakiety albo transmi-
towac pakiety ACK.

Na ponizszym rysunku przedstawiony jest sposob przechwycenia potaczenia po
wysltaniu przez hakera zmodyfikowanego pakietu TCP.

HACKER

Pakiet

kilent

Jezeli warto$¢ zmiennej CLT _TO SVR _OFFSET zostanie okre$lona jako rowna
réznicy zmiennych SVR ACK i CLT SEQ (czyli réznicy pomigdzy numerem se-
kwencji oczekiwanym przez serwer i rzeczywistym numerem sekwencji klienta), a
zmienna SVR  TO CLT OFFSET przyjmie warto$¢ réwna réznicy zmiennych
CLT ACK i SVR_SEQ (czyli r6znicy pomigdzy numerem sekwencji oczekiwanym
przez klienta i rzeczywistym
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numerem sekwencji serwera), to haker musi przepisa¢ pakiet TCP wystany przez
klienta do serwera tak, aby pakiet ten reprezentowal wartosci SEG_SEQ i SEG_ACK W
nastgpujacy sposob:

SEG_SEQ = (SEG_SEQ + CLT TO SVR OFFSET) SEG ACK = (SEG_ACK -
SVR_TO CLT OFFSET)

Poniewaz wszystkie transmisje przechodza przez komputer hakera, moze on dodaé
lub usunaé¢ dowolne dane ze strumienia. Jesli na przyktad potaczenie polega na
zdalnym zalogowaniu si¢ przy uzyciu programu Telnet, haker moze wpisa¢ dowolne
polecenie w imieniu uzytkownika.

Na rysunku przedstawiony jest sposob, w jaki haker dodaje polecenia do strumienia
danych przesytanych od klienta do serwera.

HACKER

\.__i_]

Polecenie
Pakiet Get URL
Paolecenis Polecenie
Get URL Lizt Directories

Serwer po otrzymaniu pakietu odpowiada zardwno na polecenia wydane przez ha-
kera, jak i na polecenia wydane przez prawdziwego klienta. Przed przekazaniem
odpowiedzi serwera do klienta haker moze wyodrgbni¢ i usuna¢ odpowiedzi na
swoje polecenia tak, aby uzytkownik nie spostrzegt obecnosci intruza.

Na rysunku przedstawiony jest sposob, w jaki haker przechwytuje transmisje i usuwa
7 niej zamawiane wczesniej informacje.

HACKER
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Pakiet
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Atak sieciowego intruza polegajacy na rozsynchronizowaniu i przechwytywaniu ma
jedna podstawowa wadg. Chodzi o to, ze produkuje on pakiety TCP ACK w ogromnie
duzych iloéciach. Specjali$ci do spraw bezpieczenstwa Sieci nazywaja taka sytuacje
nawatnicq potwierdzen TCP. Kiedy komputer gtéwny (klient albo serwer) otrzyma
pakiet, ktérego nie moze zaakceptowac, wowczas potwierdzi jego otrzymanie, gdy
wysle oczekiwany numer sekwencji do nadawcy pakietu.

W wypadku aktywnego ataku hakera, pierwszy pakiet potwierdzenia zawiera wlasny
numer sekwencji serwera. Klient nie akceptuje tego potwierdzenia, poniewaz po-
przednio nie wyslat pakietu ze zmodyfikowanym zamowieniem, dlatego tworzy
wlasny pakiet potwierdzenia. To z kolei zmusza serwer do wystania kolejnego pa-
kietu potwierdzenia i tak dalej. Dla kazdego wysytanego pakietu z danymi powstaje
— przynajmniej teoretycznie — nieskonczona p¢tla.

Na ponizszym rysunku przedstawiony zostal proces tworzenia petli potwierdzen TCP.

Pakiet pumerdzenia—}

-I +——Pakiet p@erdzenia [ -‘
é Pakiet pumerdzenia—v . T B ——
=3 i e

kilert  a———papiet p@erdzenia

Jako ze pakiety potwierdzenia nie zawieraja danych, ich nadawca nie wysyta pa-
kietu powtornie, jesli odbiorca go utraci. Innymi stowy — petla konczy sig, gdy
komputer utraci jeden z pakietéw nawahicy. Na szczgécie w zawodnej warstwie
sieciowej protokét TCP uzywa IP. Jedli tracone sa pakiety z danymi, to warstwa
sieciowa szybko konczy petle. Ponadto im wigcej pakietow zostaje utraconych, tym
krocej trwa nawatnica potwierdzen (pgtla). Poza tym petle potwierdzen sa samore-
gulujace sig, co oznacza, ze im wigcej petli tworzy haker, tym wigkszy jest nattok
pakietow odbieranych przez serwer i klienta, przez co wigcej pakietow jest traco-
nych i wigcej petli si¢ przerywa.

Potaczenie TCP tworzy petle za kazdym razem, gdy klient lub serwer wysyta dane.
Jesli ani klient, ani serwer nie wysyta danych, to pgtla nie powstanie. Gdy natomiast
klient albo serwer wysyta dane, a zabraknie hakera, ktory by je potwierdzal, nadawca
bedzie wysylal dane powtdrnie. Nastepnie potaczenie TCP bedzie tworzy¢ nawatnice
dla kazdej retransmisji, a w koncu obie strony utraca polaczenie, poniewaz ani
klient, ani serwer nie wysle pakietu potwierdzenia. Jesli haker potwierdza transmisje
danych, to potaczenie TCP produkuje tylko jedna nawatnicg. W praktyce haker czg-
sto traci pakiet z danymi z powodu zattoczenia Sieci i dlatego potwierdza pierwsza
z kolejnych retransmisji, co oznacza, ze za kazdym razem, gdy co$ wysyta, atak po-
woduje utworzenie co najmniej jednej nawaltnicy potwierdzen.
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Wcezesne rozsynchronizowanie

W przeciwienstwie do ataku przechwytywania, atak wczesnego rozsynchronizowa-
nia powoduje przerwanie potaczenia migdzy klientem a serwerem we wczesnej
(konfiguracyjnej) fazie, a nie dopiero wtedy, gdy potaczenie bgdzie mozna uznac za
zakonczone. Rozsynchronizowanie odbywa si¢ po stronie serwera. Tuz po nim haker
tworzy nowe potaczenie, ktore postuguje si¢ innym numerem sekwencji. Atak po-
legajacy na wczesnym rozsynchronizowaniu przebiega z zachowaniem zasad, ktore
zostaly przedstawione ponizej.

1. Haker oczekuje na pakiet potwierdzenia zsynchronizowanego potaczenia
(SYN/ACK), ktory podczas drugiej fazy transmisji jest zwykle wysytany do
klienta przez serwer.

2. Po wykryciu tego pakietu ,,intruz” wysyta do serwera pakiet zadania
wyzerowania (RST), a pdzniej — pakiet zsynchronizowanej odpowiedzi (SYN)
z doktadnie takimi samymi parametrami, ktore pojawity si¢ w pakiecie
SYN/ACK serwera (a przede wszystkim z takim samym portem TCP, przez
ktéry ma by¢ synchronizowane potaczenie). Jednak pakiet hakera bedzie miat
inny numer sekwencji. Mozna go wigc uwazac za pakiet zerowy
potwierdzenia ataku (ATK_ACK_0).

3. Po otrzymaniu pakietu RST serwer zamyka polaczenie, a nastgpnie —
po otrzymaniu pakietu SYN — otwiera nowe potaczenie kontynuowane
przez ten sam port, ale juz z innym numerem sekwencji (SVR_SEQ_0).
Do prawdziwego klienta serwer wysyta z powrotem pakiet SYN/ACK.

4. Haker przechwytuje tenze pakiet SYN/ACK 1 wysyta do serwera swoj wlasny
pakiet ACK. Serwer przetacza si¢ w tryb polaczenia zsynchronizowanego
ESTABLISHED.

5. W momencie gdy klient otrzyma od serwera pierwszy pakiet SYN/ACK,
jest juz przetaczony w tryb ESTABLISHED. Powodzenie ataku zalezy od
tego,
czy haker wybierze odpowiednia warto$¢ zmiennej CLT TO SVR OFFSET.
Wybranie zltej warto$ci spowoduje odrzucenie obu pakietow — klienta i
hakera — oraz wywota niepozadane efekty, takie jak zawieszenie potaczenia.

Rozsynchronizowanie pustymi danymi

Aby rozsynchronizowa¢ potaczenie TCP, haker moze rowniez uzy¢ pustych danych.
Terminem puste dane okre§la si¢ dane, ktore nie bgda miaty zadnego wptywu na
dziatanie serwera poza tym, ze zmienia numer potwierdzenia TCP. Haker wykonuje
atak rozsynchronizowania pustymi danymi poprzez réwnoczesne wystanie ich duzej
ilosci do serwera i do komputera-klienta.

Tak przesylane dane nie sa widoczne dla klienta. Powoduja jednak przetaczenie obu

komputerow — ktore sa polaczone w trakcie sesji TCP — do stanu rozsynchroni-
zowanego, poniewaz niwecza mozliwos$¢ utrzymywania potaczenia TCP.
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Atak na sesj¢ Telnetu

Omoéwione wcezesniej sposoby atakowania nie wyczerpuja jednak wszystkich moz-
liwosci. Hakerzy moga psu¢ dowolne rodzaje potaczen sieciowych. Znaja na przyktad
Swietny sposob na przechwytywanie sesji Telnetu. Dzieje si¢ to zgodnie z przyto-
czonymi ponizej metodami.

1. Przed rozpoczgciem ataku na sesj¢ Telnetu haker biernie przyglada si¢
transmisjom, ale ich nie przerywa.

2. W odpowiednim momencie kieruje jednak do serwera duza ilo$¢ pustych
danych. W przechwyconej sesji Telnetu wysyta zmienna ATK_SVR_OFFSET,
zawierajacg rozszerzona sekwencje bajtow NOP IAC NOP. Polecenie NOP
jest zdefiniowane w protokole Telnet jako , operacji”. Innymi stowy
— zadaniem odbiornika jest ignorowanie bajtow w tej parze. Polecenie to
powoduje, ze zarzadca Telnetu na serwerze interpretuje kazda parg bajtow
(IAC NOP jest pojedyncza parg bajtow) jako pusta wartosc.

3. Kolejnym krokiem zarzadcy jest usunigcie ze strumienia kazdej pare, ktora
uwaza za pusta. Przyjecie przez serwer rozszerzonej pustej transmisji powoduje
przerwanie sesji Telnetu. Po wykonaniu tej czynno$ci serwer otrzymuje
nastgpujace polecenie:

4.SVR_ACK =CLT SEQ + ATK_SVB OFFSET

5. Wykonanie przez serwer tego poleceniia powoduje rozsynchronizowanie
potaczenia w sesji Telnetu.

(Aby rozsynchronizowa¢ klienta, haker wykonuje taka sama procedurg jak w wypadku
serwera).

Hakerzy przechwytujacy sesje Telnetu moga uzywac opisanej metody tylko wtedy,
gdy sesja zezwala na przenoszenie pustych danych. Ale nawet gdy jest mozliwe
przenoszenie pustych danych, haker bgdzie miat trudnosci z okresleniem odpo-
wiedniego do tego momentu. Jezeli wysle puste dane w niecodpowiedniej chwili, to
taka proba ataku moze po prostu przerwac sesjg¢ Telnetu lub uszkodzi¢ ja, uniemoz-
liwiajac kontrolg nad przekazywaniem danych.

Wiecej o nawalnicy potwierdzen

Podczas potaczenia TCP prawie wszystkie pakiety z ustawiong flaga ACK — lecz
bez dotaczonych danych — stanowia potwierdzenia niezaakceptowania. W kazdej
sieci, a w szczeg6lnosci w potaczeniach internetowych, pojawia si¢ znaczna liczba
retransmisji. Jeszcze wigksza ich ilo$¢ wystepuje w sieci, ktora zostata zaatakowana
przez hakera jedna z poprzednio opisanych metod. Dodatkowa liczba retransmisji
powstaje z powodu zatloczenia sieci 1 komputera glownego hakera nawatnica po-
twierdzen.
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Raport serwera, ktory mierzy liczbeg pakietow transmisji (w tym wszystkich pakie-
tow ACK), moze podczas nawalnicy wywolanej przez pojedyncza probe ataku, za-
wiera¢ ponad 3000 pustych pakietow potwierdzen. Tylko jeden pakiet z danymi,
jaki jest wystany podczas aktywnego ataku, moze utworzy¢ od 10 do 300 pustych
pakietow ACK.

Wykrywanie atakow oraz ich efekty uboczne

Wykrywanie stanu rozsynchronizowanego

Numery sekwencji na obu koncach potaczenia mozna odczyta¢ za pomoca czytnika
pakietow TCP, czyli specjalnego programu lub urzadzenia zliczajacego pakiety
TCP i wyswietlajacego ich zawarto$¢é. W zaleznosci od numerdéw sekwencji mozna
okresli¢, czy potaczenie jest w stanie rozsynchronizowanym. Jednak pakiety na obu
koncach polaczenia mozna czytac tylko przy zalozeniu, ze numery sekwencji nie sa
zmieniane przez hakera podczas przesytania.

Wykrywanie nawalnicy potwierdzen

Niektore ustalenia dotyczace ruchu w lokalnym odcinku sieci w potaczeniu TCP
podaja, ze przed atakiem $rednia liczba pakietéw potwierdzen bez danych stanowi
okoto potowy wszystkich pakietow Telnetu. Bardziej zatloczona sie¢ Fast Ethernet
ma $rednio trzy pakiety Telnetu na kazdy pusty pakiet potwierdzenia. Natomiast
podczas ataku hakerskiego liczba pakietow potwierdzen moze wzrosna¢ nawet do
trzystu.

Obliczanie procentu pakietow

Tabela 1.

Stan potaczenia mozna sprawdzac poprzez obliczanie procentu pakietdw. Przez po-
réwnanie procentu pakietow podczas ataku z normalnym stosunkiem pakietow za-
wierajacych dane przeznaczone dla pakietow potwierdzen mozna wykry¢ atak roz-
synchronizowania sieci. W ponizszej tabeli przedstawione zostaly liczby pakietow
zawierajacych dane i pakietow potwierdzen transmitowanych w ciagu minuty zwy-
klego polaczenia.

Liczba pakietow zawierajqcych dane i pakietow potwierdzen transmitowanych
w ciqgu minuty zwyklego polqczenia

Typ pakietu Transmisja w sieci Ethernet Transmisja Fast Ethernet
Wszystkie pakiety TCP 80-100 1400

Wszystkie pakiety potwierdzen — 25-75 500

Wszystkie pakiety Telnetu 10-20 140

Wszystkie pakiety potwierdzen

Telnetu

5-10 45
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Catkowita liczba pakietoéw TCP (podobnie jak catkowita liczba pakietow potwier-
dzen) zmienia si¢ znacznie w sieci lokalnej. Tabela prezentuje wigc mozliwe zakresy
liczby pakietow TCP i pakietow potwierdzen w sieci lokalnej. Odwrotnie jednak
przedstawia sig sytuacja w przypadku procentu pakietow potwierdzen Telnetu, kto-
ry w normalnym polaczeniu jest staty i wynosi okoto 45%. Fakt, Ze sesja jest tutaj
interakcyjna i serwer musi wywotywac i potwierdza¢ kazdy znak wpisywany przez
uzytkownika, wyjasnia stabilno$¢ liczby pakietow Telnetu. Objgto§¢ wymienianych
danych jest mala, poniewaz kazdy pakiet zawiera zazwyczaj jeden znak lub jeden
wiersz tekstu, co powoduje zmniejszenie objgtosci traconych pakietow. Analogicz-
nie wyglada przeptyw danych w sieci Fast Ethernet. Jest on bardzo stabilny, ponie-
waz danych jest bardzo duzo, odbierajacy je komputer gldéwny moze utraci¢ kilka
pakietow.

Opo6znienie RTD (Round Trip Delay) w sesji komunikacyjnej wynosi okoto 3 mili-
sekundy. Na przyktad sesja komunikacyjna pomigdzy klientem a komputerem
glownym moze przechodzi¢ najwyzej przez cztery serwery, ktore powinny znajdo-
wac sig¢ w poblizu. Jak wynika z podanego zestawienia, zmiana liczby pakietow
podczas ataku hakera jest wyrazna. Nawet jesli rozni si¢ ona nieznacznie od catko-
witej liczby pakietow, to liczba pakietow potwierdzen jest prawie rowna calkowitej
liczbie pakietow. Warto doda¢, ze prawie caly ruch w sieci odbywa si¢ za sprawa
pakietow potwierdzen, co oznacza, ze w efekcie ataku nie przeptywaja prawie zad-
ne pakiety z danymi.

Zapobieganie przechwyceniu po rozsynchronizowaniu

Program do szyfrowania transmisji Kerberos (znajdujacy si¢ w warstwie aplikacji
sieciowych) lub kryptograficzna implementacja protokotu TCP (znajdujaca sig
w warstwie transportowej sieci) zapewniaja obecnie jedyny mozliwy sposob zapo-
biegania aktywnym atakom wymierzonym w sesje Telnetu. Szyfrowanie strumienia
danych wprawdzie nie uniemozliwia podgladania ani modyfikowania zawartosci,
ale moze powaznie ograniczy¢ zdolno$¢ hakera do manipulowania nimi.

Maskarada

86

Atak o intrygujacej nazwie — maskarada, stanowi rodzaj aktywnego weszenia.
Polega na tym, ze haker, ktory rozpoczyna sesj¢, wysyla do serwera zsynchroni-
zowany pakiet (SYN) i wykorzystuje adres IP klienta jako adres zrodlowy (adres
transmitowany przez hakera musi by¢ rozpoznany przez komputer gldéwny). Serwer
potwierdza odbioér pakietu SYN za pomoca pakietu potwierdzenia synchronizacji
(SYN/ACK), zawierajacego nastgpujacy wiersz:

SEG_SEQ = SVR SEQ 0

Nastepnie haker potwierdza odbidr pakietu serwera SYN/ACK, wysylajac swoj wia-
sny pakiet, ktory zawiera ,,odgadnigta” warto$¢ numeru sekwencji (SVR_SEQ_0).
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Aby odnies¢ sukces, wlamywacz nie musi podglada¢ pakietow klienta, bo jesli
umie przewidzie¢ warto§¢ SVR_SEQ 0, moze potwierdzi¢ ja w ten sposob. Atak ty-
pu maskarada ma dwie zasadnicze wady.

Komputer-klient, za ktory ,podaje si¢” haker, otrzymuje od serwera pakiet
SYN/ACK, a nastgpnie tworzy pakiet wyzerowania (RST) i wysyta go do serwera,
poniewaz z jego punktu widzenia nie istnieje zadna sesja. Teoretycznie haker
mogtby powstrzymac¢ utworzenie pakietu RST przez klienta, wykonujac atak wte-
dy, gdy komputer-klient nie jest przytaczony do sieci lub przepehiajac kolejke jego
TCP (poprzez atak podobny do rozsynchronizowania pustymi danymi) tak, aby
prawdziwy klient utracit pakiet SYN/ACK wystany przez serwer.

Haker nie moze otrzyma¢ danych od serwera. Jednak ma mozliwo$¢ wystania da-
nych, co czasami wystarcza do ,,zaspokojenia” komputera gldwnego. Atak typu
maskarada rozni si¢ zdecydowanie od opisanego wczesniej ataku przechwycenia po
rozsynchronizowaniu. Przypomnijmy, ze umozliwia on hakerowi przeprowadzenie
i kontrolg fazy identyfikacji potaczenia, podczas gdy atak typu maskarada opiera si¢
na procedurze identyfikacyjnej przeprowadzonej przez komputer gtéwny. Kolejna
roznica polega na tym, ze atak przechwycenia po rozsynchronizowaniu daje hake-
rowi dostgp do dwukierunkowego strumienia TCP, co oznacza, ze moze on zarow-
no wysytaé, jak i otrzymywac dane, natomiast w ataku typu maskarada mozliwe
jest tylko wysytanie. Ponadto pierwszy z analizowanych atakow sprowadza si¢ do
»weszenia” w sieci Ethernet, ktore umozliwia ,,zgadnigcie” lub zdobycie wartosci
SVR_SEQ 0. Haker moze wigc stosowaé atak przechwycenia po rozsynchronizo-
waniu wzgledem komputera gléwnego dowolnego typu. Atak typu maskarada
dziata tylko w sieciach uniksowych.

Gdy jednak komputer-klient jest roztaczony lub nie ma mozliwosci odbierania
i wysytania pakietow zerujacych (RST), haker moze zastosowac atak typu maska-
rada w celu ustanowienia dwukierunkowego potaczenia TCP z serwerem. Pozwala
mu to na wysylanie i otrzymywanie danych w imieniu klienta. Oczywiscie musi
pokonac barierg identyfikacji. Jezeli w systemie jest uzywana procedura identyfikacji
oparta na zaufaniu (tak jak w sieciowym systemie plikoéw NFS lub jak w wypadku
polecenia rlogin w systemie Unix), haker bgdzie miat petny dostep do ustug kompute-
ra glownego.

Atak przechwycenia po rozsynchronizowaniu jest bardzo tatwy do wykrycia przez
administratora systemu wtedy, gdy haker zaatakuje sie¢ lokalna, ale przeprowadzo-
na na duza odleglos¢ i skierowany w strong sieci o niskiej szerokosci pasma i du-
zym opo6znieniu (na przykltad w sieciach rozleglych) okazuje si¢ niebezpieczny. Co
wigcej — haker moze go przeprowadzi¢ za pomoca takich samych zasobow, jakich
uzywa do biernego weszenia. Zarowno przechwycenie po rozsynchronizowaniu, jak
i atak typu maskarada sa dla hakera bardzo wygodne, poniewaz bywaja niewidoczne
dla uzytkownika.
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Atak metoda podszywania si¢ (spoofing)

Protokoty TCP (Transport Control Protocol) i UDP (Uniform Datagram Protocol)
dziataja przy zalozeniu, ze adres protokotu IP (Internet Protocol) komputera gtow-
nego jest wazny. Jednak haker moze przekierowac zrédlowy adres IP i ,,podszy¢ si¢”
pod uzytkownika sieci i w ten sposob okresli¢ bezposrednia droge do miejsca prze-
znaczenia oraz tras¢ powrotna. Intruz moze wigc przechwytywac lub modyfikowad
transmisje bez zliczania pakietow przeznaczonych dla prawdziwego komputera
glownego.

Aby haker mogt podszy¢ si¢ pod prawdziwego klienta jakiego$ serwera, powinien
wykona¢ nastgpujace polecenia.

1. Haker musi zmieni¢ adres IP atakowanego komputera gléwnego, aby byt
zgodny z adresem prawdziwego komputera-klienta.

2. Nastepnie nalezy utworzy¢ Sciezke zrodtowa, podajaca bezposrednig trasg,
ktora pakiety IP powinny przechodzi¢ do serwera i z powrotem do komputera
hakera. Jako ostatniego etapu na drodze do serwera trzeba uzy¢ prawdziwego
klienta.

3. Pozniej, korzystajac ze $ciezki zrodtowej, haker powinien wystaé zadanie
komputera-klienta do serwera.

4. Serwer zwykle akceptuje quanie, a nastgpnie wysyla odpowiedi.

6. Zazwyczaj komputery z systemem operacyjnym Unix akceptuja pakiety
skierowane do zrodta i przesylaja je tam, gdzie wskazuje $ciezka zrodlowa.
Podobnie zachowuje si¢ wiele ruterow i tylko niektore z nich mozna
skonfigurowac¢ tak, aby blokowaty pakiety skierowane do zrodta.

Na rysunku przedstawiony zostat schemat podszywania si¢ hakera pod adres IP.

Oryaginaing .
Eciezka |
=m 258

— komputer  komputer knmputer
F‘rawdnwy ofdweny  oideeerny ohdweny
kilerit 192002 182003 192004
#rietka
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HACKER
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192.001

Latwiej jednak podszy¢ si¢ pod klienta w inny sposob. Wystarczy poczekaé, az jego
system bgdzie zamykany i ,,podszy¢” si¢ pod niego. W wielu firmach pracownicy
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uzywaja komputeréw osobistych i oprogramowania sieciowego TCP/IP do taczenia
si¢ i uzywania komputeréw postugujacych si¢ systemem Unix jak z serwerow sieci
lokalnych. Komputery typu PC czgsto bowiem korzystaja z uniksowego sieciowego
systemu plikow (NFS) do uzyskania dostgpu do plikow i katalogéw serwera (system
NFS uzywa adresow IP tylko do uwiarygodnienia klientow). Haker moze podszy¢ sig
pod prawdziwego klienta i skonfigurowa¢ komputer typu PC tak, aby miat taka sama
nazwg i adres IP jak inny komputer, a nast¢pnie zainicjowac¢ potaczenie z uniksowym
komputerem gtéwnym. Jest to bardzo tatwe. Co wigcej — atak ten bedzie prawdo-
podobnie atakiem ,,od wewnatrz”, poniewaz tylko bedac wewnatrz chronione;j sieci
mozna wiedzie¢, ktdre komputery sa wytaczone.

Poczta elektroniczna
— rodzaje hakerskich atakow

Poczta elektroniczna, z ktorej ustug skorzysta¢ mozna w Internecie nie jest dla hake-
réw trudnym do zdobycia celem. Na ogot nie mozna ufa¢ wiadomosciom, ktore nie sa
opatrzone podpisem cyfrowym. Jako przyktad wystarczy przeanalizowa¢ wymiang
e-maili, ktéra odbywa si¢ przy uzyciu nieskomplikowanego protokohu, korzystaja-
cego z polecen znakowych zapisanych w systemie ASCII. Napastnik tatwo je moze
recznie zmodyfikowaé, uzywajac Telnetu do bezposredniego polaczenia z portem
protokotu SMTP (Simple Mail Transfer Protocol). Odbierajacy komputer gtowny
»wierzy”, ze tozsamos$¢ nadawcy jest prawdziwa, dzigki czemu haker moze atwo
podszy¢ si¢ pod niego, wpisujac adres inny od swojego. W rezultacie kazdy uzyt-
kownik moze sfatszowac listy wysytane poczta elektroniczna.

Ataki z pochodzace
Z wewnatrz programu pocztowego

Wigkszos¢ ludzi, ktorzy korzystaja z ustug poczty elektronicznej albo nigdy nie widzi
rzeczywistego adresu wyslanego e-maila, albo nie wie, jak go odczyta¢, wigc pod-
szywanie si¢ jest tutaj jednym z tatwiejszych atakow hakerskich. Mozna — a na-
wet trzeba — stosowa¢ odpowiednia profilaktyke. Zatem aby ustawi¢ odpowiednio
przegladarke Netscape Navigator i sprawdzac¢ podszywanie si¢ w poczcie elektro-
nicznej, nalezy wykonaé ponizsze czynnosci.

1. W oknie Navigatora trzeba wybra¢ z menu Options polecenie Mail and
News/Preferences. W efekcie Navigator wyswietli okno dialogowe Preferences.

2. Nastepnie nalezy w oknie dialogowym Preferences wyswietli¢ kartg Identyfi,
na ktorej powinna znajdowac sig informacja o pochodzeniu biezacej
wiadomosci. Aby zmieni¢ zawarto§¢ wiersza who w wiadomosci, trzeba
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przejsc do pola Your Name, a nastgpnie do pola E-Mail Address i wpisa¢ tam
co$ innego.

3. Pozniej nalezy wyswietli¢ kartg Servers. Navigator wyswietli okno dialogowe
z lista serwerdw pocztowych. Podszywajac si¢ trzeba usuna¢ adres serwera
poczty przychodzacej (POP3), aby nikt nie mogt wysledzi¢ adresu nadawcy.
Nastepnie trzeba usuna¢ zawarto$¢ pola Mail server user name (pozostanie
wtedy tylko pozycja serwera poczty wychodzacej).

4. Teraz wystarczy juz tylko nacisna¢ przycisk OK, aby zamkna¢ okno
dialogowe. Wiadomos¢ jest przygotowana do sfatszowania.

Jedynym sposobem upewnienia sig, ze wiadomos¢ pochodzi od prawdziwego nadawcy,
jest sprawdzenie podpisu cyfrowego. Gdy uzytkownik otrzymuje duza liczbe sfal-
szowanych wiadomosci, czgsto moze wysledzi¢ falszerza przegladajac informacje
zawarte w naglowku wiadomosci, gdyz wskazuja one zazwyczaj prawdziwy serwer
nadawcy. Znajac serwer nadawcy mozna porozmawia¢ z administratorem systemu
tego serwera i sprawdzi¢, czy mozna jako$ powstrzymac nieprzyjaciela przed dal-
szymi atakami.

Jak wykry¢ atak metoda podszywania sig?

W przeciwienstwie do atakow polegajacych na rozsynchronizowaniu, podszywanie
sig¢ pod adresy IP jest trudne do wykrycia. Jesli serwer internetowy ma mozliwos¢
monitorowania ruchu w sieci w zewngtrznym ruterze internetowym, to nalezy kon-
trolowa¢ przychodzace przez niego dane. Podczas kontrolowania ruchu zapis rutera
jest przechowywany w rejestrze systemowym. Korzystajac z niego nalezy spraw-
dza¢, czy wsrod przychodzacych danych sa pakiety zawierajace adresy komputera
zroédlowego i docelowego mieszczace si¢ w obregbie lokalnej domeny. Do sieci nie
powinny przychodzi¢ z Internetu pakiety zawierajace adresy dwoch komputerow —
zroédlowego 1 docelowego. Jesli znalezione zostang pakiety zawierajace obydwa ad-
resy, to oznacza, ze prawdopodobnie jest dokonywany atak polegajacy na podszy-
waniu si¢ pod adres IP.

Programy tcdump i netlog

90

Dwa bezplatne programy narzedziowe — tcdump i netlog — moga by¢é pomocne
w kontrolowaniu przeptywu pakietow w systemie Unix. Pakiet tcdump mozna po-
bra¢ w postaci archiwum /tcdump.tar, korzystajac z protokotu FTP (File Transfer
Protocol) 1 logujac sig jako uzytkownik ,,anonymous” pod adresem — dajmy na to
— fip.ee.lbl.gov. Po wczytaniu i zainstalowaniu programu tcdump nalezy wydru-
kowa¢ wszystkie pakiety znalezione przez tcdump, ktére maja dwa adresy IP kom-
puteréw (zrodtowego i docelowego) i sa zlokalizowane w sieci domain.name. Moz-
na to zrobi¢ wpisujac w wierszu polecen nastgpujace instrukcje:

# tcdump src net domain.name <Enter>
# tcdump dst net domain. name <Enter>
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Oproécz tego mozna rowniez pobraé pakiet netlog, ktory zostat opracowany na uni-
wersytecie w Teksasie. W tym celu nalezy za pomoca FTP zalogowaé si¢ jako
uzytkownik ,,anonymous” (np. pod adresem coast.cs.pnrdue.edu) 1 pobraé plik /pub/
ools/unix//TAMU/netlog-1.2.tar.gz. Po wczytaniu i zainstalowaniu programu netlog
nalezy go wywota¢ nast¢pujacym poleceniem:

# tcplogger -b | extract -U -e ‘srcnet=X.Y.0.0 && dstnet=X.Y.0.0
{print}’ <Enter>

Polecenie tcplogger nakazuje programowi netlog wyszukiwanie pakietow z adre-
sami komputera zrodtowego i1 docelowego, ktore znajduja si¢ w tej samej sieci.

Zapobieganie podszywaniu si¢

Najlepsza obrong przed podszywaniem si¢ jest filtrowanie pakietow wchodzacych
przez ruter z Internetu i blokowanie tych, ktorych dane wskazuja na to, ze powstaty
w obrebie lokalnej domeny. Cecha filtrowania pakietow (zwana filtrem wejscia) jest
obstugiwana przez kilka typow ruter6w. Sa to — migdzy innymi — rutery nastg-
pujacych marek:

¢ Bay Networks/Wellfleet — wersja 5 oraz nowsze;

¢ Cabletron z modutem LAN Secure;

¢ Cisco z oprogramowaniem RIS w wersji 9.21 i nowszym;
*

Livingston.

Jesli obecny ruter nie umozliwia filtrowania wchodzacych pakietow, to mozna zainsta-
lowa¢ drugi, ktory bedzie si¢ miescit pomigdzy juz istniejacym ruterem a przylacze-
niem do Internetu. Bedzie wtedy stuzyt jako filtr sfatszowanych pakietow IP.

Ataki z przechwyceniem sesji

Niektorzy hakerzy przejmuja kontrolg nad istniejacymi sesjami systemu za pomoca
programu narzg¢dziowego o nazwie tap. Narzedzie to umozliwia wlamywaczowi,
ktory zdobyt uprawnienia uzytkownika root (czyli dostep do systemu na poziomie
administratora), przejgcie kontroli nad kazda aktywna sesja w systemie i wykony-
wanie polecen tak, jakby byly wpisane przez wilasciciela sesji. Jezeli uzytkownik
wykonywat w sesji przejscie do innego komputera za pomoca Telnetu lub polecenia
rlogin, haker moze rowniez zdoby¢ zdalny dostgp do tego komputera, omijajac
zazwyczaj konieczna do tego procedure uwiarygodniania. Program fap dziata obec-
nie tylko na komputerach z zainstalowanym systemem SunOS.
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Wykrywanie przechwyconych sesji

Wiasciciel przechwyconej sesji (ofiara przechwycenia) zwykle zauwaza niezwykla
aktywnos$¢ komputera (w tym pojawianie si¢ polecen wpisywanych przez hakera),
a czasami takze utratg potaczenia. Administrator powinien powiadomi¢ uzytkowni-
kow systemu o niebezpieczenstwie przechwytywania, a takze zachecic ich do zgta-
szania uwag zwigzanych z podejrzanym dziataniem komputera.

Zapobieganie przechwytywaniu sesji

Gloéwna metoda obrony przed przechwytywaniem sesji jest odpowiedzialne zarza-
dzanie systemem, ktore czesto sprowadza si¢ do instalowania rozmaitych zabezpie-
czen w programach, a takze systemow kontroli dostgpu do sieci, takich jak zapory
ogniowe (firewall). Obecnie uzywane narzgdzie tap ma cechg wspomagajaca mo-
duty tadowalne SunOS, ktéra umozliwia dynamiczne modyfikowanie kolejnych
operacji systemu Unix. Departament CIAC (U.S. Department of Energy’s Compu-
ter Incident Advisory Capability) zaleca, aby sieci, ktore nie wymagaja modutow ta-
dowalnych, nie uaktywnialy tej cechy w swoich systemach SunOS. Jesli uzytkow-
nicy nie potrzebuja modutow tadowalnych, moga tatwo wytaczy¢ t¢ cechg.

Podszywanie si¢ pod hipertacza
— atak na weryfikacje¢ serwera SSL

Innym sposobem zdobycia kontroli nad zdalnym systemem jest podszywanie si¢
pod hiperfacza. Stanowi to powszechnie stosowany przez hakeréw rodzaj ataku
wymierzonego w komputery komunikujace si¢ przy uzyciu protokotu HTTP. Hake-
rzy moga atakowaé protokot weryfikacji serwera SSL (Secure Socket Layer), ktory
jest uzywany przy tworzeniu bezpiecznych przegladarek internetowych i serweréw
(produkowanych na przyktad przez firmy Microsoft lub Netscape). W tym przy-
padku haker moze spowodowaé potaczenie przegladarki z falszywym serwerem.
Nastepnie ,,zmusza” on uzytkownika do przestania do falszywego serwera danych
(np. numeréw kart kredytowych, numerdéw identyfikacyjnych, szczegotéw dotycza-
cych ubezpieczen i bankowosci lub innych prywatnych informacji).

Innym ryzykiem zwiazanym z podszywaniem si¢ pod hipertacza jest to, ze uzytkow-
nik (na przyktad klient banku lub bazy danych) moze pobra¢ z falszywego serwera
i uruchomi¢ zle aplikacje napisane w jezyku Java, sadzac, ze pochodza one z praw-
dziwego serwera i sa bezpieczne.

Nalezy zauwazy¢, ze podszywanie si¢ pod hipertacza wykorzystuje to, ze wigkszos¢

przegladarek zabezpiecza sesje internetowe za pomoca certyfikatow cyfrowych. Pod-
szywanie si¢ pod hipertacza nie dotyczy kryptografii niskiego poziomu ani dziatania
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samego protokolu SSL. W konsekwencji atak moze by¢ rowniez skierowany przeciw
innym aplikacjom zabezpieczonym certyfikatami, w zaleznosci od tego, w jaki spo-
sob certyfikaty te sa uzywane.

Przegladarki Internet Explorer 3.0x Microsoftu, Netscape Navigator 3.0 i Netscape
Navigator 4.0 sg bardzo podatne na ataki podszywania si¢ pod hipertacza. Mozliwe
tez, ze atak taki moze mie¢ wpltyw na inne przegladarki oraz na typowe protokoty
zastepujace SSL. Podszywanie si¢ pod hipertacza nie dotyczy jednak takich technik,
jak ,,podpisywanie kodéw” lub ,,podpisywanie apletdéw”, ktore rowniez korzystaja
z certyfikatow.

Haker moze podszywac si¢ pod dowolny serwer oznaczony jako SSL, spetniajac
zwykte procedury certyfikacyjne lub uzyskujac dostep do wymienionych wczesniej
przegladarek. Co wigcej — niektore certyfikaty serwerdw (np. Verisign lub Thawte)
sa podatne na ataki podszywania si¢ pod hipertacza, jesli uzywana jest przegladarka
Netscape Navigator lub Internet Explorer. Szansa powodzenia ataku moze by¢
ograniczona przez pewne modyfikacje dokonane w oprogramowaniu serwera. Jed-
nak najlepszym i dlugotrwalym rozwiazaniem jest prawdopodobnie modyfikacja
zardwno zawartosci certyfikatu, jak i przegladarki internetowej. Podszywanie si¢
pod hiperlacza nie ma wptywu na certyfikaty komputeréw-klientow, na certyfikaty
uzywane przez serwery do kodowania (takie jak formanty ActiveX) ani na podpi-
sywanie aplikacji w jezyku Java.

Zrodia ataku

Podczas potaczenia SSL przegladarka i serwer wspolnie korzystaja z protokotu, do-
konujac weryfikacji serwera i (opcjonalnie) klienta. Haker, ktory atak podszywajac
si¢ pod hipertacze, koncentruje si¢ jednak na weryfikacji serwera. Podczas pierw-
szej wymiany protokotu SSL serwer podaje przegladarce swoj certyfikat. Jest to
podpisana cyfrowo struktura, przypisujaca klucz publiczny serwera do pewnych
atrybutow.

Obecnie w certyfikacie protokotu SSL uzywana jest nazwa serwera DNS (Domain
Name Server). Zamiast pelnej nazwy DNS certyfikat moze tez zawiera¢ wielo-
znaczniki (moze na przyklad czyta¢ nazwe www.brd.ie albo *.brd.ie). Poprzez po-
prawne przetransportowanie protokotu i przedstawienie komputerowi-klientowi
waznego certyfikatu, serwer ,,przekonuje” przegladarke, ze ma odpowiedni klucz
prywatny (znany tylko serwerowi). Przegladarka akceptuje ten dowod i jest przeko-
nana, ze serwer naprawde¢ ma podang nazwe DNS Iub prawo do uzywania jej. Nale-
zy zauwazy¢, ze dla ataku podszywania si¢ pod hipertacze protokét SSL nie stano-
wi problemu. Zasadnicza kwestia jest natomiast zawarto$¢ certyfikatu oraz interfejs
uzytkownika przegladarki.
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Atak podszywania si¢ pod hipertacze udaje si¢ zwykle, poniewaz wigkszos$¢ uzyt-
kownikow nie zamawia potaczenia poprzez serwer DNS lub adres URL, ale korzysta
glownie z hiperlaczy. Obecne zastosowanie SSL weryfikuje tylko czg$¢ adresu URL
serwera, a nie hipertacze.

Podobnie jak nazwa DNS jest przedmiotem atakow ,,podszywania si¢ pod DNS”
(serwer DNS podaje falszywe informacje na temat adresu internetowego), adresy
URL sa celem podszywania si¢ pod hiperfacza, polegajacego na tym, ze strona po-
daje falszywe informacje na temat nazwy DNS adresu URL. Obie formy podszy-
wania si¢ powoduja przejscie uzytkownika na zta strong internetowa. Jednak pod-
szywanie si¢ pod hiperfacza technicznie jest duzo latwiejsze od podszywania si¢
pod DNS. Na przyktad haker moze poda¢ przegladarce nastepujacy kod w jezyku
HTML:

<A HREF=https://www.haker.com/infogather/>This way to a free
books!</A>

Uzytkownik zobaczy strong z odsylaczem, ktory wyswietla tekst: ,,This way fo
a free books!”. Ale jesli kliknie w tym miejscu, przeniesie si¢ do innego bezpiecz-
nego serwera (w domenie haker.com), do katalogu o nazwie infogatherer. Dzisiej-
sze przegladarki sprawdzaja, czy potaczenie jest bezpieczne, pokazuja nawet state
klucze, niemniej jednak haker po prostu si¢ podszywa. Korzysta on z pewnych
sztuczek polecajac przegladarce, aby pokazywata uzytkownikowi prywatne pota-
czenie z zadanym serwerem.

Jest to prywatne polaczenie z niewlasciwym serwerem. Na stronie infogatherer nie
bedzie zadnych darmowych ksiazek, ale w prawdziwym ataku haker moéglby te
strong imitowac i sprawié, ze bedzie wygladata tak, jak autentyczna strona interne-
towa. Jednak gdyby uzytkownik przeszukat doktadniej menu swojej przegladarki
i obejrzat zrodta dokumentéw lub informacje o nich, to zauwazyltby, ze zweryfiko-
wana tozsamos¢ serwera rozni sig od tej, ktorej sig spodziewal.

W miarg jak uzywanie certyfikatow rozpowszechnia si¢, pokonywanie weryfikacji
serwera staje si¢ coraz tatwiejsze, a nie trudniejsze. Gdy coraz wigcej serwerOw ma
certyfikaty, hakerzy maja wigkszy wybor stron, do ktorych moga przekierowywaé
nieostroznych podréznikéw po Internecie. Jesli kazde potaczenie i dokument jest
bezpieczny, to wiedza, ze zamowilo si¢ bezpieczny dokument, nie jest szczeg6lnie
pomocna, gdyz weryfikowanie polaczenia serwera staje si¢ bez znaczenia.

Pomimo skomplikowanej weryfikacji, nie istnieje zaden $lad kontrolny, ktory
wskazalby uzytkownikowi, co si¢ dzieje podczas podszywania si¢ pod hipertacza.
W najlepszym razie rejestr przegladarki moze pokazaé, ze wpisane byto polecenie
HTTP (lub HTTPS) GET (dla prawdziwego serwera), a nastgpnie polecenie HTTPS
GET (dla falszywego serwera). W szczesliwym wypadku w lokalnej pamigei pod-
recznej moze by¢ przechowywana odwiedzona strona (haker moze ja stamtad wy-
doby¢ za pomoca polecenia PRAGMA) . Podczas ataku podszywania si¢ drugie pole-
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cenie GET pojawia sig, poniewaz pierwsze zwraca niepoprawny lub zmieniony wy-
nik.

Niestety nie mozna udowodnié¢ (nawet z najlepszymi rejestrami), ze drugie polece-
nie GET zostalo zainicjowane przez zdalnie potaczona strong. Uzytkownik mogt
przechodzi¢ na ulubione strony lub do innego okna i poda¢ polecenie GET. Nawet
w sytuacji, gdy uzytkownik udowodni, ze tego nie robit, oszukancza strona moze
znikna¢ z pamigci podrecznej (wlacznie z sasiednimi pamigciami ISP) lub z pierw-
szego polecenia GET. Mozna podejrzewac, ze falszywa strona nalezy do hakera, ale
nie da si¢ tego udowodnic.

Haker nie zamierza jednak wysyta¢ uzytkownika na swoja bezpieczna strong, gdyz
tym samym datby mu swdj certyfikat i trop do zidentyfikowania tozsamos$ci. Moze
wigc wystaé uzytkownika do czyjej$ skrzynki SSL, do jakiej si¢ wtamat, lub do in-
nego miejsca w bezpiecznej domenie, do ktorej uzytkownik chciat si¢ dostaé. In-
nymi stowy — adres URL moze mie¢ postaé /attackpage zamiast /securepage. Ten
rodzaj przekierowania moze pojawic¢ si¢ na wirtualnie zarzadzanych stronach inter-
netowych lub na stronach, ktérych adresy URL reprezentuja skrypty CGI (Common
Gateway Interface) lub Javy, z ktérych czg$¢ haker legalnie kontroluje.

Kolejno przedstawiane informacje zostaly zaczerpnigte z nastgpujacych stron inter-
netowych :

¢ Podszywanie sig¢ pod DNS i Java: http://java.sun.com/sfaq/dns.html;

¢ Podszywanie sig pod IP: http://sunshine.nextra.ro/route-conf.-html;

¢ Przyklad podszywania si¢ pod hipertacze: http://’www.brd.ie/papers/ssipaper/
hyperlin.html;

¢ Archiwum BugTraq: http://www.geekgirl.com/bugtraq/1995 1/0128.html;

¢ Strona podszywania si¢ EMV: http.//www.coast.net/~emv/tubed/spoofing.html;
¢ CIAC: http://ciac.llnl. gov/ciac/bulletins/g-48.shtml,

¢ Podszywanie si¢ w WWW: http://www.cs.princeton.edu/sip/pub/spoofing. html,

¢ Podgladanie IP: http://www.engarde.com/software/ipwatcher/risks/
overview.html,

¢ Podszywanie sig i ,,wgszenie”:
http://ori.careerexpo.com/pub/docsoftl1 97/spoof.soft.html,

¢ Weszenie” hasel: http://gradeswww.acns.nwu.edu/ist/snap/doc/Sniffing. html.
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Inzynieria spoteczna wykorzystywana przez hakerow sprowadza si¢ do stosowania
rozmaitych metod kierowania ludzmi. Przewaznie manipulowanie odbywa si¢ w ten
sposob, aby haker mogt uzyskaé informacje lub jakis rodzaj dostgpu do systemu. To
jest wielka umiejetnos¢ wsrdd hakeréw i bardzo dla nich uzyteczna. Zamiast wy-
prawiac rozliczne ,,sztuczki” z Unixem, pyta on ludzi o ich hasta, a robi to oczywi-
Scie w odpowiedni sposob. To zdumiewajace, jak wielka ilo$¢ roznych informacji
moze si¢ pojawi¢ w trakcie konwersacji.

Istnieja dwie drogi uzyskania nieuprawnionego dostgpu do serwera. Pierwsza z nich
— tradycyjna — osiaga cel przez programowe ztamanie kodow lub przechwycenie
haset uzytkownikow. Druga natomiast wazna staje si¢ wtedy, gdy nasze mozliwosci
sa zbyt male. C6z robimy w takiej sytuacji? Ot6z mozemy sprobowac zrobic to, co
chcemy, ale startujac ,,z innej strony”. Podstawowe zalozenia metody okreslanej ja-
ko inzynieria spoleczna opieraja si¢ na tym, ze na kazdym serwerze znajduja si¢
uzytkownicy, ktorzy nie zdajg sobie do konca sprawy z tego, jak trudno si¢ na taki
serwer dosta¢. Stowem — nie ma serweréw stuprocentowo bezpiecznych.

InZynieria spoteczng nazywa si¢ wszystkie metody wykorzystywanie nieswiadomo-
$ci, niewiedzy czy po prostu nickompetencji osob posiadajacych bezposredni do-
stgp do informacji o charakterze zastrzezonym. Uzasadnienie znajduje w postawio-
nym niegdy$ pytaniu retorycznym:

,P0 co marnowac cale godziny na zgadywanie hasta otwierajacego system kompu-
terowy jakiej$ korporacji, skoro mozna zadzwoni¢ do jednego z administratorow,
podac si¢ za szefa jego szefa i zmusi¢ go, by podat to hasto?”

Haker i Samuraj, Jeff Goodell, s. 29.

Najwazniejsza z zaliczanych tu metod jest proba odgadnigcia hasta. Wymaga ona
najmniej wiedzy, ale za to trzeba mie¢ duzo czasu i cierpliwosci. Wbrew pozorom
nie polega ona nie beznadziejnym wpisywaniu kolejnych kombinacji cyfrowych,
lecz na wybraniu jednego konkretnego administratora lub uzytkownika, na pozna-
niu jego upodoban i uporzadkowaniu ich na podstawie zdobytej wiedzy. Dopiero
wtedy mozna podjaé probg odgadnigcia jego hasta. Jest to mozliwe.

Wady — czas trwania procesu, niepewno$¢, zrywanie potaczenia po kilkakrotnej
nieudanej probie (nowe wersje niektorych systemow operacyjnych maja wbudowa-
ne mechanizmy blokujace konto po kilku nastgpujacych po sobie nieudanych pro-
cesach logowania).

Zalety — duza, praktycznie stuprocentowa, anonimowos¢ i mozliwos$¢ szybkiego
rozwiazania.
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Zabezpieczenia — postugiwanie si¢ hastami generowanymi przez system lub takimi,
ktére trudno powiaza¢ z wlascicielem konta pocztowego.

Uwagi— przed podjgciem decyzji dotyczacej ataku haker musi zorientowac sig, na
jaki serwer zamierza si¢ wlamac, z jakim systemem operacyjnym przyjdzie mu si¢
zmierzy¢ i trafnie dobra¢ uzytkownika, ktérego bgdzie musiat rozpracowac.

,»Oczywiscie, zeby si¢ to udato, musi by¢ naprawde dobry. Wiladczy, niecierpliwy
i kompetentny. Musi zna¢ imi¢ asystenta szefa. Musi zna¢ jezyk wewngtrzny przed-
sigbiorstwa. Musi zna¢ procedury. Musi mie¢ umiejgtnosci gryftera, oszusta.”

Haker i Samuraj, Jeff Goodell, s. 29.

Najbardziej typowy i najczesciej stosowany sposob, jest ciagle pociagajacy. Czgsto
w celu uzyskania hasta haker wykorzystuje swoich znajomych.

Zalety — anonimowos¢, szybko$¢ dziatania, niska wykrywalnos¢ przecieku, gdyz
pracownik nigdy si¢ nie przyzna, ze zdradzit tajemnice firmy.

Wady — trzeba stosowa¢ odpowiednie, czasem wyrafinowane sposoby, bo inaczej
metoda si¢ nie powiedzie.

Uwagi — jezeli haker chce mie¢ pewno$¢, ze metoda zadziata, powinien wykorzy-
stywa¢ wszelkie metody zdobywania informacji, nie gardzac nawet przeszukiwa-
niem $mieci, ktorych pozbywa si¢ firma, gdyz i tam moga si¢ znalez¢ niezbgdne
dokumenty, ktére pozwola mu lepiej zrozumie¢ sytuacje.

,»Kiedy$ na przyktad Kevin Mitnick probowat dostac si¢ do komputera marki Digi-
tal Equipment. Byt to maly interes na dwie, trzy osoby. (...)Wraz z kolegami zain-
stalowali oprogramowanie wygladajace jak rutynowy upgrade stosowanego wow-
czas przez Digital programu, ale zawierajace tajny kod pozwalajacy na wejscie do
komputera ,,tylnymi drzwiami”. Starannie opakowali swoj program w pudetko Di-
gitala, dotaczyli autentyczna metke pakowacza z Digitala, oprawiona w plastyk,
i dostarczyli do przedsigbiorstwa.”

Haker i Samuraj, Jeff Goodell, s. 29.

Jak wida¢ rozne sa metody hakerskich atakow. Moze to by¢ nawet dobry trojan,
niekoniecznie przez siebie napisany, firmowe pudetko po oryginalnym produkcie
i etykietka w stylu — ,,do Internet Explorera w prezencie od firmy Microsoft”.
Mozna to dostarczy¢ poczta i system nalezy juz do hakera.

Zalety — duze prawdopodobienstwo powodzenia.

Wady — dtugi czas oczekiwania na efekty, wysoka odpowiedzialno$¢ za oszustwa
pocztowe.

Uwagi — konieczna jest to, by zadbaé o szczegoély.

Jezeli haker chce zdoby¢ zaufanie nieswiadomego tego uzytkownika, postgpuje
wedlug pewnych zasad:
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¢ Jest cierpliwy — udaje, ze mu nie zalezy i nawet gdy uda si¢ przestac plik,
nie kaze mu od razu go uruchamiaé;

¢ Jest mify — nawet gdy rozmowca mysli, ze jest wielkim hakerem,
to albo udaje on lamera, albo — jeszcze lepiej — innego hakera; prowadzi
rozmowg skomplikowanym, elitarnym j¢zykiem, a kiedy interlokutor powie,
Ze nie jest zainteresowany nowa oferta, haker proponuje mu np. exploita
albo NetBusa ,,na odleglos¢, bez przesytania pliku”;

¢ Stara sig trafi¢ w upodobania ofiary;
Nie jest nachalny;

Gdy ofiara wyglada na ulegla, wrgcz narzuca si¢ z rozmaitymi propozycjami;

* o o

Nie probuje przekupstwa;
¢ Udaje, ze jest mniej wigcej na tym samym poziomie co ofiara;
¢ Stara si¢ pozyskac¢ wdzigcznos$¢ ofiary;

¢ Pamigta o tym, ze nawet gdy otrzyma juz to, czego chcial, nie jest to ostatni
kontakt z ofiara.

Nowsze i starsze sposoby hakerskich atakow

Roéwnolegle z nowymi technikami w dziedzinie komunikacji powstaja nowe sposo-
by i formy atakow. Odpowiedzia na to sa powstajace kolejno systemy zabezpie-
czen, ktore — nie dajmy si¢ oszukaé — tylko na pewien czas prawidlowo spetniaja
swoja funkcj¢. Gdyby jedna z dziedzin — czy to atak, czy ochrona — nieco prze-
wazyla szalg, prawdopodobnie zaraz potem wyeliminowataby druga. Obie te rzeczy
niczym tryby w wielkim mechanizmie napgdzaja same siebie, stosujac coraz to bar-
dziej wyrafinowane rozwiazania. Latwo to sobie wyobrazi¢ — gdyby powstal tak
idealny atak, ktory tamalby wszystkie systemy, to system zabezpieczen wypadiby
z gry. Ale powstanie sprawnego system przeciwko wlamywaczom roéwnie tatwo
wyeliminowatoby kazdy atak i hakerstwo — z braku skutecznosci — odesztoby w
zapomnienie. Przedstawione nizej programy wprawdzie nie maja takich ambicji, jed-
nak zmniejszaja zdecydowanie podatno$¢ na atak.

ICQWatch 0.6

Mimo kilku zasadniczych wad jest to cieckawy program utrudniajacy programom
skanujacym znalezienie niektorych waznych portow.

A oto jego interface:
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IC@watch v.6 by AciDFlesH HI= E
Scan Detection Enabled [+ Icqwatc h V. E
Elay Sound am Sean &lem 5 ITI Bl I

Scan Abtempt:
<99-05-26 2302:28> IP: 127.0.01

| Status: Monitoring Ports...

Jak dziata 6w program?

Jego gléwnym zatozeniem jest ochrona programu ICQ 98 przed atakami prowadzo-
nymi przez otwarty port. Wystarczy kliknaé Start i program zaczyna ,,nastuchiwaé”.
W tym celu otwiera on kilka Iub kilkanascie podobnych portéw, by zmniejszy¢ ry-
zyko, ze kto$ zaatakuje ten wlasciwy. Oczywiscie jesli kto$ si¢ uprze to zaatakuje
kazdy otwarty port i koniec koncow atak dojdzie tam, gdzie ma dojs$¢. Jednak moz-
na zaoszczedzi¢ na tym trochg czasu, a o ile skaner natrafi na jeden z otwartych
przez program portow (gdy bedzie wlaczona opcja Scan Detection Enabled) pojawi
si¢ komunikat:

Information x|

@ Woarning: 1270001 is scanning youl

Wskazuje on IP, spod ktérego nastapito skanowanie. Ta informacja, o ile adres IP
skanujacego nie zostat sfalszowany, bedzie informacjg o tym, kto przygotowuje si¢
do ewentualnego ataku. Majac $swiadomos$¢ tego, ze co$ nie jest doktadnie tak, jak
powinno by¢, mozna wytaczy¢ ICQ lub ustawi¢ tryb OFFLINE. W tym przypadku
zamknigty zostanie prawdziwy port ICQ i nikt nie bgdzie miat dostepu do tego ka-
natu. Mozna rowniez zignorowaé calg t¢ sytuacje, wiedzac, ze jest to na przyktad
adres naszego dobrego kumpla albo odwrdci¢ role 1 zamieni¢ si¢ w atakujacego.
W tym celu nalezy uruchomi¢ skaner i zeskanowa¢ podany adres.

Nie jest wykluczone, ze wltamywacz takze korzysta z ICQ 98 i efektem moze by¢

wystanie tysiaca kopii z informacja: ,,Sorry kolego, musisz si¢ jeszcze poduczyc”.

Zalety programu

W przeciwienstwie do wielu innych programow tego typu, program nie zamyka
momentalnie zeskanowanego wirtualnego portu, dzigki czemu (np. podczas skano-
wania programem 7th Sphere Port Scan) trudniej jest rozrézni¢, ktory port jest tym
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prawdziwym, jakim postuguje si¢ ICQ. Jest to ciekawa wilasciwos¢ i zapewne da-
waloby to dosy¢ dobre zabezpieczenie, gdyby nie fakt, Ze otwierane porty sa czgsto
zlokalizowane ,,za nisko”. Praktycznie znalez¢ je mozna na wysokosci od 1024 do
okoto 1215, z czego ICQ pracuje na wysokosci mniej wigcej od 1024 do 10000.
I jezeli nawet kto§ znajdzie wirtualne porty, przy czym jeden na znacznie wyzszej
wysokosci, to od razu zrozumie, ktéry jest prawdziwy. Gdy pojawi si¢ wigc okien-
ko z komunikatem o skanowaniu naszego komputera, trzeba jak najszybciej wci-
sna¢ OK, gdyz dopiero wtedy zostanie pobrane IP intruza. Jezeli proces skanowania
zakonczy si¢ wczesniej i intruz ,,wyjdzie” z portdw — otrzymamy jedynie komuni-
kat:
<99-05-27 22:22:22> 1IP: error

WFIPS

100

To kolejny program do zabezpieczania portéow w ICQ. O ile sama idea ochrony jest
taka sama (otwieranie wirtualnych portow), o tyle jest ona zrealizowana w nieco
inny sposob. Inny jest takze wyglad:

Hid
Frotecting. .. ‘ #l

[~ Autostart on Windows Boot

Program jest o tyle wygodniejszy, ze mozna wlaczy¢ opcje Hide, dzigki ktorej nie
trzeba ciagle oglada¢ tego samego okienka, a przy wlaczonej dodatkowej opcji Au-
tostart on Windows Boot, program bedzie si¢ uruchamiat automatycznie przy kaz-
dym uruchomieniu Windows.

Program ten — podobnie jak ICQWatch — otwiera kilkanascie losowych portow,
ale robi to w nieco wigkszym zakresie: od 1024 do mniej wigcej 2200. W przypadku
skanowania pojawia si¢ komunikat:

WFIPS x|

Fossible ScanACa Kill Detected

Jak widaé, program nie ujawnia adresu IP skanujacego, ale w przypadku jednocze-
snego korzystania z ICQWatch nie bedzie to mialo wigkszego znaczenia. pojedynczo
nie zapewnia az tak dobrej ochrony, chyba ze kto§ uzyje kiepskiego skanera lub
programu, ktéry ,,probuje si¢ wltamacé” do pierwszego napotkanego otwartego portu.
Ciekawym rozwiazaniem programu jest takze to, ze za pomoca kliknigcia Cycle
DynPorts, mozna poprzestawia¢ nowo otwarte porty, co uniemozliwia namierzenie
nawet portow wirtualnych.
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Program posiada pewne wady, ale mimo to z powodzeniem utrudni atak niejednego
lamera.

Skream’s Port Listener 2.3

Dziatania hakerow moga przyjmowac rozmaite formy. Jedna z nich jest analiza za-
instalowanych na twardych dyskach systemow przylaczonych do Sieci komputerdw,
ktora sprowadza si¢ do ujawnienia polaczen z serwerami FTP, Fingera, Telnetu itp.
Jako Ze uzywaja one tych samych portéw, obrona przed penetracja niepozadanych
gosci jest bardzo tatwa.

Nie trzeba wystawia¢ wielu — by postuzy¢ si¢ kolokwializmem — ,.czujek”, lecz
wystarczy skupi¢ si¢ na ochronie jednego punktu. Do tego wiasnie stuzy program
Skream’s Port Listener:

Atternpted Connections:

[20:46:51] [127.0.0.1] connected. d
[20:46:51] [127.0.0.1] connected.
[20:46:51] [127.0.0.1] connected.
[20:46:51] [127.0.0.1] connected.
[20:46:51] [127.0.0.1] connected.
[20:46:47] (127.0.0.1] connected.

/|

|&iccepting... i

Aby zabezpieczy¢ port, wystarczy wpisa¢ jego numer do okienka widocznego na
pasku zadan i klikna¢ Listening On Port. Od tej pory wszelkie odwotania si¢ do
wpisanego portu beda rejestrowane wraz z numerem IP i godzina ataku. Jest to bar-
dzo przydatna opcja.

Program dysponuje jeszcze kilkoma opcjami (w oknie reprezentuja je odpowiednie
ikony), ktore umozliwiaja wyjscie, kopiowanie zawartosci okna do bufora, konfigu-
racj¢ oraz wyswietlenie niezbednych informacji o programie.

Przyjrzyjmy sig¢ doktadniej opcjom konfiguracji. Znajdziemy tu:

Paort Listener Preferences x|

Optiens | Natity |

[~ Startup Part: |1 9
[~ Log To: IE:'\\A-"EFES.JE INSTALACYIM | FErawse |
[~ StayOn Top [~ Minimize Ta Systenn Tray

oK. | Ay |
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¢ Startup port — numer portu, ktéry ma by¢ ,,sprawdzany” po uruchomieniu
programu;

¢ Log To — nazwa i $ciezki dostgpu pliku, w ktoérym beda rejestrowane
odwotania do portu;

¢ Stay On Top — zaznaczenie tej opcji zapewnia, ze okno bedzie zawsze na
wierzchu;

& Minimize To System Tray — zaznaczenie tej opcji zapewnia minimalizacje
(okno programu w postaci ikonki pojawi w prawym dolnym rogu ekranu
monitora).

Druga zaktadka — Notify umozliwia skonfigurowanie dzwigkéw, ktére moga sy-
gnalizowa¢ zaistnienie okreslonych sytuacji — np. proby sforsowania portu.

Jezeli sprawdzimy, na jakim porcie dziata aktualnie ICQ, mozemy wpisaé w oknie
programu odpowiedni numer portu, dzigki czemu bedziemy mieli dodatkowa in-
formacj¢ o tym, czy kto$ skanuje zasoby naszego dysku twardego. Jesli zdarzy sig,
ze kto$ bedzie na przyktad bedzie znat numer naszego otwartego portu, ale bedzie go
penetrowat bez stosowania skanowania (jest przeciez taka mozliwo$¢) i wysle nam
spam, okaze sig, ze jest to jedyny sposob namierzenia intruza.

X-Netstat 3.0

102

Ten program bez watpienia przyda si¢ kazdemu, kto lubi wiedzie¢, gdzie ,,znajduje
si¢” jego komputer. Jest on odpowiednikiem okienkowej wersji komendy netstat,
znanej z DOS-a lub Linuksa, ktorej zadaniem bylo pokazanie wszystkich aktual-
nych potaczen komputera z siecig i hostow, z jakimi nastapito potaczenie. Okien-
kowa wersja jest tatwiejsza w obstudze, a ponadto ma kilka opcji, ktorych prézno
byloby szukaé w jej prototypach.
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& X-MetStat 3.0 - Standard H=1E3

5 @ S @ [ [rmmss

Befresh  Info Options  Tray  Help  &bout Iv Cache DNS

#l Remote Addr | Local F'l:ultl Remote F'oltl F'n:utocoll Statug

0 DwEDSHAD 73 i TCP LISTEM

1 DWEDSHAD 4186 0 TCP LISTEM

2  DWwEDSHAD 4196 0 TCP LISTEM

3 DWEDSHAD 4200 0 TCP LISTEM

4 DWEDSHAD 42m 0 TCP LISTEM

5  DWEDSHAD 4202 0 TCP LISTEM

5 DWEDSHAD 3993 0 TCP LISTEM

7 DWwEDSHAD 16884 0 TCP LISTEM

8 4uwebmedia pl 1186 an TCP CLOSIMNG

3 PLUTOM 4190 139 TCP TIME W/l T
10 pro.com 4199 110 TCP TIME W/l T
11 DWwEDSHAD 4200 1 TCP SYM_SEMT
12 DWwEDSHAD 42 2 TCP SYM_SEMT
13 DWwEDSHAD 4202 3 TCP SYM_SEMT
14 DWwEDSHAD 137 I TCP LISTEM

15 DWwEDSHAD 138 I TCP LISTEM

16 DWwEDSHAD 139 I TCP LISTEM

17 hot.amu.edu.pl 3993 EEET TCP ESTABLISHED
18 DWwEDSHAD 4196 I UDP LISTEM

15 DWwEDSHAD 137 I UDP LISTEM

20 DWwWEDSHAD 138 I UDP LISTEM

|><-Net8lat - Last refresh: 20:17:03

DMS 2

Gltowny ekran programu podzielony zostal na dwie czgéci, z ktorych jedna zawiera
opcje, a w druga pokazuje list¢ potaczen.
Opcje dostgpne w gtownym oknie:

¢ Refresh — odswieza i wyswietla listg polaczen;

¢ Info — wyswietla dodatkowe informacje na temat wybranego potaczenia,
co moze wyglada¢ tak, jak przedstawiono na ponizszym rysunku:
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Connection Information

Hosthame |12?.D.D.1
Local Part |1221

Remate Port |1g?

Protocal |'|' 53]

Status Code ISYN_SENT

Status Description:

Actively tying to establish connection

Ok

¢ Options — za pomoca tej opcji mozna dopasowac funkcje do aktualnych
wymagan; ponizej przedstawione zostato okno konfiguracji:

v utomatically lookup hostnames

¥ Automatically refresh connections every |15 ZI =1

[ Shaow listening connechions

[~ Start in system tray

[+ Cache DHS

|—|_ Expire globally every |3DD Zi minutes
|

[~ “wam before expiting

Ewpire Mow I

OF. Cancel |

& Automatically lookup hostnames — automatyczne sprawdzanie nazwy serwera
DNS odpowiadajacego adresowi IP, ktory zostat ,,ztapany” na goracym
uczynku, czyli potaczeniu;

¢ Automatically refresh connections every — automatyczne odSwiezanie listy,
ktére odbywa si¢ co wybrana ilo$¢ sekund,

& Show listening connections — pokazuje porty, ktore sa ,,otwierane na swiat”;

¢ Start in system tray — rozpoczyna dziatanie programu w zminimalizowane;j
wersji;
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Cache DNS — wlaczenie tej opcji powoduje zapamigtywanie nazwy DNS
dla podanego IP, co znacznie przySpiesza proces od$wiezania listy potaczen;

Expire globally every — wskazuje czas, po uptywie ktorego ma zostac
wyczyszczony bufor, w jakim przechowywane sa nazwy DNS;

Warn before expiring — ,,0strzega” przed wyczyszczeniem bufora;
Expire Now — ,,czy$ci” bufor z nazwami DNS;

Tray — minimalizuje program do ikony umieszczonej po prawej stronie paska
zadan; wczesniej znalez¢ mozna jeszcze opcje Help (pomoc) i About
(informacje), a na koncu — opcje AuroResolve i Cache DNS, ktore dubluja si¢
z opcjami z okna konfiguracji.

Aby przeanalizowaé otrzymane informacje o polaczeniach, trzeba skorzysta¢ z po-
mocy wlaczonej opcji Show listening connections, gdyz daje ona duzo mozliwo$ci
zastosowania (standardowo jest wylaczona). W oknie tym znajduje si¢ kilka tabel,
w ktorych pojawiaja si¢ nastgpujace dane:

L2

#— numer potaczenia (tylko dla uzytku programu; nie ma on nic wspolnego
w wlasciwymi danymi);

Remote Addr — adres IP (lub nazwa DNS) komputera, z ktérym nastapito
potaczenie (lub jego proba);

Local Port — port na naszym komputerze, poprzez ktory nastgpito potaczenie;
dzigki temu mozna dowiedzie¢ sig, jaki ma ono charakter;

Remote Port — zdalny port komputera, z ktorym potaczyt si¢ nasz komputer;
Protocol — typ protokolu, przez ktory nastapito polaczenie;

Status — status aktualnego potaczenia.

Mozliwe sa nastgpujace statusy:

L2

Listen — nasz komputer otwiera port i czeka na potaczenie; dzigki tej opcji
mozna bardzo skutecznie sprawdzi¢, czy komputer nie zostal ,,zarazony”
jednym z koni trojanskich typu klient-serwer (np. jesli znajdziemy na naszym
komputerze nastuchujacy port 12345, to mamy 98% pewnosci, Ze nasz
komputer ma aktywnego Netbusa, o ile nie uruchomili§my Netbustera;

Established — oznacza, ze polaczenie zostato nawigzane i jest aktualnie
uzywane;

Time Wait — jest to czas, jaki — po udanym potaczeniu z innym komputerem,
ktory nie wystat sygnatu o jego zakonczeniu — nasz komputer daje (tak zwany
czas zycia potaczenia) na roztaczenie;

Closing — potaczenie jest zamykane,

Syn_Sent — proba potaczenia.
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Program ten ma wiele zastosowan. Za jego pomoca mozna na przyklad sprawdzié,
na jakim porcie rozmawia z nami kolega z ICQ. Z kolei analizujac logi, dowiemy
sig, czy inni nas nie skanuja, o ile uzywaja prostych technik.

Na koniec jeszcze jedna, tym razem zla wiadomos¢. Program jest w wersji demo
i pozwala na uzytkowanie tylko przez niedtugi okres czasu. Trzeba go albo zareje-
strowac u autora, albo scrackowac.

Skanowanie portow

Skanery stosowane do hakowania sa to programy, za ktorych pomoca mozemy
»wyciagna¢” informacje z interesujacego nas komputera podtaczonego do Sieci.
Rodzaj informacji, ktore mozna podejrzeé¢, zalezy od rodzaju skanera. Wczesniej
nalezy jednak pozna¢ zasady funkcjonowania skanera portow.

Pozornie nie daje on zbyt wielu informacji, ale analizujac cz¢$¢ z nich mozemy si¢
dowiedzie¢, w jaki sposob interesujacy nas komputer jest ,,otwarty” na $wiat. Ska-
nowanie jest procesem, ktory czesto poprzedza wtamanie i shuzy jako pewnego ro-
dzaju sprawdzenie, z czym mamy do czynienia po drugiej stronie kabla.

7th Sphere Port Scan 1.1

106

Skaner ten jest z cala pewnoscia jednym z ciekawszych i uzyteczniejszych do ska-
nowania portéw. Jest szybki, niemal niezawodny oraz ma kilka dosy¢ ciekawych
rozwiazan. Ponizej zostato przedstawione jego gtdwne okno.

+: Tth Sphere PortScan 1.1 HIE= E
Scan; |12?.|:|.0.1| START I
A
E | SendPort: |1 Recv Poat: |D HALT |
]
0| stopPont:[65536  Delay sy [z SAVE |
T |1 Quick Sean [
b Open Sockets: ID |
_ | 2 Feset on halt I Ea
GSaveonhalt [
Sean Reslts: I Diebug v 4 Seroll
0 :PORTSCAN READY. =
o
L
E
&
E
J <]
Filename:| C/SPHERE\DOCSSCANLOG TXT [~ 3 Oversrite
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Do wazniejszych funkcji programu naleza:

¢ Scan — rubryka, w ktorej wpisac nalezy adres IP komputera, ktory ma by¢
skanowany; w przypadku, gdy chcemy sprawdzi¢ wtasny komputer, nalezy
wpisac jedna z podanych nizej mozliwosci:
¢ nazwe komputera;

¢ staly adres IP 127.0.0.1, ktory odnosi si¢ zawsze do komputera, na ktérym
wlasnie pracujemy;

stowo ,,localhost”, ktore dziata analogicznie do 127.0.0.1;

przydzielony nam adres IP czy adres wewnetrzny typu 10.0.0.123;

¢ Send port — rubryka, w ktorej wpisac nalezy port, od jakiego chcemy zaczad
skanowanie;

¢ Delay (ms) — oznacza opdznienie (w milisekundach), po jakim program ma
zaczaé skanowanie kolejnego portu (w przypadku, gdy istotny jest pospiech
nalezy wpisac zero);

¢ Filename — rubryka, w ktorej wpisa¢ nalezy pelna sciezke dostgpu, jezeli
chcemy efekt naszej pracy (czyli spis otwartych portdw wraz z niewielkim
opisem) zapisa¢ do pliku; do wyboru sa dwie opcje zapisu:
¢ w dowolnym momencie (Save);

¢ automatyczne nagrywanie pliku (Save on half) w przypadku zatrzymania
skanowania przyciskiem Halt.

Skoro zasady postugiwania si¢ programem sg jasne, nadszed} czas na analizg tego,
co udato si¢ zeskanowaé. Przypu$émy, ze w okienku zobaczymy nastepujacy zapis:

0 :PORTSCAN READY.

0 :SCANNING HOST:127.0.0.1
0 :SCAN BEGUN ON PORT:1

0 :IP:127.0.0.1

Jako pierwsze pojawiaja si¢ dane dotyczace samego procesu skanowania, a potem
kolejno: komunikat gotowo$ci do skanowania, wpisana nazwa hosta (lub IP) do
skanowania, port, od ktorego skanowanie si¢ rozpoczglo, oraz IP skanowanego
wlasnie hosta. Czasem mozna znalez¢ otwarte porty. Na przyktad:

139: CONNECT

Oznacza to, ze znaleziony zostal pierwszy otwarty port. Jezeli znajduje si¢ on na
komputerze, na ktérym pracujemy, to istnieje ryzyko, ze kto$, moze zdalnie zawiesi¢
system owego komputer za pomoca programow typu NUKE.

Czasami niektore porty zaraz po przeskanowaniu, natychmiast si¢ zamykaja, co na
ekranie powoduje wyswietlenie dodatkowego komunikatu:

868 :CONNECT
868 :CLOSED

Oznacza¢ to moze, ze wiasciciel skanowanego komputera uruchomit program za-
bezpieczajacy przeciwko atakom za pomoca portow.
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Program ten ma jeszcze jedng bardzo przydatng funkcj¢ — niektdre porty zaraz po
ich otworzeniu wysyltaja pewne informacje, czego przyktadem moze by¢ port 13,
pokazujacy aktualny czas na zdalnym komputerze:

13 :CONNECT
13 :Time 22:06:04

I nastepny przyktad:

21 :CONNECT
21 :FTP Server, Hello lost user! Please enter Your name and
password!

Taki Iub podobny komunikat mozna ujrze¢, gdy na komputerze ofiary zostat udo-
stepniony serwer FTP. Informacja jest niejednokrotnie bardzo istotna w przypadku
wlaman.

Pytaniem, ktére teraz moze si¢ nasunac jest to, czy skanowanie umyka uwadze na-
szej ofiary. Z reguly jest tak, ze czym wigkszy i wazniejszy serwer, tym posiada on
wigcej zabezpieczen i systemow wykrywania intruzoéw. O ile na zwyktych nieza-
bezpieczonych komputerach scanning przejdzie bez echa, to istnieja serwery, ktore
nastuchuja wlasnych portdw i potaczenie z nimi jest natychmiast odnotowywane
wraz z informacja o IP atakujacego. Jednoczesnie (w zaleznosci od czulosci systemu)
moze zosta¢ podniesiony alarm o wstepnych objawach potencjalnego ataku. Warto
jednak wiedzie¢ o tym, ze skanowanie jest legalne (a doktadniej: nie jest zabronione
przez prawo), jesli nie czyni szkdd na skanowanym komputerze.

Win Gate Scan 3.0 for Windows
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Program Win Gate Scan 3.0 for Windows — pomimo swojej nazwy — nie ograni-
cza swych mozliwosci do znalezienia otwartego portu Win Gate’a i mozna za jego
pomoca przeskanowa¢ kazdy dowolny port. Zasada dziatania jest prosta: nalezy
wskaza¢ interesujacy nas port, a program automatycznie sprawdzi wszystkie kom-
putery z domeny i wyswietli komunikat ze wskazaniem adreséw, pod ktorymi 6w
port jest otwarty. A tak wyglada okno programu:
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fz wGateScan 3.0 for Win98 by Pixel / Edena _[o]=]
Hostnarme ar P {127.0.01 | Del i
| N *o

The above address will be scanned from the [P

Scan the portn®; |1 2345
¢~ Open the port and by to receive the sting :IW’inGate>
" Open the part and by to send the sting :IWinNuke Rulez!

£ Try to open the port only

Stop |

About... | Cluit |

Scan progress Ii Hogt position :I 19 Clear lit | S ave st I

|Szanning 127.0.0.0 ..

Opis funkcji:

¢

Hostname or IP— w tym miejscu nalezy wpisa¢ interesujaca nas domeng;
ostatnia (ewentualnie — przedostatnia) liczba symbolizujaca dane
pojedynczego komputera moze by¢ dowolna, gdyz i tak zostaje przeskanowany
kazdy element podanego zakresu,

The above address will be scanned from the IP — to rubryka, w ktorej trzeba
poda¢ zakres (od ktorego i do ktdrego komputera) planowanego skanowania
(domyslnie ustawiona jest opcja zakladajaca wykonanie dziatania na
wszystkich komputerach o IP w klasie C, czyli xxx.xxx.xxx.1-255);

mozliwe jest takze skanowanie adresow w klasie B (xxx.xxx.1-255.1-255);

Scan the port — miejsce, w ktorym nalezy zapisac port, jaki bedziemy
skanowany;

Open the port and try to receive the string — opcja ta zezwala na ,,wytowienie”
podanego ciagu znakow w przypadku, gdy znajdziemy otwarty port;

Open the port and try to send the string — opcja ta dziata podobnie jak ta
opisana wyzej z ta jednak roznica, ze to my wysytamy podany ciag znakdw;

Try to open the port only — opcja, ktorej zadaniem jest sprawdzenie tego,
czy port jest otwarty.

Pod przyciskiem Options kryja si¢ nastgpujace mozliwosci:
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— Scanning optiohs
Connection timeout ; TEC.
Murmber of threads m

Fieduce to THA when scanning T

— Leaving options
Save optiohs and state to registy W

Save server's list

r—Files

Scanned [P : Iwgshosts.txt J
Found servers ; Iwgsfnund.txt J

ak. I Resat | Cahicel |

Connection timeout — czas potaczenia; w przypadku, gdy dwukrotnie
otwieramy program w celu przeskanowania réznych IP, nalezy zwickszy¢
warto$¢ do 2, gdyz moze si¢ zdarzy¢, ze obydwa programy otworza zbyt duza
ilo$¢ portow jednoczesnie i w efekcie skanowania nie bedzie prawidtowy;

Number of threads — jest to liczba okreslajaca ilo§¢ komputeréw pominigtych
przy skanowaniu danych, czyli tak zwany ,,skok” (jesli na przyktad wpiszemy
wartos$ci 2, skanowanie obejmie dane znajdujace si¢ na co drugim dysku
twardym komputerow przytaczonych do Sieci);

Reduce to TNA when scanning — opcja, ktora reguluje widokiem okna
programu podczas skanowania (jej zaznaczenie powoduje redukcjg obrazu
przedstawiajacego dziatanie programu do ikony);

Save options and state to registry — opcja, za pomoca ktdrej mozna wiaczy¢
lub wylaczy¢ zapamigtywanie ustawien w rejestrach;

Save server’s list — opcja decydujaca o tym, czy wynik skanowania ma by¢
zapisany na twardym dysku;

Scanned IP — to rubryka, w ktorej nalezy wpisa¢ nazwe, pod jaka zapisane
beda przeskanowane porty;

Found servers — to rubryka, w ktorej nalezy wpisac adresy, pod jakimi
znalezliSmy nasz otwarty port.

Po kliknigciu Scan aktualna pozycja skanowanego komputera bgdzie widoczna
w okienku Host Position, a efekt — w oknie Server(s) Found. 1 wlasnie ta lista zawie-
ra¢ bedzie informacje o komputerach, na ktérych znalezione zostaly otwarte porty.
Wskazane jest zatem jej zapamigtanie za pomoca przycisku Save list (w nazwie nale-
zy wskaza¢ port, jaki byl skanowany, gdyz informacja ta nie pojawia si¢ w pliku),
a nastgpnie ,,wyczysci¢” okno (Clear list), co zabezpieczy nas przed pomytka, gdy
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zaczniemy skanowaé inny port. Jak widaé, program nie jest specjalnie trudny
w obstudze, a mozliwosci, jakie oferuje, sa naprawdg spore.

Mirror Universe 2.1

Kolejnym ciekawym skanerem jest skaner NetBiosu. R6zni si¢ od poprzednich ska-
neréw przede wszystkim zasada dziatania. Jego zadaniem jest bowiem pobieranie da-
nych dotyczacych domeny czy zalogowanego uzytkownika z interesujacego nas ad-
resu IP. Nie kazdy komputer udostegpnia te ustuge, wigc nie zawsze ten zabieg si¢
udaje. Tak czy inaczej warto probowac, gdyz zdobytych informacji moze by¢ znacz-
nie wigcej (w zaleznosci od tego, ile udostepnia ich docelowy komputer).

Ilo$¢ danych moze by¢ naprawde imponujaca, ale zdarza si¢ rowniez ze zamiast
nich zobaczymy tylko krotka wiadomosé:
No NetBIOS on IP

Sam program jest banalny w obsludze. Wystarczy poda¢ w okienku IP ofiary i klina¢
Scan, by po chwili zobaczy¢ cala masg informacji, co zostalo przedstawione na po-
nizszym obrazku.

2 Mirror Universe 2.1

File Help
IP: |195.21E.21E.21E Scan I |
IP | Mame | |Jzage =
19/ AE216216 DOP_POZMAM Domain Mame
190216216216 DOF_POZMAM Damain Contrallers
190216216216 DOF_POZMAM Browser Service Elections
190216216216 DOF_POZMAM td azter Browser
195216216216 DOP_USER_NT Messenger Service
198216216216 MSBROWSE_ . Master Browser
195.216.216.216  ADMIMNISTRATOR tMessenger Service
195.216.216.216  IMet~Services Domain Controllers
195216216216 IS~DOP_USER_NT.  ‘workstation Service
195216216216 DOP_USER_NT Exchange IMC
195.216.216.216  DOP_USER_MT Exchange MTA =l
|Minor Uriverze 2.1 by Stlimer

ICQ IP Sniffer 1.07

Mito sobie od czasu do czasu ,,posiedzie¢” na ICQ, pogada¢ z przyjacidtmi, poznaé
nowych ludzi... No tak, ale nasza ciekawo$¢ nie zna granic i jeszcze zanim przed-
stawi nam si¢ nowa osoba, chcemy juz zna¢ jej imig, nazwisko, adres zamieszkania,
telefony, kontakty, kolor oczu. Kolejny program tych wymogow nie spehia, lecz
i tak jest on bardzo przydatny. Najog6lniej mowiac podaje nam na podstawie numeru
UIN adres IP komputera, pod jakim znajduje si¢ aktualnie jego wtasciciel. Jest tatwy
w obstudze, co wida¢ na zataczonym obrazku:
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#£1CQ IP Sniffer - v 1.07 M= B3

LN I 1212312123 Snif IP |

IF R&s |212.212.54.212
IPMN| 111.0.1.22 Exit |

Wystarczy jedynie wpisa¢ UIN, czyli numer osoby z ICQ i klikna¢ Snif IP. Po
chwili, o ile interesujaca nas osoba bedzie w trybie on-line, ujrzymy w okienku dwa
adresy IP. Dlaczego dwa? Wbrew pozorom nie jest to btad. Ujawnione informacje
dotycza nieco odmiennych sfer. Pierwsza z nich /P RAS wskazuje adres, z jakim
bezposrednio nastapit kontakt przy potaczeniu. Czasem jest to adres zapory firewall
lub serwera, a nie komputera, z ktdrego interesujaca nas osoba korzysta faktycznie.
Nieraz zdarza si¢ takze, ze program pokazuje adresy, ktore niewiele moga nam po-
moc lub sa po prostu niezrozumiate. Jednak na ogét wyswietlony adres bedzie adre-
sem serwera lub adresem wewngtrznym, ktory kryje si¢ w programie pod nazwa /P
LAN (na niewiele nam si¢ zda, jesli nie jestesmy bezposrednio do niej podiaczeni).
Ale w tym wtlasnie tkwi przewaga tego programu nad zwyklym wyswietlaniem ad-
resu IP w informacjach o uzytkowniku (opcja w ICQ), gdyz tam bowiem widzimy
jedynie adres zewnetrzny, ktéry czgsto nam nie wystarcza.

Do czego moze w praktyce przyda¢ si¢ ten program? Przy odrobinie szczescia i w pola-
czeniu z innymi programami poznamy dzigki niemu nastgpujace informacje:

¢ Uzywajac Mirror Universe mozna uzyska¢ dodatkowe wiadomosci na temat
uzytkownika;

¢ Mozna przeskanowac konkretny adres i sprawdzi¢, czy nie wystepuje
zagrozenie w postaci uaktywnienia koni trojanskich;

¢ Zamieni¢ adres IP na adres DNS, dzigki czemu mozna pozna¢ rodzaj domeny
(ustali¢ czy jest to firma, kawiarenka internetowa);

¢ Sprawdzié, czy osoba o podanym numerze jest w trybie on-line czy off-line.
Mozna réwniez dowiedzie¢ si¢, czy dana osoba nie dodata naszego adresu do
listy Invisible.

Istnieje bardzo duzo programoéw hakerskich, ktorych istota dziatania jest oparta na
zasadach funkcjonujacych w Sieci 1 wymagane jest wowczas podanie adresu IP jako
sprecyzowania komputera, ktérego ma on sig tyczy¢.

Netlab 1.3

Kolejnym programem godnym przedstawienia jest znakomity ,.kombajn” laczacy
w sobie kilka standardowych dla sieci funkcji — Netlab. Nie zawiera on typowo
hakerskich funkcji, lecz mimo to kazdy, kto ma do czynienia z Siecia, mie¢ go po-
winien. Jego okno wyglada tak, jak przedstawiono na ponizszej ilustracji.
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5 NeilLab 1.3 [_[o]=]

Finger |\A-"hnls| Time I Quotel Ping I Trace I DMS I Paort scanl Infa I Dptionsl About I

Enter user@haost or host &l Book | Piint | Save Dutputl

Finger I [Eance] Ealll Copy |
v Full uzer info Delete.t’-‘-.ddll Status:|Cnnnection cloged

Login  Mame Tty Idle Login Time Office  Office Phone =l
b Toga p2 16:13 Sep 15 22070 [pa.czestochova, ppp.tpnet. pl)

Iiakas.tam.strona j

L o

Help | Quit |

Przedstawiony zrzut nie ukazuje catej gamy opcji, gdyz kazda z nich kryje si¢ pod
oddzielng zaktadka. Ponizej zostanie wigc przedstawiony ich skrocony opis.

¢ Finger — dostownie oznacza on ,,palec”. Finger to — ogodlnie rzecz ujmujac
— ustuga, ktdora na danym komputerze (czgsciej na serwerze niz na prywatnej
jednostce) udostgpnia rozne informacje tekstowe (czgsto jest to spis aktualnie
zalogowanych uzytkownikow wraz z czasem zalogowania, adresem sieciowym
czy informacja o czekajacej na odbior poczcie). Innym razem mozemy przejac
informacj¢ o wlascicielu (np. o profilu komputera, firmy itp.). Aby uzyskac
mozliwie najwigcej danych, dobrze jest wlaczy¢ opcje Full user info.

Finger jest ulubionym narzedziem dla hakerow, czyli tych, ktorzy potrafia wyko-
rzysta¢ ,,dziury” znajdujace si¢ w atakowanym systemie, tych, ktérzy moga podta-
czy¢ do niego rozne pliki, co w efekcie konczy si¢ zwykle udostgpnieniem aktualnych
haset.

Zatézmy wigc, ze mamy pewna interesujaca nas domeng klasy C. Przypuszczalnie
na jednym z komputeréw znajduje si¢ serwer, ktory udostgpnia informacje o uzyt-
kownikach. Jako ze usluga finger rezyduje na porcie 79, wystarczy przeskanowac
domeng w jego poszukiwaniu (np. opisanym programem WinGateScann). Do zna-
lezionego adresu IP mozemy teraz dopasowac fingera, a wowczas zobaczymy listg
uzytkownikéw wraz z ich adresami IP.

Jest to tylko jedna opcja z wielu mozliwych, ale pokazuje ona, jak moze zosta¢ wyko-
rzystana do uzyskania pozadanych rezultatéw. Nalezy jednak pamigtaé, ze w wigk-
szosci przypadkow finger rejestruje na sprawdzanym komputerze, z jakiego IP zostato
on uaktywniony, wigc jest to pewna poszlaka...
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Kolejnymi opcjami, ktore pojawia sig niemal przy kazdej zaktadce w NetLabie, sa:

¢

*

*

114

Delete Addr (lub Server, Host) — dodanie wpisanego adresu do listy;
Print — drukowanie danych wynikowych;

Cancel All — zatrzymanie dziatania funkcji;

Save Output — nagrywanie danych wynikowych do pliku;

Copy — kopiowanie danych wynikowych do clipboardu;

Whois jest kolejna przydatng funkcja. Jest serwerem przechowujacym dane
o uzytkownikach, firmach itp. Wpisujac posiadane informacje mozemy
dowiedzie¢ sig czego$§ wigcej o interesujacych nas uzytkownikach.
Szukana nazwe nalezy wpisa¢ w pole Query String, a w Whois wystarczy
wybra¢ jeden z wprowadzonych wczeéniej serweréw lub dopisa¢ nowy.

Time — zastosowanie tej funkcji niewiele ma wspolnego ze skanowaniem,

ale na pewno jest przydatne. Dzigki temu mozliwe bedzie dosy¢ doktadne
zsynchronizowanie daty, a przede wszystkim godziny z serwerami, ktore tych
informacji udzielaja. Tak wigc w pierwszym przypadku (Day Time) wpisaé
trzeba adres (lub wybra¢ jeden z listy) serwera udostgpniajacego t¢ funkcje

i klikna¢ przycisk Day Time. Po chwili komputer potaczy sig, a data zostanie na
naszym komputerze automatycznie ustawiona (uwzgledniajac nasza strefg
czasowa). Na podobnej zasadzie dziata ustawianie czasu — Clock
synchronization. Wystarczy wpisa¢ nazwe¢ hosta i kliknaé Synchronize.

Tu jednak jest wigcej funkcji do wyboru: mozna wlaczy¢ okresowe,
automatyczne taczenie si¢ z podanym serwerem co okreslony przedzial czasu
(od minuty do 24 godzin). Aby funkcja dziatata od razu po wlaczeniu
programu, nalezy ustawi¢ funkcje Connect At Startup. Mozna takze ustalic,
jaka technika maja by¢ przesytane dane — TCP/UDP czy SNTP. Jezeli okaze
si¢ ze serwer Zzle zinterpretuje strefe czasowa i ustawi na przyktad czas
Zimbabwe, to klikajac Offest mozna recznie ustawic roznicg czasu odpowiedniej
strefy czasowej (wzgledem GMT), a komputer ,,wezmie to pod uwage”
podczas nastgpnej synchronizacji.

Quote — jest chyba najrzadziej uzywana funkcja w programie. Niektore
serwery otwieraja port 17, przez ktdry podaja hasto dnia (nie nalezy tego myli¢
z hastami systemowymi).

Ping jest funkcja, ktora wysyta sygnal w stylu ,,zyjesz” pod okreslony adres,

a jesli tamten jest wlaczony powinien odesta¢ komunikat w stylu ,,no jasne,

ze tak”, dodatkowo pokazujac czas, jaki minat. OczywiScie nie jest to dostowne
tlhumaczenie, lecz prymitywne uproszczenie. Oto dodatkowe funkcje, jakie
towarzysza pingowi:

¢ Resolve IP Adress — dziatanie jego jest banalne: jesli wpisalismy jako
skanowany host adres IP, to otrzymamy takze jego adres DNS;

¢ Don’t fragment — zabrania fragmentowania wysylanych pakietow;

¢ Number of Pings — zawiera ilo$¢ ,,zapytan”, jaka chcemy wysta¢ pod
wskazany adres;
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¢ Delay — opbznienie, jakie ma nastapi¢ pomigdzy kolejnymi
Zapytaniami”;

¢ Base Packet Size — okresla wielko$¢ pojedynczego ,,zapytania”;

¢ Timeout — czas oczekiwania na rezultat ,,zapytania”.

Wynik procesu mozna zobaczy¢ w okienku. A przedstawia si¢ on mniej wigcej tak:
¢ #— numer ,,zapytania”;
¢ [P Adress — adres IP ,,pytanego” komputera;
¢ Host Name — nazwa hosta;

¢ Packet Round Trip Time — czas, jaki uptynal na polaczeniu.

Do czego moze sig to przydac¢? Przede wszystkim do sprawdzania, czy interesujacy
nas komputer jest podtaczony do Sieci i czy jest w stanie nawiazaé polaczenie. In-
nym przyktadem moze by¢ atak — wysylajac znaczna ilo§¢ duzych pingow — na
dodatek nieposortowanymi pakietami — do jakiegokolwiek uzytkownika modemu,
mozemy znacznie spowolni¢ jego pracg, gdyz atakowany komputer bgdzie miat
zbyt wiele ,,roboty” z odpowiadaniem na nasze pingi.

¢ Trace jest kolejna, ciekawg funkcja, ktdrz bez watpienie pomoze w uzyskaniu
pewnych informacji na temat innego komputera. Teoretycznie sprawdza ona,
przez jakie komputery, hosty czy serwery przechodzi nasz sygnal zanim trafi
do odbiorcy. Mozna ja skonfigurowaé uzywajac nastgpujacych opcji:

¢ Maximum Hops — okresla maksymalna ilo$¢ pokazanych hostow, przez jakie
ma przej$¢ pakiet;

¢ Start from Hop — zaznaczenie tej opcji inicjuje proces ,,$ledzenia”, poczawszy
od wybranego hosta;

¢ Delay — okresla opdznienie, jakie ma nastapi¢ pomigdzy sprawdzaniem
kolejnych hostow;

¢ Data Size — okresla wielko$¢ wysytanego pakietu;

¢ Timeout — okresla maksymalny czas oczekiwania na odpowiedz od hosta.

Pozostaje jeszcze opcja DNS , ktorej dziatanie jest rownie proste, co przydatne.
Wystarczy po prostu wpisa¢ w rubryke IP lub DNS, a program potaczy si¢ z odpo-
wiednim serwerem DNS i pokaze nam jego obydwie formy. Oznacza to, ze jesli
wiemy, Zze interesujacy nas komputer ma adres 195.123.123.123, to mozemy
sprawdzié, czy ma rowniez alternatywna nazwe hosta (adres DNS) np. franek. mo-
Jjaszkola.edu.pl. Od razu mozna si¢ wtedy zorientowac, skad ,,pochodzi” komputer.
Adres DNS moze w sobie kry¢ takze miasta, w jakich ,,znajduje si¢” komputer,
providera (mozna np. sprawdzi¢, czy uzytkownik korzysta z modemu poprzez
TPSA) czy jej charakter (*.edu, *.mil, *.gov, *.com itp.). Z drugiej strony niektore
programy wymagaja docelowego adresu w postaci IP, wigc tutaj mozemy zamieni¢
go na ten wymagany. Dodatkowo mamy takze funkcj¢ Local IP pokazujaca nasz
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adres w obydwu formach, pod jakimi widnieje on w Sieci. Jesli jednak bedziemy
w trybie off-line, prawdopodobnie zobaczymy tylko adres 127.0.0.1.

¢ Port Scan — nie jest kolejnym skanerem podobnym opisanych wczesnie;.
Ta funkcja pokazuje jedynie, jakie ustugi kryja si¢ pod danymi portami na
naszym komputerze. Niestety poza przypomnieniem Well Know Ports
(standardowych ustug na danych portach) nie przyniesie zadnych korzysci.

Na koniec zostaly jeszcze trzy zaktadki:

¢ Info — prezentuje informacje dotyczace naszego komputera (czasem —
nieprawidlowe dane);

¢ Options — opcje stuzace do konfiguracji programu; za pomoca Choose Font
mozna wybra¢ czcionke do wyswietlania poszczegdlnych danych; Use Firewall
pozwala skonfigurowaé program tak, by dziatat takze przez zaporg firewall;
natomiast pozostate opcje zawieraja standardowe funkcje, takie jak Minimize
Tray (po zminimalizowaniu programu pokaze si¢ tylko jego ikonka na pasku
zadan);

¢ About — wyswietla informacje o autorze.

Port Fuck

Program ten, mimo ze doktadnie wiadomo, co robi, nie ma jasno okre§lonego za-
stosowania i w zasadzie trudno jest si¢ domysli¢, do czego stuzy. Jego gtdéwne okno
prezentuje sig tak, jak to przedstawiono na ponizszej ilustracji.

. PortFuck 1.0b2 o=l

Huost: |www.nethuster.cnm START I
Part: |1 2345
I HALT |

[ Disconnect on Connect

[T Beconnect on Disconnect I BAMIC! |

Drelay [M5]: |1 1]
Statuz
’7 I.-'-‘u:tive. Socks: |23

Idea programu jest niezwykle prosta. Program taczy si¢ podanym adresem (Host)
w okreslonym wczesniej porcie (Porf) 1 ,stara si¢” ustanowic jak najwigcej pota-
czen jednoczesnie. Trzeba oczywiscie dodaé ze port, ktory chcemy atakowaé musi
by¢ otwarty. Warto zaznaczy¢, ze istnieje mozliwos¢ ingerencji w przebieg tego
procesu. Stuzy do tego opcja Disconnect on Connect. Po jej zastosowaniu kazde
pojedyncze potaczenie z portem (pamigtajmy, ze moze by¢ ich wiele w jednym
czasie) bedzie zrywane. Dodatkowa pomoca jest opcja Reconnect on Disconnect,
ktéra powoduje, ze po roztaczeniu si¢ bedzie nastgpowala proba ponownego pota-
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czenia. Na koniec mozemy jeszcze ustali¢, jak szybko ma caly proces przebiegac
(opcja Delay).

Aby zainicjowac dziatanie programu, wystarczy klikna¢ START i obserwowac
okienko Socks, gdzie zobaczymy ilo$¢ nawigzanych potaczen w tym samym czasie.
Nacisnigcie HALT zatrzymuje proces podlaczania si¢ (jednak juz ustalone potaczenia
bede powoli si¢ odlaczac), a wybor PANIC! — resetuje wszelkie podlaczenia w ciagu
jednej chwili do 0.

Zastosowanie programu jest proste. Ot6z wszelkie potaczenia TCP/IP w Sieci na-
wigzywane sa poprzez porty. Zwykle program ustanawia sobie jakie$ jedno
»gniazdko” i na nim nastgpuje proces wymiany danych. A jesli nagle potaczymy si¢
z nim dziesiatki razy? Wtedy mozna naprawdg narozrabia¢. Czasem program nic
nie zdziala, czasem kompletnie zawiesi system... Wszystko zalezy od ,,odpornosci”
oprogramowania po ,drugiej stronie kabla”. Oto reprezentatywny, a zarazem
sprawdzony przyklad: NetBuster.

Mowiac w skrocie jest to symulator serwera NetBusa. Mozna si¢ z nim potaczy¢
i ,,wydawac¢” mu rozkazy za pomoca klienta NetBusa. mimo ze wszystko wyglada
jak najbardziej prawdziwe, faktycznie jednak program nie wykonuje zadnych zleca-
nych przez nas dziatan, lecz zapisuje nasze nieudolne proby hakowania zapisujac do-
datkowo nasze namiary. Najprosciej mowiac jest dowodem naszej nieautoryzowane;j
dziatalno$ci poprzez NetBusa. Tak to juz jest, ze ci, ktorzy mieli zainstalowany
serwer NetBusa predzej czy pdzniej dowiaduja si¢ o wszelkich probach ingerencji
i zamieniaja go na NetBustera. I tu nas maja. Ale czy na pewno? NetBuster, podobnie
jak NetBus, oczekuje na potaczenia na ustalonym porcie (standardowo 12345 —
czyli taki sam jak dla NetBusa). Gdyby teraz sprobowac uzy¢ PortFucka? Faktycznie
NetBuster ,,pokaze” probe potaczenia lub po prostu si¢ zawiesi.

I.amacze

Sktonnos¢ do odgadywania hasetl nie jest niczym nowym ani rzadko spotykanym.
Przy$wieca naszym zamiarom nawet wtedy, gdy pozbawieni ztych zamiardéw, dys-
kretnie sprawdzamy kilka najbardziej oczywistych kombinacji, ktére moga ulatwic
dostep do konta naszego znajomego. Takie sytuacje znamy tez ze starych filmow,
w ktorych ztamanie odpowiedniego hasta do systemow NASA byto jedynie kwestia
nieprzespanej nocy. Nad ranem okazywalo sig, Ze jest to pigkny slogan — , NASA
is the best”. Ale to tylko komercyjna fikcja. Nie ma wigc nic wspdlnego z prawdzi-
wym hakowaniem. Obecnie hasta sa naprawdg trudne do odgadnigcia ze wzgledu
na ilo§¢ kombinacji. Dlatego stosuje si¢ wiele technik famania, ktore znacznie uta-
twiaja ten czasochtonny proces. Czasem okazuje si¢ jednak, ze hasto sobie po pro-
stu ,,lezy” i czeka, az kto$ je wezmie... Powstato zatem wiele programéw napisa-
nych przez hakeréw, ktore sa bardzo pomocne w procesie zdobywania hasel
uzytkownikéw systemow.
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Snad Boy’s Revelation 1.1

Istnieje wiele programéw funkcjonujacych w systemie operacyjnym Windows, ktore
»pamigtaja” wprowadzone hasta. Zwykle przedstawiaja je w postaci ciagu gwiaz-
dek (F******) 7 ktorych kazda oznacza jedna liter¢ prawdziwego hasta.

A oto przyktad:

Zmien hasto systemu Windows 2 x|

Sl I xxxxxxxxxxxxxxxxxxxxx 1 oK I
Mowe haskao: I Anuluj
Pobwierdz nowe hasho: I

Jesli nie znamy hasta uruchamiajacego dzialanie systemu — nawet skopiowanie
ciagu znakow i proba wklejenia go do dokumentu spelza na niczym — musimy
sprobowaé ztamac hasto za pomoca tradycyjnych metod. Ale tak byto kiedys, bo
dzisiaj postuzy¢ si¢ mozemy stworzonym w tym celu programem. Potrafi on niejako
»wejrze¢” w zaszyfrowane gwiazdkami hasto i pokazac je w wersji literowej. Jest to
oczywiscie SnadBoy’s Revelation v1.1

% SnadBoy’s Revelation v1.1 x|

Password Field Selector

1. Left click and drag the cross to
the desired pazsvord field

2. Read the revealed pazsword
beony

Pazzword

Ibo prastu we? mhiel ;)

SnadBoy on the web kg /v shadbaoy. com |

Comments, questions dechless@snadboy. com |

Gdyby ktos$ nie wiedziat, jak si¢ nim postugiwaé (instrukcja wlasciwie zawiera si¢
w oknie programu), to moze postuzy¢ si¢ nastgpujacymi wskazowkami. Wystarczy
klikna¢ w celownik podpisany Password Field Selector i nie puszczajac przycisku
myszy, przenies¢ go do pola z gwiazdkami. W tej samej chwili w rubryce Password
ukaze si¢ literowa zawarto$¢ pola. Dziatanie programu jest proste i skuteczne, wigc
wystarczy tylko znalezienie odpowiednich pol z gwiazdkami...

Oto spis programow (nie wszystkich), ktore bez problemu poddaja si¢ tej metodzie
odgadywania haset :

¢ MS Outlook Express;
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¢ Windows Commander (hasta do kont FTP);
¢ Cute FTP;

¢ Ustawienia Dial-Up;

*

Netscape (i ile bedzie wlaczona opcja zapamigtywania hasta).

Warto pamigta¢ — to uwaga skierowana do o0sob, ktére pragna zabezpieczy¢ si¢
przed hakerami — aby nie pozostawia¢ haset w programach. Lepiej wpisywac je za
kazdym razem od nowa, bo inaczej mozna si¢ wystawic¢ na banalny atak.

Da Phukin W95 Screen Saver Wizard

To kolejny program, ktory umozliwia przechwycenie haset programow dziatajacych
w systemie Windows. Za jego pomoca zdobyte hasto ma mniejsze znaczenie niz to,
ktore mozna poznaé postugujac si¢ poprzednim programem, jednak kazde z nich
jest na wagg ztota. Znajac kilka zaszyfrowanych ,.kluczy”’mozna rozpozna¢ techni-
ke, jaka stosuje ofiara w wymyslaniu haset — np. nazwy wlasne, imiona ulubio-
nych bohateréw kreskdéwek czy tendencyjne przedrostki przed zwyklymi hastami.
Czas jednak powr6ci¢ do programu. Jego zadaniem jest ,,wyciaganie” hasta ze
standardowego wygaszacza ekranu.

Program dziata pod DOS-em i po uruchomieniu wyglada tak:

nderware.base.arg

W chwili, gdy pojawi si¢ komunikat inicjujacy jego dzialanie, trzeba wpisac Sciezke
dostgpu do katalogu w ktorym znajduja si¢ nasze profile. W przypadku, gdy jest
tylko jeden profil uzytkownika lub nie zalogujemy si¢ w Windows, najprawdopo-
dobniej $ciezka katalogu bedzie:

C:\Windows\
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Gdy uzytkownikow jest wielu — a kazdy z nich ma oddzielny profil (wigc ustawienia
wygaszacza ekranu sa oddzielne) — konieczne jest wpisanie indywidualnej do uzyt-
kownika $ciezki. Np. dla uzytkownika, jakim jest lamer, $Sciezka wygladac¢ bedzie
prawdopodobnie tak:

C:\Windows\Profiles\Lamer|

W obu przypadkach, o ile oczywiscie ofiara posiada hasto, na ekranie powinny po-
jawi¢ si¢ nastgpujace informacje:

Searching..... Found!
Decoding..... Finished!
A na koncu —

DECODED String: [lamerl]

To oznacza, ze haslem do wygaszacza ofiary jest ,,lamerl”. Nalezy doda¢ jeszcze
tylko jedna uwage. Jezeli w wybranym katalogu nie zostalo wpisane zadne hasto,
program (bez dodatkowej informacji) zatrzyma si¢ po komunikacie:

Searching..... Found!
Decoding. ..

i nie bedzie to wina powolnego procesu dekodowania hasta (trwa nie wigcej niz kil-
ka sekund), lecz btgdu programu. Program — wbrew nazwie — dziata w kolejnych
wersjach systemow operacyjnych Windows (95-98).

Cain 1.51

120

Nastgpnym programem, ktory wart jest opisu, bedzie cracker do haset. To oznacza,
ze hasta nie tyle mozna ,,wyciagnac, ale naprawdg je ztama¢. Program jest naprawde
bardzo dobry, a w przeciwienstwie do wigkszo$ci jemu podobnych jest zupelnie
darmowy... Mozna go nazwac ,,prawdziwym kombajnem”, gdyz za jego pomoca
udaje si¢ ,,wyciagna¢” hasta z kilku calkiem niebanalnych Zrodet.
Oto one:

¢ Hasta do wygaszacza ekranu;

¢ Hasla do wygaszacza ekranu, ale z cudzych ustawien;

¢ Sharing lokalny (zdobycie pelnej kontroli nad katalogami, ktore udostepniamy
,»11a Zewnatrz”);

¢ Hasta mieszczace si¢ w CACHE (np. z Dial-Up-u), hasta do systemu Windows
(pliki *. PWL);

¢ Hasta do katalogow znajdujacych sig na cudzych komputerach,

A oto jak si¢ prezentuje okno programu:
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—] Eile Miew Afttack Tools Configure  Window  Help =] |
+o| 2@ 22 =200
| 05R2/98 PwL file | | zermame | Pazswiord | Statuz |
@ X CwINDOWSA\ROOT. Pl ROOT

Qe F oL amer pl LaMER B characters  Brute-Force attack
@, XK ChLuzerpwl LUZER
]
Cain v1.51 by Break-D ance i

Najpierw trzeba omowi¢ konfiguracjg programu (patrz: menu), gdyz ma to zasadni-
czy wplyw na dziatanie opcji. Na rysunku ponizej znajdziesz okno, w ktérym mozna
ustawic kilka opcji.

Cain Configuration Dialog = |
Attack Methods | Grab Options |
™ Dictionary Attack
= Eictoran optians
[ictiman file

| |

wariants o each word:
¥ | Eeverse | DIGE--GEOD
¥ | Twem numbers Hpbrid Brute [ JEHK D OHERL JEHWEE]

¥ Brute-Force Attack

— Character zet
v AZ Pund length———
[ 04 Min 1 =
[T al'L$%/=7 e 5, je+oau,. []@4:
= Z= 2 Max I a2 3:
[~ Custom IE.-’-‘«IN

¥ Resume previous session

Cain wl 51 Ok I Anulu I Zastosy] |

To wiasnie tu nalezy ustali¢, w jaki sposdb bedzie przebiegal proces tamania haset.
Pierwsza z opcji Dictionary Attack stuzy do tamania w oparciu o gotowy spis haset.
Metoda ta sprawdza sig gldwnie wtedy, gdy hasto sktada si¢ z jakiego$ oczywistego
wyrazu jak imig¢, miejsce i inne stowa wystgpujace w potocznej mowie. Oczywiscie

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02a.doc 121



122

Hakerzy....

122

stownik taki musimy posiada¢ na dysku jako plik ASCII (im wigkszy, tym lepszy).
Jego Sciezke dostepu wybieramy w Dictionary File. Aby zwigkszy¢ skutecznos$c ta-
kiego rodzaju famania, autorzy programu pomysleli o dodatkowych opcjach, ktore
modyfikuja hasto wejsciowe ze stownika i sprawdzaja je na dwa dodatkowe sposo-
by. Pierwszy z nich — Reverse, odwraca stowo, a drugi — Two numbers Hybrid
Brute, dodaje na koncu do kazdego hasta ciag dwucyfrowy z zakresu od 0-99. Jest
to konsekwencja czgsto stosowanej konwencji ujawniajacej si¢ przy wymyslaniu
haset. Ludzie, ktérzy chca by¢ sprytni, czgsto najzwyczajniej odwracaja prosty
wyraz lub dopisuja na koncu jaka$ cyfr¢ — owszem to komplikuje proces tamania
hasta, ale powinno si¢ stosowaé inne, bardziej skuteczne reguty przy dobieraniu do-
brych haset.

Drugim rodzajem ataku jest Brute Force Attack. Rozni si¢ od poprzedniego tym, ze
sprawdzane sa wszystkie mozliwe kombinacje wyrazowe z danego zakresu znakow,
a nie tylko ze slownika. Z tego tez powodu caly proces jest znacznie dtuzszy, jed-
nak przy krotkich hastach, udaje si¢ pozna¢ je w ciagu jednego dnia. Jak w kazdym
powazniejszym programie tamiagcym metoda brute-force, mamy i tu do dyspozycji
szereg opcji pozwalajacych na doktadne okreslenie zakresu i kombinacji sprawdza-
nego hasta. Standardowo ustawiona jest opcja 4-Z, ktéra stuzy do analizy liter. Na-
stepnie za pomoca opcji 0-9 mozemy sprawdzi¢ cyfry, a korzystajac z </@L#..>
— takze znaki specjalne. Jednak opcja, ktdra powinna nas zainteresowaé najbar-
dziej jest Custom. Pozwala ona na samodzielne wpisanie znakow, jakie maja brac¢
udziat w famaniu. Bardzo wygodne bytoby wiaczenie wszystkich kombinacji liter,
cyfr oraz znakéw, ale w praktyce to rozwiazanie si¢ nie sprawdzaak nie jest bo-
wiem czas na znalezienie powiedzmy 9 znakowego hasta we wszystkich kombina-
cjach znakowych nie trwalo by godzing, dzien, tydzien... ale miesiace, lata... Dlate-
go dobrze jest ograniczy¢ ilo$¢ znakow do niezbgdnego minimum. Przyktadowo dla
haset wymyslanych przez Polakow mozna sprobowaé wpisaé w Custom alfabet,
jednak pomijajac litery X czy Q (sa rzadziej stosowane) — przy 3-4 literach w hasle
niewiele to da, ale juz przy pigciu czy szesciu zauwazymy znaczaca roéznicg. Na
koniec mozemy ustali¢ dlugos¢ sprawdzanych hasetl (mamy liczb¢ minimalnych
znakow — Min oraz maksymalna Max.

Ostatnia bardzo przydatng opcja (dotyczaca obydwu rodzajow tamania) jest mozli-
wo§¢ przerwania tamania z zapamigtaniem miejsca, w ktorym zatrzymat si¢ pro-
gram. Przy wlaczonej opcji Resume Previous Sesion mozna dokonczy¢ proces na-
stgpnym razem, gdy bedziemy mieli dostep do komputera.

Druga zaktadka w opcjach konfiguracji jest Grab Options, ale nie ma ona wigksze-
go znaczenia dla ogdlnego dziatania programu.

Po prawe;j stronie okna zauwazy¢ mozna rozmaite ikonki. Za ich pomoca wybiera-
my, jakimi hastami chcemy si¢ ,,zajac”. Screen Saver Password — pozwala uzy-
ska¢ w niezwykle prosty sposob hasto do wygaszacza ekranu. O ile takowe bedzie
ustawione, pokaze si¢ w okienku External Screen Saver Passwords. Wystarczy na-
cisnag¢ + na goérnym pasku lub wybraé¢ go z menu i okresli¢ plik z danymi *.dat.
Mieszcza sig¢ one w katalogu systemowym Windows/Profiles, do ktorego dopisuje-
my nazweg uzytkownika. Kolejana opcja to Local Shares. Pozwala ona na ustalenie
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tego, jakie katalogi udostgpnia nasz komputer innym komputerom. Cached Pas-
swords — wskazuje hasta, ktore zostaly umieszczone w pamigci CACHE. Znaj-
dziemy tu np. hasto do Dial-Up, ktore jest szczegodlnie przydatne wtedy, gdy uzy-
wamy komputera w kawiarence internetowej (lub innego miejsca. ktore pozwala na
uzyskanie potaczenia za pomoca ze zwyktego modemu). Wtedy wpisujemy numer
telefonu providera, z jakim si¢ on taczy (z wyjatkiem TPSA), hasto i w ten sposob
mozmy dzwoni¢ na cudzy koszt). Nastgpna opcja to PWL Files. Dzigki niej mozli-
we jest odnalezienie hasta, ktére wprowadzamy podczas logowania si¢ do systemu.
Jednak nie nalezy go myli¢ z hastami logowania do Sieci, ktore przechowywane sa
gdzie indziej i dzialaja na nieco innych zasadach. Tak czy inaczej — takze i to hasto
moze nam si¢ przyda¢ w roznych okoliczno$ciach, gdyz zyskujemy na przyktad
bezposredni dostgp do cudzych ustawien, konfiguracji, a tam mieszcza si¢ czasem ha-
sta do programéw (np. Outlook — dostosowuje si¢ do aktualnego uzytkownika i au-
tomatycznie wybiera nasze konto pocztowe). Remote Shares — sprawdza sig¢ w tych
wypadkach, gdy w trakcie szperania po zasobach lokalnej sieci odnajdujemy katalog,
ktorego udostgpnienie wymaga wpisania odpowiedniego hasta. Aby je znalez¢, wy-
starczy klikna¢ + i wybraé nazweg interesujacego nas katalogu.

Abel Client

Trudno byloby nazwac ten program ,.koniem trojanskim”, ale na troch¢ podobne;j
zasadzie on dziata. Do pakietu dotaczony jest program Abel.exe, ktory pehni roleg
serwera i umozliwia pobranie za pomoca Caina (w tym przypadku klienta) wszyst-
kich wczesniej wymienionych haset na cudzym komputerze. Serwer ten jest jawny
i po uruchomieniu informuje o jego dziataniu, wigc nie mozna uzy¢ go bez wiedzy
drugiej strony. Ale wystarczy uzy¢ dowolnego programu do edycji HEX i zmienié¢
komunikat ostrzegajacy. Wtedy ofiara bgdzie myslata, ze uruchomiony zostat jakis
nieznany blizej program, a haker ma w tym czasie sposobnos$¢ do tego, by prze-
chwyci¢ jej dane. Program po uruchomieniu nie ,,chowa si¢” w systemie, wigc po
zamknigciu, nie moze uruchomi¢ si¢ samoistnie, jak to robia konie trojanskie.

Niektore omawiane opcje programu (ikony z lewej strony) wskazuja od razu jedno
lub wigcej haset, lecz w przypadku takich opcji jak PWL aby je ujrze¢ musimy, je
sami ztamac¢. W tym celu wybieramy interesujaca nas pozycj¢ i naciskamy prawy
klawisz myszki. W tej chwili dostgpnych mamy kilka opcji:

¢ Start Attack — rozpoczyna proces tfamania (jesli atak na dana pozycje
weczesniej zostat przerwany, program automatycznie zaczyna sprawdzac od
miejsca, na ktorym skonczyt, to znaczy od chwili, kiedy zostata uzyta opcja
Stop Attack);

& Remove from list — usuwa pozycje z listy (nie usuwa jej z dysku!);

¢ Delete sesion file — wskazuje pozycje, w ktorej powstrzymany zostat
poprzedni atak (zwykle jest ona zapisywana w oddzielnym pliku,
ktory po uruchomieniu opcji zostaje skasowany);

¢ Test password — pozwala sprawdzi¢ ,,recznie” czy znamy prawdziwe hasto;

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02a.doc 123



124 Hakerzy....

¢ Try another username — pozwala zmieni¢ nazwg posiadacza (uzytkownika)
danego pliku * pw/

Opis kolejnych funkcji programu kryjacych si¢ pod odpowiednimi ikonami mozna
pomina¢, gdyz pokrywaja si¢ one w caloéci z rozwijanym menu, w ktdrym jest mo-
zemy znalez¢ jeszcze wigeej rozwiazan. Przede wszystkim znajdziemy tam:

¢ File:

¢ Add to list — dodaje do listy plik (ewentualnie katalog czy sharing), ktory
chcemy tamag;

¢ Remove from list — dziata podobnie do wyzej opisanej opcji, z ta wszakze
roznica, ze dziata — by tak rzec — negatywnie i shuzy do kasowania;

¢ Exit — mozna nazwac najwigkszym (ale nie jedynym przeciez)
potknigciem Autora tej ksiazki, gdyz moj brak kompetencji (widoczny na
kazdej poprzedniej stronie), ktory z roznym skutkiem probuje
zneutralizowac¢ zapatem, do tej pory nie pozwolil mi jednak ogarnaé zasad
dziatania tej funkcji, wigc pozostaje wiara w to, ze Czytelnicy okaza si¢
bardziej inteligentni;

¢ View:

& Minimize to tray — ,,chowa” program do ikony umieszczonej na pasku
zadan;

& Hide— ,chowa” program catkowicie i, aby ponownie go zobaczy¢,
nalezy wcisna¢ ALT+PAGE UP;
¢ Attack:
# Jako ze kryja si¢ tu doktadnie takie same mozliwosci jak te zamknigte
w ikonach, mozna pozwoli¢ sobie na brak komentarza;
¢ Tools:

& Show current Windows user — wskazuje uzytkownika aktualnie
zalogowanego doWindows;

& Show current Microsoft Network user
aktualnie zalogowanego do Sieci;

wskazuje uzytkownika

& Change Windows password — zmienia hasto dostgpu do Windows;
& Change Screen Saver password

zmienia hasto wygaszacza ekranu;
& Change Microsoft Network Password — zmienia hasto dostgpu do
Sieci;

& Toggle password caching — wlacza lub wyltacza buforowanie hasta;

ciekawe — préba sprawdzenia lub zmiany hasta przebiegnie bez zarzutu,
lecz zalogowanie sie bedzie niemozliwe. Aby powrdci¢ do poprzedniego
stanu nalezy z dowolnego konta uruchomi¢ Caina i ponownie wtgczyé cache.

h Jezeli je wytagczymy, nie bedzie mozliwe zalogowanie sie do Windows! Co
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Map network drive — pozwala ,,podtaczy¢” katalog jako dodatkowe
urzadzenie;

Disconnect network drive — pozwala na jego odlaczenie;

Windows Logoff — wylogowanie z Windows.

Nie wiem — to wspomniany wczesniej brak umiejetnosci, ktory z takim
szacunkiem kaze mi odnosic¢ sie do inteligenciji i wiedzy hakeréw — jak to sie
dzieje, ze wylogowanie sie za pomoca tej opcji nie zamyka programu Cain!
Jednak jestem w stanie zauwazy¢ skutki, a te zdajg sie — potrafie oceni¢

— zadowalajgce. Dajg niepowtarzalng mozliwos¢ ciggtego tamania haset,
ktére moze sie odbywac pod naszg nieobecnosc. Ale miatem ,drobne”
problemy z ta opcjg — teraz juz juz chyba wiadomo dlaczego, wiec nie bede
sypat gtowy popiotem — i odrobinke ,zmodyfikowata” mi ona porzadek na

125

pulpicie. Nie zauwazytam mimo to zadnych wiekszych wad — pytanie o
przyczyne jest czysto retoryczne — i wcigz wydaje mi sie, ze warto z nig
troche poeksperymentowac (oczywiscie na wlasng odpowiedzialnose,
bo ze wzgledu na brak wiedzy nie jestem w stanie niczego zagwarantowac).

¢ Windows restart — restartowanie Windows;

& Windows shutdown — wylaczenie komputera.

Dobor skutecznego hasta

Kiedy omawia si¢ szczegdtowo sposoby famania hasel, nie sposob nie powiedzie¢
jak mozna si¢ przed tym ustrzec, to znaczy — jak wybra¢ hasto, aby byto bezpiecz-
ne. Wbrew pozorom nie liczy si¢ tylko jego dtugos¢, ale przede wszystkim — jego
znaczenie, czyli wykorzystane nazwy, imiona, charakterystyczne stowa. Zostato
stwierdzone, ze w wielu przypadkach wlamania si¢ do systemu, wina nie lezala po
stronie oprogramowania, lecz jej przyczyna bylo zle dobrane hasto. Ponizej znalez¢
mozna kilka fundamentalnych porad, z ktorych mozna skorzysta¢ przy wymyslaniu
1 stosowaniu haset.

Czego nie nalezy robi¢...  Przyczyna Login  Przyklad blednego hasta
Stosowac takiej samej Brak utrudnienia przy ziutek  ziutek
nazwy dla login i hasta tamaniu hasta odgadnigcia

- Niektore ,,famacze” ziutek  ketuiz
Stosowac jako hasta - ,

. . uwzgledniaja odwrdcone
odwrdconego Loginu
hasta
Dodawa cyfr po lub Podobnie Jalipoprzedmo ziutek  ziutekl; 12ziutek
rzed takim samym l:/p: »lamacze” to czgsto

p o uwzgledniaja
Stosowac jako hasta Niektore tamacze ziutek  ziutekziutek
podwojonego loginu to uwzgledniaja
Stosowac kojarzacych si¢  Latwe do skojarzenia ziutek  kowalski; ziootek; metalica

z 0soba wyrazow
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(nazwiska, pseudonimy,

ulubione zespoty itp.)

Uzywac nawet dtugich, Latwe do ztamania metoda ziutek  helikopter; samochodowyl;
ale popularnych stow stownikowa hobbit

z dowolnej dziedziny

Stosowac¢ tendencyjnych Latwe do ztamania metoda ziutek  123456789; qwerty; qazwsx
haset wymysélanych stownikowa

na podstawie roztozenia

klawiszy na klawiaturze

Uzywac zbyt ktotkich Latwe do ztamania ziutek  abc; aaa; c64

hasel (mniej niz szes$é

znakow)

Uzywac takich samych, Odgadnigcie jednego moze zuitek  ziutekpoczta; ziutekftp

podobnych lub
tendencyjnych haset
dla réznych kont

Zapisywania haset

w plikach na dysku,

na kartkach, naklejania
na monitorze itp.

spowodowac ztamanie
reszty haset

Niepowotane osoby moga
je poznaé

Nawet zaprzyjaznieni

Podawania haset innym

ludzie moga je wykorzysta¢

Skoro wiadomo, jakich haset stosowac nie nalezy, warto zapyta¢ o poprawne meto-
dy zabezpieczenia kont. Najskuteczniejsze sa tu hasta, ktore sa dlugie i jako jeden
ciag nie maja zadnego znaczenia. Pomimo trudnosci z ich zapamigtaniem, spetniaja
swoje zadanie. Dodatkowo mozna wprowadzi¢ znaki specjalne oraz cyfry. Przede
wszystkim jednak, trzeba si¢ zda¢ na wlasna inwencje.

Ograniczanie ryzyka

Dobre hasto:

Przyjmujac, ze do zapisania hasta mozemy uzy¢ okolo stu dwudziestu znakow
(w zaleznosci od implementacji Uniksa niektdore znaki sterujace nie moga by¢ uzy-
wane w hastach), otrzymujemy 42 998 169 599 999 999 mozliwych kombinacji.

Nawet ograniczajac zestaw znakoéw stosowanych tylko do matych i duzych liter,
cyfr, oraz okoto osiemnastu znakow specjalnych (!@#$%"&*() +—={}[]<>), licz-
ba wszystkich mozliwych ich kombinacji 1— 2— 3— 4— 5— 6— 7— 8— zna-
kowych wynosi 1 677 721 599 999 999.

Poréwnanie tej liczby z liczba wszystkich mozliwych stow w najwazniejszych je-
zykach §wiata prowadzi do wniosku, ze szanse, aby czyje$ hasto znajdowato si¢ w
stowniku uzywanym przez hakera sa rzedu 1/100 000 000. Niemniej, aby ta wiel-
kos¢ byta tak niska, trzeba przestrzegac kilku zasad, ktore zamieszczone zostaly
ponizej.

Zle haslo:
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¢ Powinno zawiera¢ duze i male litery. ¢ Imig wlasne, dziecka, zwierzecia,
. ., . . wspotpracownika, przyjaciela
¢ Powinno zawieraé cyfry i znaki lub tez nazwisko, pseudonim.
przestankowe.
¢ Nazwa systemu operacyjnego.

¢ Moze zawierac spacje.

Powinno by¢ tatwe do zapamigtania.

¢ Numer telefonu uzytkownika.

¢ Data urodzenia.

Powinno mie¢ co najmniej siedem liter.

¢ Informacje fatwo dostgpne.
Kombinacja klawiszy.
Postacie z literatury, filmu

Popularne stowa.

* & o o

Wszystkie poprzednie mozliwosci
zapisane od tytu.

¢ Wszystkie poprzednie mozliwos$ci
z dopisanym z przodu lub z tylu
pojedynczym znakiem.

Najwazniejsze techniki ochrony

Najczesciej pliki z hastami staja si¢ obiektem hakerskich atakéw. Istnieje jednak
wiele sposoboéw ochrony. W przypadku sporadycznego taczenia si¢ z odlegtymi
komputerami, czgsto stosowang technika jest ustalenie waznos$ci hasta tylko dla
jednego potaczenia. Moze si¢ zdarzy¢, ze przy nawiazaniu polaczenia hasto zosta-
nie podstuchane i dlatego przed ,,opuszczeniem” systemu, nalezy je zmienic.

Wiele systemow operacyjnych ma mozliwo$¢ narzucenia uzytkownikom odpo-
wiedniej ,,polityki” wprowadzania haset (co jaki$ czas ulegaja one przedawnieniu
i uzytkownik zmuszony jest do wprowadzenia nowego hasta). System moze row-
niez wymagac od uzytkownika odpowiedniej konstrukcji hasta, ktora jest kombina-
cja liter i znakow specjalnych. Czasem administrator ma takze mozliwos$¢ przedaw-
nienia waznosci kont uzytkownikow (czyli ich haset).

Bardzo bezpiecznym mechanizmem shuzacym do ochrony haset sa karty magne-
tyczne weryfikujace dostep. Wygenerowane hasto charakteryzuje bowiem bardzo
trudna do ztamania kombinacja i odpowiednia dtugos¢. Jako ze uzytkownik nie musi
pamigtac hasta, rozwiazania te wygodne, ale i sa bardzo drogie, wigc moga sobie na
nie pozwoli¢ tylko bogate firmy.

Systemy jednokrotnych haset czgsto sa stosowane w systemach o hierarchicznej,
protegowanej strukturze dostgpu. Uzytkownik jest wowczas zmuszony do ustalenia
duzej ilosci haset w zalezno$ci od typu danych i aplikacji.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02a.doc 127



128

Hakerzy....

Systemy hasetl jednakowego uzycia naleza do jednych z najbardziej zaawansowa-
nych technologicznie rozwiazan. Hasto zawarte jest na specjalnej karcie, ktora je
generuje. Nastepnie hasto jest weryfikowane przez dedykowany serwer na podstawie
PIN-u. Hasto tego typu wazne jest okoto minuty.

Konie trojanskie

128

Podstawowe informacje o tzw. koniach trojanskich przedstawione zostaty juz
wczesniej, jednak mimo to watro przyblizy¢ sposob ich dziatania.

Kon trojanski to krotko mowiac program ,,udajacy” nieszkodliwa aplikacje, ktora
po uruchomieniu oprécz spodziewanej funkcji (zwykle jednak dziatanie to konczy
si¢ komunikatem o btedzie) dokonuje spustoszenia w systemie operacyjnym.

W wielu przypadkach kon trojanski automatycznie instaluje si¢ w katalogu Windows
lub w folderze systemowym, przybierajac nazwe jednej z aplikacji systemu Windows
lub sterownika. Dokonuje rowniez wpisu w rejestrze (sekcja ,,Run”; dzigki temu jest
uruchamiany wraz ze startem systemu), nadajac sobie atrybut ,,ukryty”. Opis ten do-
tyczy jednak programu zwanego serwerem (dzialajacego na komputerze ofiary), ktory
droga sieciowa odbiera polecenia od programu klienta (dziatajacego na komputerze
hakera). Starsze trojany wykorzystywaty do komunikacji program Telnet, jednak zo-
stat on zastapiony specjalnymi aplikacjami posiadajacymi szereg funkcji.

Powiadamianie o obecnosci ofiary w Sieci mozna osiagna¢ na kilka sposobow.
Najprostszy polega na wystaniu odpowiedniego listu. Ale moze si¢ zdarzy¢, ze trojan
nie posiada takiej funkcji i wtedy pozostaje wykorzystanie skanera portow. Wiamy-
wacz moze skorzysta¢ z zewngtrznego lub wewngtrznego skanera konia trojanskiego
(taka opcje posiada tylko kilka z nich). W przypadku, gdy atak nie zostal wymie-
rzony w kierunku konkretnej osoby, wltamywacz moze skorzysta¢ z komputerow
udostgpnionych przez innych wlamywaczy. Jednak nie nad kazdym systemem
mozna przeja¢ kontrolg. Wiamywacz moze zatozy¢ hasto na serwerze, uniemozli-
wiajac innym dostgp do danej maszyny.

Koni trojanskich mozna pozbywac si¢ ,,rg¢cznie” za pomoca programow antywiruso-
wych lub przy uzyciu ,,specjalnych” aplikacji. Pierwsza metoda nie nalezy do najwy-
godniejszych, ale czasami okazuje si¢ jedyna. Na poczatku nalezy przy uzyciu skane-
ra sprawdzi¢ otwarte porty. Jednak z uwagi na ich duza liczbg praca ta zajelaby sporo
czasu, warto wigc sprawdzi¢ najpierw te porty, ktore sa najczesciej wykorzystywane
przez konie trojanskie. Beda to:

¢ Backdoor 2 — 1999;

¢ BO—31337,

¢ Bowl—1981;

¢ GateCrasher — 6969;
¢ GirlFriend — 21554,
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Master’s Paradise — 31, 40421, 40426,
NetBus — 12345, 12346;

NetSpy — 1025;

phAse — 555;

Prosiak — 44444, 33333;

Sockets de Troie — 5000;

StealthSpy — 555;

T5Port — 31337,

Web EX — 1001;

StealthSpy, phase — 31.

* & 6 6 6 O o o o o

Trojany umieszczaja odpowiednie wstawki w rejestrze, wigc nalezy sprawdzi¢ za-
warto$¢ klucza:

HKEY LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion.

Szczegblng uwagg trzeba zwrocic¢ na nastgpujace klucze: Run, RunOnce, RunOnceEXx,
RunServicesOnce. Jezeli uda nam si¢ znalez¢ podejrzany klucz nalezy go usunad,
co spowoduje unieruchomienie trojana, a po wykonaniu tej operacji mozna usunaé go
z dysku.

Ponizej znajduje si¢ opis kilkunastu najbardziej pospolitych koni trojanskich (wraz
z r6znymi ich wersjami).

Nalezy jednak pamigta¢ o tym, ze nie s3 to wszystkie backdoory, jakie si¢ moga po-
jawi¢ w sieciach komputerowych, a jedynie najpopularniejsze z nich. Zostaty podzielo-
ne na dwie kategorie:

¢ Aplikacje nie majace GUI, a wigc takie, ktorych klientem jest program Telnet;

¢ Aplikacje z wlasnym GUI, sktadajace si¢ z dwoch czgsci: instalowanym na
komputerze ofiary serwerze i kliencie uruchamianym na komputerze
wilamywacza.
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APLIKACJE WYKORZYSTUJACE
TELNET

TSPort 1.0
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Jest to niewielki program (18 432 b), najprostszy w swojej kategorii, ktory pojawit
si¢ jako jeden z pierwszych trojanéw. Nie ma zadnego programu instalacyjnego czy
tez konfiguracyjnego. Zajmuje port 31337 na komputerze ofiary. Potaczenie odby-
wa si¢ poprzez program stuzacy do taczenia si¢ z terminalem (np. Telnet). Wystar-
czy wybra¢ w menu Polqcz opcjg System Zdalny 1 wpisaé w Nazwie Hosta adres IP
atakowanego komputera, a w Porcie warto§¢ — 31337, aby zaczat dziata¢. Po na-
wiazaniu acznosci nalezy wpisa¢ domyslne hasto, ktérego nie mozna juz zmienic.
Jest nim znane hakerom stowo ,,satan”. Uruchomiony na komputerze ofiary aktyw-
ny jest tylko podczas trwania sesji Windows. Aby si¢ w nim zagniezdzi¢, potrzebny
jest ,,reczny” wpis do rejestru systemowego. Oznacza to, iz fatwo go dezaktywo-
wac, ale znacznie trudniej wykry¢ w systemie (wlamywacz moze nada¢ mu taka
nazwe, jaka tylko mu przyjdzie do glowy). Jest on niezbyt rozbudowany, o czym
$wiadcza komendy podobne do tych, ktore znamy z systemu MS-DOS:

¢ exec — uruchomienie aplikacji na komputerze ofiary;
¢ cmd — uruchomienie komendy systemowej;

¢ annoy — wys$wietlenie komunikatu o blgdzie;

¢ shutdown — resetujowanie komputera ofiary;

¢ exit — zamknigcie sesji;

¢ die — ,zabicie” sesji serwera (usunigcie z pamigci);

¢ help — wyS$wietlenie tematow pomocy.
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Soséb usunigcia z systemu:

T5Port nie jest wykrywany przez programy antywirusowe. Nalezy usunaé go
»recznie”. W tym celu:

1. Trzeba sprawdzi¢ za pomoca skanera portow, czy jest otwarty port 31337
(uwaga: ten port jest rOwniez uzywany przez Back Orifice’a). Jesli wynik
bedzie pozytywny, nalezy sprawdzié, jakie procesy sa uruchomione w obecnej
sesji Windows. Trzeba ustalié, jak nazywa si¢ potencjalny trojan (czgsto
doktadne ustalenie nazwy nie jest mozliwe). Jesli jednak znana jest nazwa
pliku, to wystarczy odnalez¢ go na dysku lokalnym i poréwna¢ z podanym
wyzej rozmiarem. Jesli bedzie pasowat — istnieje duza szansa na to,

Ze jest to trojan. Nastgpnie trzeba uruchomié Edyfor Rejestru (pamigtajac

o sporzadzeniu kopii plikow systemowych) i znalez¢ klucz o nazwie, takiej jak
nazwa pliku (powinien by¢ w : HKEY LOCAL MACHINE/Software/Microsoft/
Windows/CurrentVersion/RUN lub ~/RUNONCE, lub ~/RUNSERVICES itp.).
Kolejnym krokiem jest skasowanie klucza, bedacego nazwa ustalonego pliku.
Jesli w katalogach RUN, RUNONCE, RUNSERVICES nie ma takiej nazwy, to
zadanie jest ulatwione, gdyz oznacza to, ze trojan nie jest zapisany w rejestrze
i wystarczy zresetowa¢ Windows, aby si¢ go pozby¢.

2. Po wykonaniu powyzszych polecen nalezy zresetowaé system.

3. Po ponownym uruchomieniu mozna odszuka¢ backdoora na dysku lokalnym
i usunaé go do kosza — jesli system skasuje go, to oznacza pozbycie si¢
trojana. W przeciwnym wypadku pojawia si¢ informacja o tym, ze ,,podany
plik jest uzywany przez system Windows”. Trzeba wigc znowu wroci¢ do
pierwszego kroku i zlokalizowa¢ trojana (przywracajac skasowany plik i pliki
rejestru z uprzednio stworzonego katalogu zapasowego).

EDWL 1.0

Program sktada si¢ z dwoch plikow: glownego o nazwie bowl.exe (38 912 b) i po-
mocniczego shuzacego do konfiguracji o nazwie config.exe (15 360 b). Konfiguracja
polega na ustawieniu hasla serwera (domyslnym hastem jest ,,allnewbowl”) i zain-
stalowaniu go w systemie. Komunikacja z serwerem odbywa si¢ poprzez program
shuzacy do taczenia si¢ z terminalem (np. Telnet).
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Nalezy zatem wybra¢ w menu Polqcz opcjg System Zdalny i wpisaé w Nazwie Ho-
sta adres IP atakowanego komputera, a w Porcie warto$¢ 1981. Po nawigzaniu
facznosci trzeba natomiast wpisa¢ skonfigurowane wczesniej hasto. Po tym zabiegu
w oknie telnetowym hakera powinien pokaza¢ si¢ serwer Bowla, ktory podaje kon-
figuracje systemu ofiary. W przypadku btednego hasta potaczenie zostaje zerwane.
Komendy wydawane sg na wzor MS-DOS. Dostgpne polecenia to:

L

L2

132

beep — generowanie sygnatu dzwigkowego;

cat — wys$wietlenie zawarto$ci plikow;

cd/chdir — przechodzenie pomigdzy katalogami;

clear — wyczyszczenie ekranu;

cmd [v] — uruchomienie niewidzialnego dla ofiary command.com (MS-DOS);

cmdr — uruchomienie programu i wypisanie rezultatu po jego zakonczeniu
(przerwanie — klawisz ESC);

del/rm— usunigcie jednego lub kilku plikow;

die — ,,zabicie” sesji serwera (usunigcie z pamigcei);

dir/1ls — wyswietlenie istniejacych katalogow;

errormsg — wys$wietlenie komunikatu o bledzie;

exec [v] — uruchomienie programu niewidzialnego dla ofiary [widzialny];
freeze — zawieszenie systemu ofiary;

get — $ciagnigcie pliku z komputera ofiary (wlamywacz zwykle uruchamia
przegladarke internetowa i wpisuje adres: Attp://IP.ofiary:1982/nazwa_pliku),

graphoff — wylaczenie trybu graficznego;

kill — ,zabicie” aktywnego procesu;
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L2

md/mkdir — utworzenie katalogu;

passwd — wypisanie hasta: MS Internet Mail, Netscape Navigator oraz
zasobow sieciowych;

ps — lista aktywnych proceséw (nazwa procesu | numer procesu | §ciezka
dostepu programu);

quit — zamknigcie klienta;

rd/rmdir — usunigcie pustych katalogow;
shutdown — resetowanie komputera ofiary;
swapmouse — zamiana klawiszy myszki;
telnet — faczenie si¢ Telnetu z innym hostem;

vied — prosty edytor tekstu (do 1024 linii i 256 znakow na kazda)

Sosob usuniecia z systemu:

Bowl nie jest wykrywany przez programy antywirusowe. Nalezy usunaé go ,,recznie”,
a w tym celu trzeba wykona¢ kolejno ponizsze polecenia:

L2

Usuna¢ z Rejestru Systemowego w kluczu HKEY LOCAL MACHINE/
Software/Microsoft/Windows/currentversion/runservices wpis:
,,hetworkpopup”.

Zresetowac system;
Usuna¢ plik C:/WINDOWS/netpopup.exe;

Sprawdzi¢, czy na dysku nie ma pliku bowl.exe.

ACID SHIVER
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AS to narzedzie shuzace nie tylko do przejmowania kontroli nad czyim$ kompute-
rem, ale rowniez do generowania konia trojanskiego, ktory moze zostaé urucho-
miony na komputerze ofiary. Pakiet sktada si¢ z dwoch czgsci: aplikacji konfigura-
cyjnej (domyslnie nazywa si¢ ona ACiD Setup.exe i ma 14 336 b) oraz serwera
(domyslnie: AciDShivers.exe — 186 368 b). .Za pomoca pierwszej z nich wlamy-
wacz tworzy dowolnie nazywajacy si¢ plik, w sklad ktorego wchodza: serwer oraz
serwer SMTP (stuzacy do przesylania poczty) i adres e-mailowy wlamywacza.
Aplikacja ma ikoneg hudzaco przypominajaca programy instalacyjne Microsoftu.
Backdoor wyrdznia si¢ na tle innych, gdyz aplikacja ta ,,probuje” w kazdej sesji
Windows potaczy¢ si¢ ze skonfigurowanym przez wltamywacza serwerem poczto-
wym i wysta¢ na podany przez niego adres informacj¢ o posiadanym przez ofiarg
numerze IP oraz porcie, przez ktéry mozliwa bedzie komunikacja (port ten zmienia
si¢ za kazdym razem). Nie przyda si¢ wigc w sieci lokalnej nie posiadajacej wia-
snego serwera pocztowego. Na dodatek AS to projekt otwarty, ktory udostgpniany
jest wraz z kodem zrodtowym i kazdy uzytkownik — programista czy haker — mo-
ze doda¢ co$ od siebie. AS wykrywany jest przez wigkszos¢ markowych progra-
méw antywirusowych. Serwer potrzebuje do dzialania nastepujace pliki: MSvbvm
50.dll oraz MSwinsck.ocx. Gléwne komendy to:

¢ HELP <komenda>— pomoc;

¢ BEEP <#> — generowanie dzwigku;

¢ BOUNCE <host> <port> — przekierunkowanie polaczenia na dany host i port;
¢ CAT <plik> — wyswietlanie zawartosci pliku;

¢ D <katalog> — zmiana katalogu;

¢ CLS — czyszczenie ekranu;

¢ CMD <komenda> — uruchomienie komendy;

¢ copy <plik1> <plik2> — kopiowanie — plik1 na plik2;

¢ DATE — pokazanie daty;

¢ DEL <plik> — skasowanie pliku;

¢ DESK — zmiana na domyslny katalogu z zawartos$cia pulpitu;

¢ DIE — wylaczenie AS;

¢ DIR— wySwietlenie listy katalogow;

¢ DRIVE <napgd> — podanie informacji o napedzie;

¢ DRIVES — wysSwietlenie zawartosci dyskow, RAM-dyskow, CD-ROM-6w;
¢ ENV — wySwietlenie zmiennych systemowych DOS-a;

¢ GET <plik> — $ciagnigcie z serwera wskazanego pliku;
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¢ HIDE <PID>— ukrycie aplikacji o danym <PID> (identyfikatorze) widocznej
w menedzerze programé6w (lista aplikacji pokazujaca si¢ po wcisnigciu
kombinacji: CTRL+ALT+DEL);

¢ INFO — ujawnienie informacji o komputerze ofiary i uzytkowniku;

¢ KILL — ,zabicie” aktywnego procesu;

¢ LABEL <napgd> — zmiana etykiety dysku;

¢ 1S — dziatanie podobne do DIR;

¢ MKDIR <katalog> — zaktadanie katalogow;

¢ NAME <nazwa> — zmiana nazwy komputera ofiary;

¢ PORT <#>— zmiana portu AS;

¢ ps — lista aktywnych procesow;

¢ RMDIR <katalog> — przenoszenie katalogow wraz z podkatalogami i plikami;
¢ s — wysytanie kombinacji klawiszy do aktywnej aplikacji;

¢ sH <komenda>— dzialanie podobne jak opisane wyzej i ujawnienie rezultatow;
¢ sHOWS <PID>— pokazanie aplikacji;

¢ SHUTDOWN — resetowanie serwera;

¢ TIME — pokazanie czasu;

¢ VERSION — pokazanie numeru wersji AS.

Sposéb usunigcia z systemu:

AS jest wykrywany przez markowe programy antywirusowe. Mozna usunac go
»recznie”, gdyz AS pozostawia po sobie wpis ,,Explorer” = ,,C:/WINDOWS/ MSG
SVRI6.EXE” (serwer przyjmuje stala nazwg pliku) w Rejestrze Systemowym w klu-
czach: HKEY LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion/Run;
HKEY LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion/RunServices.
Standardowa procedura polega na usunigciu tego wpisu, zresetowaniu komputera
i skasowaniu pliku: C:./WINDOWS/MSGSVRI16.EXE.

Istnieje rowniez zmieniona przez LEENTech Corporation (Living in an Evolution of
Enhanced Networking Technology) wersja AcidShiver. R6zni si¢ nie tylko wielko$cia
serwera (188 416 b), ale rowniez jego nazwa — tour98.exe oraz wpisem
»WinTour”=,, C:/WINDOWS/WINTOUR.EXE” w rejestrze (w kluczach: HKEY LOCAL
_MACHINE/Software/Microsoft/Windows/CurrentVersion/Run 1 HKEY LOCAL

_ MACHINE/Software/Microsoft/Windows/CurrentVersion/RunServices).
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Dodano rowniez nowe funkcje:
¢ BCAT <plik> lub BGET <plik> — wy$wietlenie zawartosci pliku binarnego;
¢ MACADDR — ujawnienie statusu potaczenia ethernetowego;

¢ RECENT — kasowanie folderu RECENT (z ostatnio uruchomionymi
dokumentami);

¢ STATUS — ujawnienie statusu wszystkich uzywanych od poczatku sesji
Windows portow;

¢ 1SFTP — ustawienie domyslnego folder WS FTP.

Nowy AS jest juz wykrywany przez programy antywirusowe.

Aplikacje wykorzystujace klienta

BACK ORIFICE

gigahumor.pri.pl

Back Orifice jest nieztym narzedziem stuzacym do administrowania komputerem
ofiary. Laczy w sobie cechy wczeséniejszych aplikacji (Bowla, T5Porta), udostgpnia
konsolg tekstowa oraz aplikacjg typu klient-serwer, a ponadto ma ciekawy, niestan-
dardowy interfejs GUI. Dziata on tylko na komputerach z zainstalowanym syste-

mem Windows 95 i 98. Jego instalacja przebiega szybko i sprawnie — pakiet skta-
da si¢ bowiem z kilku plikow:

¢ bo.txt — dokumentacja BO (15 184b);

¢ plugin.txt — dokumentacja modutu rozszerzajacego BO (914b);
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¢ boserve.exe — samoinstalujacy si¢ serwer BO (124 928b);

¢ bogui.exe — klient graficzny BO (284 160b);

¢ boclient.exe — klient tekstowy BO (57 856b);

¢ boconfig.exe — konfiguracja BO (28 672b);

¢ melt.exe — dekompresor plikow spakowanych programem freeze (29 184b);

¢ freeze.exe — kompresor plikow (33 280b).

Najwazniejsza czgscia BO jest serwer o nazwie boserve.exe. Wystarczy uruchomié
go kliknigciem lub naci$nigciem klawisza Enter, aby zainstalowat si¢ ,,bezszelestnie”
w katalogu systemowym. Aby go skonfigurowac, nalezy postuzy¢ si¢ programem
boconfig.exe, ktory moze rowniez dotaczy¢ si¢ do innych plikow wykonywalnych
w ten sam sposob, jak to robig wirusy. Dwa kolejne wykonywalne pliki w pakiecie
sa uzywane przez konia trojanskiego podczas kompresji (freeze.exe) lub dekompre-
sji (melt.exe) plikow na komputerze ofiary. Uruchomiony po raz pierwszy serwer
BO tworzy plik windll.dll w katalogu systemowym Windows (plik ten jest zawarty
w kodzie konia trojanskiego), a potem wyszukuje aktualnie uruchomione przez po-
przednia wersjg programu procesy, zakancza je i uaktualnia uruchamiajac wlasne.
Nastepnie kopiuje sam siebie do katalogu systemowego Windows (pod nazwa
~exe” 1 rejestruje si¢ w rejestrze jako jedna z ushug autostartu). Pézniej przydziela
sobie port numer 31337 (identyczny do TS5Port) i zaczyna nastuchiwanie. Komendy
mozna wpisywac korzystajac z pomocy aplikacji o graficznym GUI lub w konsoli
tekstowej. Zaleznie od wydanego polecenia trojan moze podejmowac nastgpujace
dziatania:

¢ App add — uruchomianie tekstowej aplikacji gotowej do ,,nastuchu” przez
port (dostgpnych pdzniej przez Telnet);

¢ App del — zatrzymanie dziatania opisanej wyzej aplikacji;

¢ Apps list — wyswietlenie listy uruchomionych wyzej aplikacji;
¢ Directory create — tworzenie na serwerze katalogu;

¢ Directory list — wySwietlenie listy katalogdw na serwerze;
¢ Directory remove — usunigcie katalogow;

¢ Export add;

¢ Export delete;

¢ Exports list;

¢ File copy — kopiowanie jednego lub kilku plikow;

¢ File delete — kasowanie jednego lub kilku plikow;

¢ File find— szukanie jednego lub kilku plikow;

¢ File freeze — kompresowanie jednego lub kilku plikow;
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File melt — dekompresowanie jednego lub kilku plikow;
File view — przeglad pliku tekstowego;
HTTP Disable — wylaczenie serwera http;

HTTP Enable — wlaczenie serwera http (mozna uzyska¢ dostgp do komputera
przez przegladarke);

Keylog begin — logowanie sekwencji wciskanych przez ofiarg klawiszy;
Keylog end — zakonczenie logowania;

MM Capture avi— przechwycenie obrazu video wraz z dzwigkiem z
serwera;

MM Capture frame — przechwycenie pojedynczych klatek;

MM Capture screen — przechwycenie obrazu (screenshot),

MM List capture devices — lista przechwytujacych urzadzen;
MM Play sound — odtworzenie dzwicku na serwerze;

Net connections — lista polaczen sieciowych;

Net delete — odlaczenie serwera ofiary od Sieci;

Net use — przylaczenie serwera ofiary do Sieci;

Net view — wys$wietlenie wszystkich informacji dotyczacych Sieci
(serwerdw, udostepnionych katalogéw lub dyskow);

Ping host — pingowanie serwera;
Plugin execute — uruchomienie moduhu rozszerzajacego BO;
Plugin kill — zakonczenie dziatania modutu rozszerzajacego BO;

Plugins list — wys$wietlenie listy dostgpnych modutéw rozszerzajacych
BO;

Process kill — zakonczenie procesu;
Process list — wy$wietlenie listy dostgpnych procesow;

Process spawn — uruchomienie program jako ukrytego lub widocznego
na serwerze;

Redir add — przekierunkowanie zasoboéw TCP/IP (potaczenia);
Redir del — usunigcie przekierunkowania zasobéw TCP/IP;

Redirs list — wyS$wietlenie listy dostgpnych przekierunkowan zasobow
TCP/IP;

Reg create key— utworzenie klucza w Rejestrze Systemowym;
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¢ Reg delete key— kasowanie klucza;

¢ Reg delete value — kasowanie warto$ci klucza;

¢ Reg list keys — wyswietlenie listy kluczy rejestru;

¢ Reg list values — wyS$wietlenie wartosci klucza;

¢ Reg set value — ustawienie wartosSci klucza (binarna, DWORD, string);
¢ Resolve host — zamiana nazwy domeny na adres IP;

¢ System dialogbox — wys$wietlenie okienka dialogowego z komunikatem
i przyciskiem OK;

¢ System info— wys$wietlenie informacji o serwerze;

¢ System lockup — zawieszenie systemu;

¢ System passwords — podanie hasta systemowego serwera;
¢ System reboot — resetowanie serwera;

¢ TCP/IP file receive — laczenie serwera z podanym IP i zapisanie do
pliku $ciagnigtych danych;

¢ TCP/IP file send— laczenie serwera z podanym IP i przesyltanie danych;

Mozliwosci tego konia trojanskiego skutecznie rozbudowujq rozmaite moduly roz-
szerzajace. Moga one by¢ wysylane do ,,serwera” i instalowane.

Sposéb usunigcia z systemu:

Back Orifice jest wykrywany przez programy antywirusowe. Jesli dysponujemy
najnowsza sygnatura wiruséw, to problem BO jest rozwiazany. Jesli nie, musimy
ja Sciagna¢ z Internetu.

Mozemy takze uzy¢ programow do wykrywania BO. W Sieci znajdziemy ich cala
masg. Najbardziej znane to: Bored 0.2 executable i BoDetect v1.0.2. oraz NOBO.

Gdy chcemy to zrobic ,recznie” musimy najpierw uruchomié Edytor Rejestru (regedit.
exe) 1 znalez¢ klucz (HKEY LOCAL MACHINE/Software/Microsoft/Windows/Current
Version/RunServices). Pdzniej usuwamy warto$§¢ o nazwie ,,.exe”. Resetujemy system.
Z katalogu C:/WINDOWS/SYSTEM usuwamy pliki z rozszerzeniem .exe i windll.dll.
Nasz system jest od tej pory bezpieczny.

DEEP THROAT REMOTE 1.0

Program sktada si¢ z dwoch plikow: serwera systempatch.exe (260 971 b) oraz
klienta RemoteControl.exe (271 959 b). Serwer DTR 1.0 nie jest zabezpieczany ha-
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stem, wigc dostep do niego jest mozliwy z kazdego klienta programu. Aplikacja
dziata tylko na komputerach z zainstalowanym systemem Windows 95 i 98.
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Program wyposazony zostal w nastgpujace funkcje:

*

*

L2

*

* & o o

L2

Otwieranie i zamykanie CD-ROM-u na serwerze;
Uruchamianie okienka dialogowego z komunikatem;
Chowanie i przywracanie paska startowego Windows;

Serwer FTP umozliwiajacy $ciagnigcie dowolnego pliku z komputera ofiary
(aby tego dokonac¢ niezbedny jest klient FTP, np. Cute FTP lub WS_FTP);

Zrzut ekranu serwera (dzigki temu mozna zobaczy¢ aktualny ekran na
serwerze, np. pulpit ofiary),

Otwarcie adresu internetowego na serwerze;

Wiaczenie trybu oszczedzania energii;

W wersji pozniejszej niz 1.0 — kradziez hasta systemowego;
Uruchamianie programéw na serwerze (widzialne lub nie);
Resetowanie serwera,

Skaner obecnosci serwera DTR na hostach;

Pingowanie (przesylanie pakietu informacji) hosta w celu sprawdzenia
aktywnosci serwera DTR;

Podanie doktadnych informacji o komputerze ofiary.

Sposéb usunigcia z systemu:

DTR jest wykrywany przez wigkszos$¢ znanych programéw antywirusowych.

140
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Jesli nie mamy takiego programu lub brakuje nam najnowszej sygnatury znanych
wiruséw, mozemy usung¢ program ,,recznie”.

W tym celu uruchamiamy Edyfor Rejestru i odnajdujemy klucz o nazwie HKEY
LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion/Run. W kluczu tym
znajdujemy wpis ,,SystemDLL32” i zapamigtujemy nazwe skojarzonej z nim aplika-
cji (powinna si¢ nazywac: ,,.SYSTEMPATCH.EXE”). Nastgpnie kasujemy wpis.
Resetujemy komputer. Po ponownym uruchomieniu Windows odszukujemy na
dysku aplikacjg i kasujemy ja. Nasz system jest od tej pory bezpieczny.
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W przypadku MP twoérca programu jest znany. Jest nim niemiecki programista Dan
Lehman. MP sktada si¢ z dwdch czesci. Serwer moze by¢ dotaczony do praktycznie
kazdej aplikacji. W Internecie upowszechnit si¢ poprzez dotaczenie do popularnej
gry-parodii — ,,Pie Bill Gates” (rzucanie ciastkiem w Billa Gatesa), gdzie zagniez-
dzit si¢ w pliku game.exe. Uruchomienie tej gry powoduje jednocze$nie zarazenie
systemu koniem trojanskim (najczeSciej poprzez zainstalowanie gry, ktorej niele-
galna dystrybucja rozpowszechniona jest w samorozpakowujacych si¢ archiwach
programu TurboSFX). Aplikacja dziata tylko na komputerach z zainstalowanym
systemem Windows 95 i 98. Program wyposazono w rézne funkcje:

¢ Otwieranie lub zamykanie CD-ROM-u (pojedyncze lub w okre§lonych
odstgpach czasu);

¢ ,Podstuchiwanie” ofiary — przesylanie ciagu wystukiwanych na serwerze
znakow;

¢ Chowanie, pokazywanie i wylaczanie okien aplikacji na serwerze;
¢ Generowanie dzwigku wciskanych klawiszy;

¢ Nagrywanie dzwigku przez mikrofon ofiary;
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¢ Nawigacja myszka ofiary;

¢ Odtworzenie dzwigku na komputerze ofiary;

¢ Otwarcie adresu internetowego na serwerze;

¢ Przesylanie dowolnych plikow na serwer;

¢ Screenshot — zrzut ekranu ofiary;

¢ Sciaganie i kasowanie dowolnego pliku na serwerze;
¢ Uruchomienie aplikacji na serwerze;

¢ Wylaczenie dowolnego klawisza;

¢ Wyslanie komunikatu do ofiary.;

¢ Woysylanie tekstu do aktywnej aplikacji;

¢ Wyswietlenie doktadnych informacji o komputerze;
¢ Wyswietlenie na ekranie ofiary obrazka;

¢ Zamiana przyciskow myszki: prawy na lewy i na odwrot;
¢ Zmiana glo$nosci dzwigku;

¢ Zresetowanie, wylogowanie ofiary.

Sposéb usunigcia z systemu:

MP jest wykrywany przez wigkszo$¢ znanych programéw antywirusowych. Usuwa
go takze aplikacja wykrywajaca Back Orifice’a: BOClean 2.01

Jesli nie mamy programu wykrywajacego wirusy lub najnowszej sygnatury znanych
wirusow, mozemy usuna¢ program ,,r¢cznie” lub $ciagna¢ sygnaturg z Internetu.

MP instaluje si¢ do systemu poprzez zastapienie programu sysedit.exe swoim ser-
werem oraz biblioteki KeyHook.dll znajdujacej si¢ w katalogu Windows lub kata-
logu systemowym (C:/WINDOWS lub C:/WINDOWS/SYSTEM). O ile odzyskanie
tego pierwszego pliku nie sprawia wigkszych trudnosci (jest dolaczany do kazdej
dystrybucji programu instalacyjnego systemu), to z przywrdoceniem drugiego pliku
sa juz wigksze problemy, gdyz jest on dotaczany do niektorych tylko programow.
Trzeba wigc znalez¢ go w ich wersjach instalacyjnych lub w Internecie.

Uruchamiamy FEdytor Rejestru i odnajdujemy klucz o nazwie: HKEY LOCAL
MACHINE/Software/Microsoft/Windows/CurrentVersion/Run. W kluczu tym znaj-
dujemy wpis i zapamigtujemy nazwe skojarzonej z nim aplikacji (powinna si¢ na-
zywac: ,,SYSEDIT.EXE”). Kasujemy wpis.

Resetujemy komputer. Po ponownym uruchomieniu Windows odszukujemy na
dysku aplikacj¢ i kasujemy ja. Kasujemy rowniez biblioteke KeyHook.dIl i przy-
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wracamy powyzsze pliki z oryginalnych wersji instalacyjnych. Nasz system jest od
tej pory bezpieczny.

NETBUS 2.0

% MetBus 2.0b Pro

127.0.0.1
128111

Podobnie jak w przypadku wczesniejszego Master’s Paradise znamy tworcg Netbu-
sa. Jest nim Carl-Fredrik Neikter. Co ciekawe, wersja 2.0 jest programem sharewa-
re, ktory nalezy zarejestrowac [istnieja dwa rodzaje licencji: ,,na uzytek domowy”
oraz dla firm i organizacji (pojedyncze lub stanowiskowe)]. Optata jest zwigzana,
jak twierdzi autor, nie z komercyjna dzialalnoscia, ale ze wsparciem jego dziatan.
Wersja 1.6 sktada si¢ z dwoch najwazniejszych plikow (nie moéwiac o dokumenta-
cji): serwera o nazwie Patch.exe (472 576 b) oraz klienta — NetBus.exe (567 296
b). Wersja 1.7 to pliki o tej samej nazwie, ale innym rozmiarze: 494 592 b (serwer)
i 599 552 b (klient). Obie wersje instalujg si¢ domyslnie na portach 12345 Iub
12346. Najnowsza wersja rozpowszechniana jest w charakterystycznej dla znanych
programow dystrybucji InstallShield(r) Wizard i jej serwer zajmuje domyslnie port
20034.

Ustawienia serwera zmieni¢ mozna za pomoca programu instalacyjnego lub po po-
faczeniu si¢ z klientem. W wersjach wczesniejszych od 2.0 wystarczy tylko uru-
chomi¢ serwer (jego nazwa moze si¢ dowolnie r6zni¢ od patch.exe, mozna tez sto-
sowaé parametry: /noadd,/remove,/pass:xxx,/port:xxx), aby stal si¢ aktywny
podczas kazdej sesji Windows.

NetBus ma funkcje podobne do wczes$niejszych koni trojanskich. Sa to:

¢ Otwieranie, zamykanie CD-ROM-u (pojedyncze lub w okreslonych odstgpach
czasu);
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,Podstuchiwanie” ofiary — przesytanie ciagu wystukiwanych na serwerze
znakow;

Chowanie, pokazywanie i wytaczanie okien aplikacji na serwerze;
Generowanie dzwigku wciskanych klawiszy;

Nagrywanie dzwigku przez mikrofon ofiary;

Nawigacja myszka ofiary;

Odtworzenie dzwigku na komputerze ofiary (format wav);
Otwarcie adresu internetowego na serwerze;

Powiadamianie e-mailowe o obecnosci ofiary w Sieci;
Przesytanie dowolnych plikow na serwer;

Przekierunkowanie danych ze specyficznego portu na podany host i na odwroét
(mozliwos¢ sterowania aplikacja ofiary z komputera wlamywacza przez
konsolg telnetowa);

Screenshot — zrzut ekranu ofiary;

Skaner serweréw NetBusa w Sieci;

Sciaganie i kasowanie dowolnego pliku na serwerze;
Uruchomienie aplikacji na serwerze;

Wylaczenie dowolnego klawisza;

Woystanie komunikatu do ofiary;

Wysytanie tekstu do aktywnej aplikacji;

Wyswietlenie doktadnej informacji o komputerze;
Wyswietlenie na ekranie ofiary obrazka (w formacie bmp i jpg);
Zamiana przyciskow myszki: prawy na lewy i na odwrot;
Zmiana glo$no$ci dzwigku;

Zmiana konfiguracji serwera NetBusa (port, hasto, itp.);

Zresetowanie, wylogowanie ofiary.

W wersji 2.0 wprowadzono nast¢pujace zmiany:

*
*
*
L4
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Zmieniono GUI,
Zwigkszono wydajnosé;
Zmieniono menedzera plikow;

Zmieniono menedzera okien;
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¢ Dodano menedzera Rejestru Systemowego;

¢ Dodano menedzera modutow rozszerzajacych;

¢ Dodano mozliwos¢ $ciagnigcia filmu z serwera;

¢ Dodano mozliwos¢ kradziezy haset systemowych;

¢ Dodano klienta Chatu z innymi uzytkownikami NetBusa (sic!).

Sposéb usunigcia z systemu:

NetBus jest wykrywany przez wigkszo$¢ znanych programéw antywirusowych.
Usuwa go takze aplikacja NetBus Remover.

Jesli nie mamy programu wykrywajacego wirusy lub najnowszej sygnatury znanych wi-
ruséw, mozemy usuna¢ program ,,rgcznie” lub $ciagnac sygnaturg z Internetu.

Wykrycie NetBusa jest trudne, poniewaz jego serwer moze przyjac kazda nazwg.
Na szczgscie mozna go odkry¢ w Rejestrze Systemowym. NetBus pozostawia takie
wpisy jak: HKEY CURRENT USER/NETBUS 1.6, HKEY CURRENT
USER/NETBUS 1.7, HKEY CURRENT USER/NetBus, HKEY CURRENT USER/
NetBus Server (dwa ostatnie to wersja 2.0, a wtedy wystarczy tylko odszukaé klucz
HKEY CURRENT USER/NetBus/Transfer, w ktorym podana jest Sciezka serwera,
usuna¢ dwa wczesniejsze klucze, zresetowa¢ komputer i w nastegpne;j sesji Windows
usunac¢ serwer oraz plik NBHelp.dll).

Weczesniejsze wersje NetBusa trudniej jest wykry¢ (chyba ze wlamywacz nie pofa-
tygowal si¢ i nie zmienil nazwy serwera — wowczas jest nim plik o nazwie Pa-
tch.exe). NetBus w wersji 1.6 i 1.7 zostawia charakterystyczny wpis w rejestrze:
HKEY CURRENT USER/nazwa_serwera w_wersji_ 1.6 Iub 1.7. Je$li znamy tg
nazwg, mozemy usuna¢ konia trojanskiego kasujac w kluczu: HKEY LOCAL
MACHINE/Software/Microsoft/Windows/CurrentVersion/Run wpis o takiej samej
nazwie jak nazwa serwera (czyli np. jesli nasz serwer nazywa si¢ serwer.exe, to zo-
stawia takie klucze w rejestrze jak: HKEY CURRENT USER/SERWER.

A w KEY LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion/Run
wpis: nazwa ,,SERWER” — dane ,Sciezka_dostepu\serwer.exe”. Wystarczy usunaé
te dwa wpisy, zresetowa¢ komputer i usunaé serwer z dysku, aby pozby¢ si¢ osta-
tecznie NetBusa.

PROSIAK 0.47, 1.2

Program o swojsko brzmiacej nazwie — Prosiak jest ewenementem, jesli chodzi
o tworczo$¢ polskich programistow. Jego autorem jest student ukrywajacy si¢ pod
adresem kwikwi@kki.net.pl. Trojan sktada si¢ z dwoch czesci: serwera prosiak.exe
(238 592 b w wersji 0.47, 237 056 b w wersji 1.2) oraz klienta pro_cli.exe (211 456
b w wersji 0.47, 258 048 b w wersji 1.2). Serwer instaluje si¢ na porcie 33333
(w wersji 0.47) lub 44444 (w wersji 1.2). Dziata w systemach Windows 95 i 98.
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Usung¢ mozna go tylko ,recznie”. W przeciwiehstwie do wczesniejszych koni
trojanskich, ktére powielaty pomysty, Prosiak ma kilka innowaciji.

Dostgpne w wersji 0.47 funkcje to:

L2

L2

146

Zamknigcie, odinstalowanie, zmiana nazwy serwera;
Zmiana nazwy sieciowej komputera;

Zmiana nazwy, chowanie, pokazywanie, minimalizowanie, maksymalizowanie
okien oraz ,,okien — dzieci” (czyli np. menu aplikacji);

Efekty wizualne: skurczenie, wstrzasanie, migotanie, zamiana koloréw na
negatyw, dziurkowanie okien;

Podstawowe operacje na plikach (kopiowanie, usuwanie, uruchamianie,
tworzenie katalogow, $ciaganie, przesytanie na serwer);

Podstawowe informacje o serwerze (nazwa domeny, IP, $ciezki systemowe);
Czytanie, usuwanie, przesyltanie tekstu do schowka;
Uruchamianie na serwerze strony internetowej;

Uruchamianie na serwerze domyslnego programu pocztowego z zadanym
adresem e-mailowym i tematem listu;

Uruchamianie komend DOS-a;

Wiaczenie wygaszacza ekranu, trybu oszczgdzania energii, zmiana kolorow
w Windows na negatyw (rOwniez czasowa);

Ukrycie lub pokazanie przycisku START, paska zadan (TASKBAR);
Zamiana klawiszy myszki;

Wyswietlenie okienka dialogowego lub wodzenie za kursorem komunikatu;
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Wylogowanie, zresetowanie, zamknigcie systemu;
Pokazanie na ekranie serwera obrazka;
Odtworzenie na serwerze pliku muzycznego;
Zrzut ekranu z serwera;

Efekty wizualne na ekranie: ,,skaczace pixelki”, ,,inwazja mréwek”,
»~rozmycie”, ,,znikajace kolory”

W wersji 1.2 dodano:

¢

*

*

Doktadniejsze informacje o systemie (czas pracy, rozdzielczo$¢, pamigc
fizyczna, dtugos¢ pinga;

Skaner Sieci (wykrywanie Prosiaka na innych komputerach podtaczonych
do Sieci);

Opcje zawieszenia komputera;
Mozliwos¢ uruchamiania i edycji skryptow;
Zmiana hasta (domyslnie: prosiak);

Woystartowanie serwera proxy (przekierunkowanie aplikacji znane z BO
czy NetBusa);

Wystartowanie serwera httpd,

Konsola wykonywanych przez serwer polecen.

Sposéb usunigcia z systemu:

Prosiak nie jest wykrywany przez programy antywirusowe. Mimo to jego wykrycie
jest tatwiejsze niz NetBusa, gdyz nie zmienia on nazwy wpisu w rejestrze (Micro-
soft DLL Loader), a pozostawia w kluczu HKEY LOCAL MACHINE/ Software/
Microsoft/Windows/CurrentVersion/RunServices. Domys$lnie wpis ma warto$¢:
windll32.exe (w wersji 0.47) lub vbrun60.exe (w wersji 1.2). Ponadto w wersji 1.2
Prosiak tworzy klucz: HKEY LOCAL MACHINE/Software/Microsofi/Windows/
CurrentVersion/Rconfig. Usuwajac wpis, resetujac komputer i kasujac serwer znaj-
dujacy si¢ w katalogu C:/WINDOWS/SYSTEM, pozbgdziemy si¢ go na dobre.

SOCKETS DE TROIE

Jest to drugi (po Prosiaku) program stworzony w jezyku innym niz angielski,
a mianowicie francuskim. Powstat w pazdzierniku 1998 roku. Napisany jest w jezyku
Delphi 3, ma rozbudowany (okoto 443 kB) rdzen.
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Ciekawostka jest to, iz dystrybucja tego konia trojanskiego obejmuje: aplikacje
klient-serwer, dokumentacje¢ oraz kod zroédlowy (w przeciwienstwie do innych,
.komercyjnych” aplikacji). Istnieja dwa rodzaje instalacji serwera:

Uruchomiony serwer podaje komunikat o brakujacej bibliotece (setup32.dll) instalujac
si¢ w katalogu systemowym Windows (jako plik mschv32.exe) i modyfikujac zarazem
Rejestr Systemowy, aby rozpoczaé dziatanie wraz z kazda sesja systemu (pierwszy
klucz: HKEY CURRENT USER/Software/Microsoft/Windows/CurrentVersion/Run Load
oraz wpis: ,,MSchv32 Drv = C:\WINDOWS\SYSTEM\ MSchv32.exe”, drugi klucz:
HKEY CLASSES ROOT/DirectSockets oraz wpis: ,,DirectSocketsCtrl =$A4D5 #FFF”).

Uruchomiony serwer podaje komunikat o brakujacej bibliotece (isapi32.dll) insta-
lujac sig¢ trzykrotnie: raz w katalogu Windows (c./windows/rsrcload.exe), dwa razy
w katalogu systemowym (c:/windows/system/mgadeskdll.exe, c:/windows/system/
csmctri32.exe) i modyfikujac zarazem Rejestr Systemowy (pierwszy klucz: HKEY
CURRENT USER/Software/Microsofi/Windows/CurrentVersion/RunLoad oraz
wpis: ,,Mgadeskdll = C:\WINDOWS\SYSTEM\Mgadeskdll.exe”’;

drugi klucz:
HKEY LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion/RunLoad
oraz wpis: ,,Rsrcload = C:\WINDOWS\Rsrcload.exe”’;

trzeci klucz:
HKEY LOCAL MACHINE/Software/Microsoft/Windows/CurrentVersion/RunServi
cesLoad oraz wpis: ,,Csmctrl32 = C:\WINDOWS\SYSTEM\Csmctrl32.exe”).

Sposéb usunigcia z systemu:

Sockets de Troie nie jest wykrywany przez programy antywirusowe. Usuwa go Anti-
Sockets de Troie.
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Mozna to réwniez zrobi¢ ,recznie”. W tym celu trzeba skasowaé podane wyzej
klucze w Rejestrze Systemowym. Wczesdniej nalezy zapamigtac Sciezki i nazwy pli-
koéw, ktore po ponownym uruchomieniu Windows nalezy usunaé z systemu. Od tej
chwili system jest bezpieczny.

WinCrash 1.03
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Kolejny program z dziedziny aplikacji klient-serwer. Stworzony zostat przez dwoch
programistow: M@niac_Teen & Terminal Crasher. Konfiguracja serwera [domys]-
nie: Server.exe (296 448 b), charakterystyczna ikonka Windows — falujace cztero-
kolorowe okienko] na komputerze ofiary odbywa si¢ automatycznie, a sam program
nie jest pojawia na pasku zadan czy tez liscie aktywnych proceséw (uruchamianej
kombinacja klawiszy: Ctri+Alt+Del). Wiamywacz moze rowniez dowolnie zmie-
nia¢ nazwe pliku serwera. Dostgpne funkcje programu:

¢ Otwieranie, zamykanie CD;ROM-u;
¢ Zapalanie, wygaszanie diod na klawiaturze (Caps Lock i Scroll Lock);
¢ Zablokowanie, odblokowanie, zdalne sterowanie kursorem;
¢ Wylaczenie, wlaczenie monitora;
¢ Zapchanie” drukarki sieciowej;
Zablokowanie klawiszy systemowych (Caps Lock i Scroll Lock);

Wylaczenie schowka;

Ukrycie lub wytacznie: paska zadan, przycisku Start;

.
*
¢ Wiaczanie, wylaczanie wygaszacza ekranu;
*
¢ Usunigcie, zmiana tapety;

*

Zmiana czasu i daty systemowej;
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¢ Zamknigcie, odinstalowanie serwera;

¢ Zamknigcie uruchomionych programows;

*

Zamknigcie, zawieszenie, zresetowanie Windows;

Wyswietlenie okienka dialogowego (CHAT) lub tekstu;

Pobranie informacji o systemie;

Zdobycie haset systemowych;

Wyswietlenie listy aktywnych procesow;

Uruchomienie dostgpu do dysku twardego ofiary poprzez FTP;
Odtworzenie pliku dzwigkowego (format wav);

Wykonywanie podstawowych operacji dyskowych na komputerze ofiary;
Modyfikacja pliku autoexec.bat,

*® & 6 6 6 o o oo o

Uruchamianie aplikacji na serwerze.

Sposob usuniecia z systemu:

WinCrash jest wykrywany przez markowe programy antywirusowe. Mozna go
réwniez usunaé ,recznie”, gdyz WinCrash instaluje si¢ w katalogu systemowym
(moze ukrywaé si¢ pod réznymi nazwami) i zostawia w kluczu: HKEY LOCAL
MACHINE/Software/Microsoft/Windows/CurrentVersion/Run wpis: ,,MsManager”
= ,nazwa pliku serwera”. Wystarczy wigc usunigcie tego wpisu przez zresetowanie
komputera i skasowanie znanego pliku.

Web EX 1.2
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Aplikacja sktada si¢ z nastepujacych plikow: klienta Web Ex.exe (96 768 b) i serwera
Task_bar.exe (115 200 b). Ponadto do uruchomienia potrzebne sa nastepujace pliki:

& MSVBVMS50.dll;

¢ MSWINSCK. ocx;

¢ MSINET . ocx.
Nie sa one domyslnymi plikami systemowymi. Wiamywacz musi si¢ wigc zatrosz-
czy¢ o to, aby wraz z serwerem umiesci¢ je na komputerze ofiary. Ponadto do pro-
gramu dolaczany jest komponent o nazwie Antidote.exe, ktory stuzy do trwatego
usunigcia serwera z systemu. Web EX nie jest wigc programem przeznaczonym dla
»profesjonalnych wlamywaczy”, ale raczej eksperymentalnym projektem jego
tworcy. GUI programu jest tudzaco podobne do wczesniejszych wersji NetBusa.
Sam program oferuje tez niewiele funkcji (gtdéwnie majacych za zadanie zwrdcenie
uwagi uzytkownika na to, ze co$ jest nie w porzadku z jego systemem). Najciekaw-
szym pomystem jest zintegrowanie trojana ze strong internetowa jego tworcy (ofe-

ruje ona staty, serwis podajac list¢ dostgpnych w Sieci zarazonych komputerow).
Dostgpne funkcje to:

¢ Wyswietlenie okna dialogowego z komunikatem na serwerze;
¢ Uruchamianie strony internetowej na serwerze;

¢ Uruchamianie dowolnej aplikacji;

¢ Otwieranie, zamykanie CD-ROM-u;

¢ Wyswietlenie listy aktywnych aplikacji;

¢ Zapehienie ekranu ofiary tekstem;

¢ Rysowanie okregow wokot kursora;

¢ Zresetowanie komputera ofiary;

¢ Zamiana przyciskow myszy;

¢ Wyswietlenie informacji o systemie ofiary;

¢ Powiadamianie wszystkich ch¢tnych na stronie internetowej autora
(http://www.cates.mcmail.com/webex) o obecnosci w Internecie kazdego
uzytkownika z zainstalowanym koniem trojanskim (sic!);

¢ Powiadamianie wlamywacza poprzez e-mail o obecnosci w Internecie ofiary;

¢ Podstuchiwanie” ofiary — przesylanie ciagu wystukiwanych na serwerze
znakow;

¢ Wyswietlenie listy adresow IP zarazonych komputerdw tworzonej na stronie
internetowej autora konia trojanskiego.
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Sposob usuniecia z systemu:

Web EX nie jest wykrywany przez programy antywirusowe. Mozna usunaé go
recznie”, gdyz WE pozostawia po sobie wpis ,,RunDI132” = | C:\windows\system!|
task_bar” (serwer przyjmuje stala nazwe pliku) w Rejestrze Systemowym w kluczu:
HKEY LOCAL MACHINE/Sofiware/Microsoft/Windows/CurrentVersion/Run.
Standardowa procedura to usunigcie wpisu, zresetowanie komputera i skasowanie
pliku: C:/WINDOWS/SYSTEM/TASK BAR.EXE.

EXECUTER 1
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Executer to prosta aplikacja klient-serwer.

Sktada si¢ z dwoch czgsci: serwera [domysSlnie: Exec.exe (249 334 b)] oraz wygladaja-
cego nietypowo (podobnie jak BO) klienta [domyslnie: Controller.exe (340 992 b)].
Duzo trudnosci uzytkownikowi sprawi¢ moze wykrycie serwera, ktory przydziela
sobie wolne porty, zmieniajac ich warto$¢ po kazdym potaczeniu. W réwnie niekon-
wencjonalny sposob odbywa sig¢ sterowanie aplikacja — opcje wybiera si¢ prze-
mieszczajac je z okienka komend (gdzie wyszczegélniono wszystkie) do okienka
komend przeznaczonych do uruchomienia (uruchomi¢ mozna jedna lub kilka komend
na raz ustalajac odstep czasu, mozliwe jest rowniez ,,zapgtlenie” wykonywanych ko-
mend). Na szczgsécie trojan ma rzucajaca si¢ w oczy ikong: zotto-czerwony napis:
,»SeEK”. Dysponuje on wieloma destrukcyjnymi z zatozenia funkcjami:

¢ //DestroyDblClick — wylaczenie dwukrotnego kliknigcia;

¢ //DestroyDesktopColors — zmiana kolorow systemowych na zolty;

¢ //DestroyDesktopColors2 — zmiana koloréow systemowych na czarny;

¢ //DestroyDesktopColors3 — zmiana koloréw systemowych na niebieski;

¢ //DestroyDesktopColors4 — zmiana kolorow systemowych na czerwony;
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*

*

*

*

*

//Disconnect — wylaczenie aplikacji serwera;

//DestroyCtrlAltDel — wylaczenie kombinacji klawiszy: Ctrl+Alt+Del,
//DestroyCursorPos — ustawienie kursora w pozycji 0.0;
//DestroyTrayWnd — ukrycie paska zadan;

//DestroyWindows — zresetowanie komputera ofiary;
//RestoreDblClick — wilaczenie dwukrotnego kliknigcia;
//RestoreCtrlAltDel — wlaczenie kombinacji klawiszy: Ctri+Alt+Del;
//RestoreTrayWnd — przywrocenie paska zadan;

//CopyProgramToWindowsDir — skopiowanie serwera do katalogu
C:/Windows/;

//AddProgramToStartup — dodanie serwera do Autostartu;
//DeleteLogo.Sys — skasowanie C:\Logo.sys;
//DeleteWin.Com — skasowanie C:\Windows\Win.com;
//Deletelo.Sys — skasowanie C:\/O.sys;
//DeleteSystem.Ini — skasowanie C:\Windows\System.ini
//DeleteWin.Ini — skasowanie C:\Windows\Win.ini,
//DeleteConfig.Sys — skasowanie C:\Config.sys;
//DeleteAutoexec.Bat — skasowanie C:|\4utoexec.bat;
//DeleteCommand.Com — skasowanie C:\Command.com;
//DeleteRegedit.Exe — skasowanie Regedit.exe;
//DeleteTaskman.Exe — skasowanie Taskman.exe;

//EnableScreenPaint — wlaczenie wyswietlania na ekranie ciagu: DIE!!!
DIE!!! DIE!!!;

//DisableScreenPaint — wylaczenie wyswietlania na ekranie ciagu:
DIE!!! DIE!!! DIE!!!;

//EnableBeeping — wlaczenie generowania dzwigkow na PC Speakerze;

//DisableBeeping — wylaczenie generowania dzwigkoéw na PC Speakerze.

W rzeczywistosci jest to program bardzo powolny i nieudolny. Nie zostal wyposa-
zony w opcje samodzielnej instalacji na komputerze ofiary. Wtamywacz musi doko-
nac tego ,,recznie”. Musi w tym celu skopiowac serwer na komputer ofiary i doda¢ go
do Autostartu (ulatwieniem dla niego jest obecno$¢ takich funkcji w trojanie) po
uruchomieniu na komputerze ofiary serwera.
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Sposob usuniecia z systemu:

Executer nie jest wykrywany przez programy antywirusowe. Mozna go usunac
recznie”, poniewaz kon trojanski instaluje si¢ w katalogu Windows jako Sexec.exe
i zostawia w kluczu HKEY LOCAL MACHINE/Software/Microsofi/Windows/ Current
Version/Run wpis: ,,<<SeEK>> EXECUTOR 1” = ,,C:\Windows\ SExec.exe”. Usu-
wajac ten wpis, resetujac komputer i kasujac znany plik, pozbywamy si¢ go z systemu.

GirlFriend 1.3
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Stworzony przez General Failure kon trojanski sktada si¢ z dwoch nieodtacznych
sktadnikow: serwera [nazwanego przez tworcow GirlFriend domyslnie: Windll.exe
(331 264 b)] oraz klienta [BoyFriend: gf-exe (425 984 b)]. Jego funkcje nie sa roz-
budowane i shuzy on gltéwnie do wykradania haset systemowych i wyswietlania
komunikatow. Oprocz zdobywania hasta moze je réwniez wykasowaé (pod tym
wzgledem jest niebezpieczny, zwlaszcza jesli ofiara ma hasta dostgpu do Internetu
inne niz ,, ppp” lub nie pamigta haset pocztowych w MS OUTLOOK). Ciekawostka
jest rowniez kopiowanie odkrytych w systemie hasel do Rejestru Systemowego do
klucza HKEY LOCAL MACHINE/Software/Microsoft/General. Program oznacza
zdobyte hasta lub pola tekstowe we wpisach kolejnymi liczbami, np.: ,,1”= ,,Pota-
czenie Dial-up __ ppp”. Dostgpne opcje to:

¢ Show Passes — wys$wietlenie listy hasel dostgpnych na komputerze ofiary
(np. hasta dostepu do Internetu) oraz wszelkich aktywnych pol tekstowych
(w tym rowniez zakodowanych ciagiem gwiazdek: *****%%),

¢ Send Message — wys$wietlenie na ekranie ofiary okienka dialogowego;
mozliwe jest wybranie jednego sposrod pigciu rodzajow komunikatow:
ostrzezenia, informacji, blgdu, zapytania, zwyklego oraz przetestowanie
komunikatu na komputerze wlamywacza;

¢ Reset Password List — kasowanie wszystkich haset systemowych na serwerze;
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¢ Custom — wyslanie jednej z komend do serwera:

*

4
*

*
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TEST? — wysyla do serwera pytanie: ,,Are you alive?”; jesli serwer
dziata, odpowie: ,,Server is alive!”;

ver — wys$wietla wersj¢ serwera;

KillHER — ,,zabija” serwer (usuwa serwer z rejestru, ale nie kasuje
pliku windll.exe);

{U}<URL> — uruchamia na serwerze zadana stron¢ internetowa
(adres zaczyna sig od http.//);

{S}<plik>— odgrywa plik dzwigkowy (format wav);
{P}<plik> — wys$wietla plik graficzny (format bmp);
DOWN — wylacza szukanie hasel na serwerze;

UP — wilacza szukanie hasel na serwerze;

setport<port> — ustawia nowy port.

Sposob usuniecia z systemu:

GirlFriend jest wykrywany przez markowe programy antywirusowe. Mozna go takze
usunaé ,,recznie”, gdyz instaluje si¢ w Windows jako windll.exe i zostawia wkluczu
HKEY LOCAL MACHINE/Sofiware/Microsoft/Windows/CurrentVersion/ Run wpis:
Hwindll.exe” = ,,C:\Windows\windll.exe”. Usuwajac ten wpis, resetujac komputer i ka-
sujac znany plik, usuwamy konia trojanskiego z systemu.

MILLENIUM 1.0
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Millenium to program, ktory sktada sig¢ z dwoch czgsci: niezwykle malego serwera
[o nazwie SPY: domySlnie plik nazywa si¢ server.exe (48 128 b)] oraz klienta
[client.exe (164 352 b)]. Cecha charakterystyczna serwera jest nietypowa ikona
(szara dyskietka z czarno-zielona etykieta). Dostgpne funkcje to:
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¢ Zresetowanie, wylogowanie, zamknigcie, uruchomienie w trybie MS-DOS,
odtaczenie od Sieci;

¢ Zamknigcie, uruchomienie, usunigcie serwera;

Otwarcie, zamknigcie CD-ROM-u;

Wiaczenie, wylaczenie kombinacji: Ctrl+Alt+Del, Caps Lock, Number Lock;
Przejecie kontroli nad myszka i kursorem ofiary;

Podstawowe operacje dyskowe;

* & & oo o

Przekierunkowanie danych

Sposéb usunigcia z systemu:

Millenium nie jest wykrywany przez markowe programy antywirusowe, lecz przez
program Millenium Remove

Mozna go usunaé ,,recznie”, gdyz instaluje si¢ w katalogu systemowym Windows
jako reg66.exe i zostawia w kluczu HKEY LOCAL MACHINE/Software/Microsofi/
Windows/CurrentVersion/Run wpis: ,,Millenium” = ,,C:\windows\system\reg66. exe”.
Jest rowniez jedynym koniem trojanskim, ktory pozostawia wpis w pliku
C:/WINDOWS/ win.ini w sekcji [windows]: ,,run=C:\windows\system\reg66.exe”.
Usuwajac te dwa wpisy, resetujac komputer i kasujac plik usuwamy go z systemu.

SK Silencer 1.01

gigahumor pry.pl

Silencer to najnowszy produkt The SmithKlan. Jest jednym z najmniejszych koni
trojanskich majacych wiasnego klienta. Nazwa domyslng serwera jest server.exe
(34 304 b), ktora mozna dowolnie zmienia¢. Ma on charakterystyczna ikong —
czerwony trojkat rownoboczny z biatym wykrzyknikiem wewnatrz. Klient jest dwa
razy wigkszy (78 336 b) i ma ,,radioaktywna” ikong. Program nie jest zbyt rozbu-
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dowany. Jest to rowniez jedyny backdoor ze standardowym GUI, wygladajacym jak
wigkszo$¢ aplikacji Windows. Wspodtpracuje z Windows 95 1 98. Dysponuje jedynie
kilkoma standardowymi opcjami:

*

L2

Chat — uruchomienie CHATA migdzy serwerem a komputerem wlamywacza;
Send KeyStrokes — wystanie kombinacji klawiszy;

ICQPassJack — zdobycie hasta ICQ;

Run Application — uruchomienie aplikacji na serwerze;

Send Msg — wyS$wietlenie na serwerze okna dialogowego z dowolng
informacja;

Hide Taskbar — ukrycie paska zadan;
Disable Ctri-Alt-Del — wytaczenie kombinacji Ctrl+Alt+Del,

Ping Pong Virus — wys$wietlenie na serwerze piteczki pingpongowej
odbijajacej si¢ od krawedzi ekranu;

Reboot — resetowanie komputera ofiary;
Run Screensaver — wlaczenie wygaszacza ekranu;

Show Shutdown Menu — uruchomienie procedury zamknigcia systemu.

Sposob usuniecia z systemu:

SK Silencer jest wykrywany przez markowe programy antywirusowe. Mozna usunaé
go reeznie, gdyz SK Silencer nie ma opcji pozwalajacej na zainstalowanie si¢ w Reje-
strze Systemowym. Wlamywacz musi wigc dokonaé tego r¢eznie (nie istnieje wtedy
standardowa procedura i wszystko zalezy od jego inwencji). Nalezy si¢ wystrzegac
plikéw z ikona i rozmiarem, jaki mialy te przedstawione wyzej. Po odkryciu na
swoim dysku opisanego serwera nalezy uruchomi¢ program regedit.exe 1 znalez¢
wpis bedacy $ciezka dostgpu do serwera, a nast¢pnie usunaé go, zresetowac¢ kom-
puter i wykasowac z dysku konia trojanskiego.

StealthSpy
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W przeciwienstwie do wigkszosci koni trojanskich StealthSpy nie jest anonimowy.
Jego tworca jest cztowiek nazwisku — Andrei Birjukov. I chociaz programy rosyj-
skich tworcow naleza do czotéwki najlepszych, to jednak ten pozostawia wiele do
zyczenia (chociaz sam autor zastrzega, ze jest to dopiero wersja BETA 3). Tak sig
ztozylo, ze zdobylem wersj¢ robocza, w ktorej istnieje wiele ,,biatych plam”, a uzy-
cie niektorych opcji konczy wykonywanie programu poprzez jego wytaczenie. Nie-
obce sa rowniez komentarze odautorskie pokazywane przez aplikacj¢ zamiast ocze-
kiwanych funkcji. Mimo tych niedociagnig¢ nalezy spodziewac sig¢ kolejnego, ale —
na szczgscie niezbyt groznego — konia trojanskiego. W wersji BETA 3 sktada sig on
z nastepujacych plikow: serwera o nazwie telserv.exe (235 520 b), biblioteki tserv.dll,
pliku wsadowego doscmd.bat odpowiedzialnego za wykonywanie komend dosowych,
klienta telman.exe (137 216 b), ktory wymaga biblioteki MSVBVMS50.DLL oraz pliku
MSWINSCK.OCX. Kon trojanski ma nastgpujace (ubogie) funkcje:

¢ Screenshot (zrzut ekranu);
¢ Menedzer plikow (kopiowanie plikow na i z serwera);
¢ Uruchamianie komend dosowych;

¢ Zamykanie aplikacji;

*

Wyswietlanie na serwerze okienka dialogowego;

¢ Zresetowanie komputera ofiary.

Sposéb usunigcia z systemu:

StealthSpy nie jest wykrywany przez programy antywirusowe. Usunigcie ,,rgczne”
jest mozliwe, poniewaz StealthSpy nie ma opcji pozwalajacej na zainstalowanie si¢
do Rejestru Systemowego. Wlamywacz musi wigc dokonaé tego recznie (nie ist-
nieje wtedy standardowa procedura, wszystko zalezy od jego inwencji). Jest to je-
dyny kon trojanski, ktérego serwer jest widoczny po wcisnigciu kombinacji klawiszy
Ctri+Alt+Del. Po odkryciu na swoim dysku opisanego serwera nalezy uruchomi¢ re-
gedit.exe 1 znalez¢ wpis (jesli takowy istnieje) bedacy Sciezka do serwera, a nastgpnie
usuna¢ go, zresetowac komputer i wykasowac z dysku konia trojanskiego.

GateCrasher 1.1

158

GC jest narzedziem napisanym w catosci w jezyku Visual Basic. Znani sa dwaj jego
tworcy, ktorzy ukrywaja si¢ pod pseudonimami: KillBoy i ExCon. Program ten jest
jedynym koniem trojanskim, ktéry moze infekowa¢ komputer ofiary na dwa sposoby:
klasycznie jako aplikacja lub w sposéb bardziej wyrafinowany, gdy dostarczany
jest jako dokument MS Word (w wersji 97) z makrem. Bedac podiaczonym do In-
ternetu lub pracujac w sieci lokalnej uzytkownik jest narazony na kontakt z aplikacja,
ktora przejmuje kontrolg nad takimi platformami, jak: Windows 95, 98 i NT. Zara-
zony dokument mozna wigc otrzymacé na wiele sposobow — moze on by¢ dotaczony
do e-maila, moze by¢ powszechny na IRC i w CHAT ROOMach, a takze zdarza mu
si¢ wykorzystywaé ,,dziury” w popularnych przegladarkach internetowych. Do-
myslnie instaluje si¢ na porcie 6969, ale moze korzystac z kazdego innego.
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W sktad programu wchodza nastepujace pliki:

¢
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TCP.exe — plik wspomagajacy TCP/IP;

Port.dat — plik z danymi serwera, ktory moze przybra¢ nazwe Port.exe lub
Port.doc w zalezno$ci od sposobu instalacji na komputerze ofiary;

GC.exe — Kklient;
Cleaner.exe — program usuwajacy serwer z systemu;

MsWinsck.ocx — kontrolka Winsock ActiveX uzywana do komunikacji przez
protokot TCP/IP pomigdzy serwerem a klientem;

MSVBVM60.DLL — biblioteka Visual Basic 6.0 Enterprise;

Inet.drv — agent wykrywajacy polaczenie, ktory ,,otwiera” serwer.

Dostegpne opcje to:

L4

*

* & 6 O 6 o o o

Clear Recent Folder — kasowanie foldera RECENT (z ostatnio uruchomionymi
dokumentami);

Close CD — zamykanie CD-ROM-u;

Close The Server — zamykanie serwera;

Close Windows — zamykanie sesji Windows;

Crazy Mouse Start — przejgcie kontroli nad myszka uzytkownika;
Crazy Mouse Stop — przywroécenie kontroli nad myszka uzytkownika;
Delete Directory — kasowanie katalogu;

Delete File — kasowanie pliku;

Fill Drive — zapetnianie dysku (tworzy na nim pliki);

Format Drive — formatowanie dysku;

C:\WINDOWS\Pulpit\Szymon\hakerzy\r02a.doc 159



160 Hakerzy....

¢ Get Active Windows — wys$wietlanie listy aktywnych aplikacji;
¢ Get Computer Name — wySwietlanie nazwy komputera ofiary;

¢ Get Disk Serial #— wyswietlanie informacji o numerze seryjnym dysku
twardego ofiary;

¢ Get Free Space — wys$wietlanie informacji o ilo$ci wolnego miejsca na dysku;
¢ Get HD Letter — wys$wietlanie litery dysku lokalnego;

¢ Get ICQ UIN — wyswietlanie numeru ICQ;

¢ Get Local Time — wys$wietlanie obecnego czasu na serwerze;

¢ Get Organization — wys$wietlanie informacji o organizacji wlasciciela
Windows;

¢ Get OS — wyswietlanie informacji o wersji Windows;

¢ Get Owner — wys$wietlanie informacji o wlascicielu Windows;

¢ Get Server Path — wyswietlanie §ciezki, na ktorej znajduje si¢ serwer;
¢ Get System Directory — wys$wietlanie nazwy katalogu systemowego;
¢ Get Temp Directory — wyswietlanie nazwy katalogu tymczasowego;
¢ Get User — wyswietlanie nazwy aktualnego uzytkownika;

¢ Get Windows Directory — wy$wietlanie nazwy katalogu Windows;

¢ Hide Mouse — ukrywanie kursora;

¢ Hide Task Bar — ukrywanie paska zadan;

¢ Kill Window — zamykanie aplikacji;

¢ List File in Directory — wys$wietlanie listy plikow w katalogu;

¢ Log Off — wylogowanie ofiary;

& Make Directory — tworzenie katalogu na serwerze;

¢ Open CD — otwieranie CD-ROM-u;

¢ Open Control Panel — otwieranie Panelu Sterowania;

¢ Open Date/Time — otwieranie Wiasciwosci Daty/Godziny,

¢ Open FTP Server — otwieranie na porcie 6970 serwera FTP,
co daje wlamywaczowi mozliwo$¢ wyswietlania zawarto$ci katalogu,
odczytywania, zapisywania, kasowania plikow, tworzenia, kasowania katalogow;

¢ Open Webbrowser — uruchamianie strony internetowej w domyslne;j
przegladarce;

¢ PING!— wyslanie pakietu danych na serwer;
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& Read from Drive A: — odczytanie stacji dyskow na serwerze;
& Reboot Computer — resetowanie komputera;
¢ Search For File — szukanie pliku na komputerze ofiary;
¢ Send Message — wystanie komunikatu;
¢ Send Text — wystanie tekstu do aktywnego na serwerze okienka tekstowego;
¢ Set Computer Name — zmiana nazwy komputera uzytkownika;
¢ Set VolumeLabel For C — ustawianie etykiety dysku C;
¢ Show Mouse — pokazanie kursora;
¢ Show Task Bar — pokazanie paska zadan;
ShutDown — resetowanie komputera;

*
¢ Start Program — uruchomienie programu na komputerze ofiary;
¢ Start Screen Saver — uruchomienie wygaszacza ekranu;

*

Switch Window — zmiana danych okna na aktywne.

Sposéb usunigcia z systemu:

GateCrasher nie jest wykrywany przez programy antywirusowe. Aplikacja wykry-
wajaca jego dziatanie jest BOClean 2.01 oraz GateCleaner.

Usunigcie ,,reczne” tez jest mozliwoe, gdyz GateCrasher instaluje si¢ jako C:/
WINDOWS/EXPLORE.EXE. Pozostawia tez po sobie wpis ,,Explore”=,, EXPLORE.
EXE” w kluczu: HKEY LOCAL MACHINE/Software/Microsoft/Windows/Current
Version Run. Usuwajac wpis, resetujac komputer i kasujac plik, usuwamy go na
trwate z systemu.
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