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1 Wstep

Filtry pakietowe sa dostepne praktycznie we wszystkich systemach operacyj-
nych. Stanowia podstawe ograniczen dostepu do lokalnych ustug, co przektada
sie bezposérednio na mozliwo$¢ rozpoznania i zablokowania préb ataku. Do-
brze administrowana sie¢ nigdy nie udostepnia na zewnatrz ustug, ktére nie
sg niezbedne, nawet jesli w danej chwili nie sg znane zadne dziury w obstu-
gujacych je demonach.

Celem tego artykulu jest przyblizenie uzytkownikom Linuksa i systeméw z
rodziny BSD stosunkowo nowej i bardzo przydatnej techniki, jaka jest filtro-
wanie stateful—inspection.

2 Filtry pakietowe

Klasyczny filtr pakietowy to zbiér regul okreslajacych co system powinien
zrobié z pakietem przychodzacym z sieci, lub do niej wychodzacym. Filtr jest
sterowany zbiorem regul, ktorych podstawowymi elementami sa wzorce oraz
akcje, méwiace co zrobié¢ z pakietem pasujacym do danej reguty. W sktad
wzorca moga wchodzi¢ cechy charakterystyczne dla protokotu IP, takie jak
adres zrédlowy i docelowy pakietu, numery portéow protokotéw TCP i UDP,
rozmaite flagi, typ komunikatu ICMP i inne, w zaleznosci od zaawansowania
i kompletnodci filtra.

Przetwarzanie tych regul odbywa si¢ dla kazdego pakietu przychodzacego
lub wychodzacego z danego wezta. Pakiet pasujacy do okreslonego w danej
regulce wzorca jest traktowany zgodnie z przypisana do niego akcja. Z reguly
ogranicza si¢ ona do przepuszczenia lub zablokowania pakietu, z ewentualnym
odestaniem odpowiedniego komunikatu ICMP.

Klasyczne filtry pakietowe maja jedna charakterystyczna ceche, a mianowicie
ich reguty sa catkowicie lub w wiekszosci statyczne, to jest raz skonfigurowane
przez administratora dziataja bez zmian az do kolejnej jego ingerencji. Po-
dejécie takie stwarza nieraz koniecznos¢ takiego tworzenia regul filtra, ktére
nie implementuja wszystkich wynikajacych z polityki bezpieczenstwa regut,
wymuszajac pozostawienie w filtrze okreslonych furtek.

Niedoskonalosé¢ klasycznych filtrow uniemozliwiaja takze catkowite zabezpie-

czenie serwera przed skanowaniem portéw i innymi atakami, wykorzystuja-
cymi cechy protokotéw TCP/IP.
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3 Filtry stateful-inspection

Filtry stateful—inspection stoja o stopien wyzej od tradycyjnych zapor i sku-
tecznie eliminuja ich niedogodnosci. Podstawsg ich dzialania jest biezace §le-
dzenie i analiza przechodzacych przez dany wezel potaczen, co pozwala na
znacznie skuteczniejsze kontrolowanie ich legalnosci. Filtr caly czas przecho-
wuje w pamieci informacje na temat aktualnego stanu kazdego potaczenia,
wiedzac przy tym jakie kolejne stany sa dozwolone z punktu widzenia zaréwno
protokotu, jak i polityki bezpieczenstwa.

Filtry tego typu pozwalajg na okreslenie mozliwosci dokonania danego pota-
czenia bez koniecznosci operowania poszczegdlnymi stanami protokotu TCP.
Do administratora nalezy tylko okreslenie kierunku oraz polityki wzgledem
rozpoczecia danego polaczenia, a filtr automatycznie weryfikuje kolejne etapy
jego nawiazywania i p6zniejszy przebieg.

Ta ostatnia cecha pozwala réowniez na odrzucanie pakietow, ktére do danej
sesji nie naleza, co w praktyce przektada sie na skuteczne blokowanie prob
skanowania portéw lub wprowadzania sfalszowanych pakietow (spoofing).

Przyktadowo, klasyczny filtr pakietowy dla przepuszczenia pelnego potacze-
nia TCP do danego serwera potrzebowal co najmniej dwéch regut: wpusz-
czania pakietéw do danego adresu i ich wypuszczania na zewnatrz. Rozbudo-
wywanie tej polityki na przyklad od kierunek dozwolonych polaczen (czyli z
ktorej strony mozna je zaczynaé¢) wymagalo dalszego rozbudowania listy, na
przyktad o okreslenie ze rozpoczynajace polaczenie pakiety z flaga SYN sa
wpuszczane tylko w danym kierunku.

Dla filtra stateful-inspection w tym wypadku wystarczajaca jest wylacznie
jedna reguta, a mianowicie ze pakiety z flaga SYN sa wpuszczane do serwera
na danym porcie. Pakiety bedace czeScig potaczenia idace w obu kierunkach
beda przepuszczane automatycznie. Réwnoczes$nie jednak analogiczne, ale nie
bedace czescia dozwolonego potaczenia pakiety zostana zablokowane.

4 Filtry w systemach operacyjnych

Filtry stateful—inspection sa dostepne w chwili obecnej w wiekszosci systemow
open—source oraz w czesci produktéw komercyjnych.

4.1 Linux

Linux przeszed! do tej pory przez trzy wersje filtra pakietowego. W kernelach
do 2.0 byl to ipfw, nastepnie ipchains w 2.2 oraz iptables w kernelach 2.4.
Tylko ostatni z nich jest filtrem stateful-inspection, dziala jednak skutecznie
i stabilnie.



5 LINUX 5

4.2 BSD

We FreeBSD sa dostepne dwa filtry pakietowe: ipfirewall /ipfw oraz ipfilter/ipf,
w OpenBSD i NetBSD tylko ten ostatni. W ostatnich wersjach oba te filtry
posiadaja funkcje Sledzenia potaczen, przy czym ipf zdecydowanie wyrdznia
sie elastycznodcia konfiguracji i dojrzatoscia.

4.3 Inne

Filtry stateful-inspection sg réwniez spotykane w produktach komercyjnych. I
tak, popularny Clisco I0S posiada te funkcje pod nazwa Context Based Access
Control (CBAC). Filtrem tego typu jest réwniez CheckPoint Fire Wall-1.

5 Linux

5.1 Wymagania

e Kernel 2.4.x, nie wiem ktére dystrybucje zawieraja go domyslnie. Sam
kompiluje ze zrédet.

e Program iptables, dostepny w zrdédtach na |stronie iptables lub jako pa-
kiet dla poszczegdlnych dystrybucji.

Uzytkownicy Debiana moga doinstalowaé¢ kernel wraz z koniecznymi narze-
dziami z deb http://people.debian.org/ bunk/debian potato main.

Jedli konfigurujemy kernel samodzielnie, to istotne sa nastepujace opcje w
menu Networking options:

e Network packet filtering (replaces ipchains)

e IP: Netfilter Configuration, menu w ktérym nalezy wszystkie (oprécz
jednej) pozycje zaznaczy¢ jako moduly (M)

e IP tables support (required for filtering/masq/NAT) warto na-
tomiast wkompilowaé na state, bo kernel nie potrafi sam zatadowaé tego
modutu.

5.2 Podstawy

Konfiguracja iptables odbiega nieco od znanego z wczeSniejszych wersji ip-
chains, gtownie dlatego ze nowy filtr jest w duzej mierze modularny. Opcje,
ktore kiedy$ byly stalymi parametrami programu ipchains sa obecnie reali-
zowane przez poszczegdlne moduly. Do poprawnego dzialania potrzebne sg
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odpowiednie moduty, wkompilowane w kernel 2.4 oraz program iptables, stu-
zacy do konfiguracji filtra.

Filozofii nowego filtra jest do$¢ podobna — mamy tutaj takze trzy domyslne
zestawy regul INPUT, FORWARD i OUTPUT oraz szereg celéw (targets),
ktore okreslajg co nalezy zrobié¢ z pakietem pasujacym do danej regutki. Naj-
czesciej uzywane to ACCEPT, DROP (zablokowanie pakietu bez powiado-
mienia nadawcy) oraz REJECT (zablokowanie ze zwr6ceniem komunikatu
ICMP).

5.3 Najprostsza konfiguracja dla stacji roboczej

Funkcja $ledzenia potaczen jest w iptables realizowana przez modul state.
Najprostsza konfiguracja, ktéra realizowaé bedzie takie filtrowanie i uzyteczna
na przykltad na stacji roboczej, ktéra nie udostepnia zadnych ustug, wyglada
tak:

iptables -F

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -p tcp -j ACCEPT -m state --state ESTABLISHED

iptables -A INPUT -p udp -j ACCEPT -m state --state ESTABLISHED

iptables -A INPUT -p icmp -j ACCEPT -m state --state ESTABLISHED

iptables -A INPUT -j LOG -m limit --limit 10/hour
iptables -A INPUT -j DROP

Konfiguracja ta sklada sie z nastepujacych fragmentéw:

1. Usuniecie wszystkich regut filtra.
2. Dodanie reguly wpuszczajacej wszystko na interfejsie lokalnym lo.

3. Dodanie do tablicy INPUT regut wpuszczajacych pakiety nalezace do
juz nawiazanych (ESTABLISHED) potaczen.

4. Dodanie, na koncu, dwoch regut blokujacych. Pierwsza tak na prawde
tylko loguje pakiety, ktére nie zostaly wpuszczone przez poprzednie re-
guly. Druga faktycznie je blokuje.

5.3.1 O module state

Kluczowe w tym wypadku sa regutki korzystajace z modutu state. Osta-
teczny zezultat ich zastosowania jest taki, ze wszystkie potaczenia wycho-
dzace beda dziataé¢ bez ograniczen (poniewaz nie skonfigurowali$émy ograni-
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czen w tablicy OUTPUT), a wszystkie polaczenia przychodzace beda blo-
kowan. Kazde takie potaczenie bedzie jednak zapamietywane i nalezace do
niego pakiety powracajace beda automatycznie przepuszczane przez tablice
INPUT. Réwnoczesnie filtr stateful—inspection wykryje takze pakiety nie pa-
sujace do zapamietanych polaczen i zasygnalizuje ich wyblokowanie. Moga to
by¢ na przyklad pakiety przystane podczas préby spoofingu lub skanowania
zaawansowanymi technikami, takimi jak ACK scanning.

Zastosowanie celu DROP dla wyblokowanych pakietéw bedzie dodatkowym
utrudnieniem dla skanujacego wszystkie porty na danej maszynie, poniewaz
brak typowej odpowiedzi (ICMP Port unreachable lub ICMP Packet filtered)
spowoduje, ze skaner bedzie musial czekaé przez ustalony czas, zanim uzna
taki port za nieaktywny.

5.3.2 Inne cechy modutu state

Dodajmy, ze stan ESTABLISHED nie odnosi sie tylko do TCP, ktory jest pro-
tokotem polaczeniowym i latwo stwierdzié¢ czy polaczenie jest nawiazane, czy
nie. Dokumentacja filtru definiuje ten stan jako odnoszacy sie do ,,potaczen,

ktore wymienily pakiety w obu kierunkach”. Stad mozliwe jest zastosowanie
tej flagi do protokotéw takich jak UDP i ICMP.

Modut state zna réwniez inne stany polaczen. Sa to:

e NEW — pakiety inicjujace nowe polaczenie (lub przesylane tylko w
jednym kierunku)

e RELATED — pakiety nie nalezace bezpoérednio, ale zwigzane w inny
sposob ze znana sesja; przykladem moga by¢ tutaj kanaly danych w
FTP lub btedy zwracane po ICMP E|]N VALID — pakiety nie zwigzane

z zadng zapamietana sesja

5.4 Modul statei FTP

Komentarza wymaga funkcja RELATED, ktora faktycznie rozszerza wlasci-
wosci filtra warstwy trzeciej (IP, ICMP) i czwartej (TCP, UDP) o zdolnosé
rozumienia i reagowania na stany protokoléw wyzszych warstw. Najprosciej
przedstawié¢ to na przyktadzie protokotu FTP, ktéry od zawsze byt zmora
0s0b projektujacych filtry pakietowe.

Protokot ten wykorzystuje state potaczenie na port 21 serwera do wydawania
komend, natomiast samo przesytanie plikéw dziata w dwdéch trybach:

1
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e W trybie aktywnym (PORT mode) klient otwiera po swojej stronie jakis
wysoki port i podaje serwerowi jego numer. Serwer wykonuje na ten port
polaczenie i przesyta dane.

e W trybie pasywnym (passive mode) to serwer otwiera wysoki port, a
klient nawiazuje na niego potaczenie otrzymujac dane.

Jak sie tatwo domyslié, trybu aktywnego nie bedziemy w stanie uzywaé zza
maskarady, poniewaz serwer F'TP nie bedzie w stanie potaczy¢ sie z naszym
hostem, ukrytym za routerem realizujacym NATE|

Tryb pasywny réwniez nie jest rozwiazaniem idealnym, poniewaz musimy
zezwoli¢ klientowi z sieci wewnetrznej na wykonywanie praktycznie dowolnych
polaczen na zewnatr

Z pomocy przychodzi nam tutaj funkcja RELATED, ktéra wypusci na ze-
wnatrz polaczenia na okreslony wysoki port tylko wtedy, kiedy zadanie jego
otwarcia zostalo jawnie wydane podczas sesji FTP. W tym celu router musi
Sledzi¢ kazde przechodzace przez niego potaczenia FTP i szuka¢ w nich ko-
mend, otwierajacych porty pasywne. Jesli takie znajdzie, zapamietuje ten
fakt na potrzeby regutki RELATED.

Dla kazdego protokotu wyzszej warstwy musimy zaladowaé odpowiedni mo-
dul interpretujacy. W przypadku FTP jest to modul ip_conntrack_ftp, do-
stepny w standardowej dystrybucji kernela (drugi to ip_conntrack_irc. W sieci
mozna réwniez znalezé moduly do innych protokotéw. Nalezy pamietac, ze
moduly te nie sa tadowane automatycznie — trzeba je zaladowadé jawnie za
pomoca polecenn insmod albo modprobe.

5.5 Stacja robocza a protokét IDENT

Powyzsza konfiguracja jest skuteczna, ma jednak jedng wade, ktéra wyjdzie
na jaw predzej czy pdzniej. Otz taczac sie z tak skonfigurowanego hosta z nie-
ktorymi serwerami FTP zauwazymy, ze wystepuje kilkudziesieciosekundowe
opOznienie pomiedzy nawiazaniem potaczenia, a zalogowaniem do serwera.

Wynika to stad, ze duza liczba serweréw FTP (i nie tylko) prébuje uzyskaé
od klienta informacje o uzytkowniku po protokole IDENT, prébujac nawiazac
zwrotne potaczenie na port 113, przypisany do tej ustugi. Poniewaz nasz host
nie akceptuje zadnych potaczen przychodzacych i nie odrzuca ich w jawny
sposéb, serwer FTP wpusci nas dopiero po przekroczeniu czasu oczekiwania
z ustuga IDENT.

2Chyba, ze zatadujemy modut ip_nat_ftp, ktéry bedzie oszukiwal nasz router i przekazy-
wal potaczenia do Srodka.

3Wiekszosé¢ serweréw FTP otwiera porty pasywne z pewnego okreslonego przedziatu.
Mozna wiec obej$¢ ten problem otwierajac tylko ten zakres portéw, ale nie jest to rozwia-
zanie eleganckie.
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Aby unikna¢é tego nieszkodliwej, ale irytujacej niedogodnoéci nalezy spowodo-
waé, by polaczenia na port 113 byly jawnie odrzucane, dajac tym samym do
zrozumienia ze nie mamy serwera IDENT. Poprawiona konfiguracja znajduje
sie ponizej:

iptables -F
iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -p tcp --dst 0/0 --dport 113 \
-j REJECT --reject-with icmp-port-unreachable

iptables -A INPUT -p tcp -j ACCEPT -m state --state ESTABLISHED
iptables -A INPUT -p udp -j ACCEPT -m state --state ESTABLISHED
iptables -A INPUT -p icmp -j ACCEPT -m state --state ESTABLISHED

iptables -A INPUT -j LOG -m limit --limit 10/hour
iptables -A INPUT -j DROP

Wykorzystalismy cel REJECT, ze wskazaniem ze zwrdcony ma by¢ standar-
dowy w takim wypadku komunikat ICMP Port unreachable.

5.6 Konfiguracja dla serwera

O ile stacja robocza moze jawi¢ sie z zewnatrz jako ghuchy bastion, o tyle w
przypadku serwera musimy dopusci¢ przynajmniej potaczenia przychodzace
na wybrane ustugi. Konfiguracja komplikuje sie jeszcze bardziej (pod wzgle-
dem iloéci regul), jesli ustugi te maja by¢ dostepne tylko z niektérych adresow
i tak dalej.

Tworzac konfiguracje filtra mozemy oprzeé sie o przedstawione wyzej przy-
ktady konfiguracji, dopisujac nowe regutki przed ostatnimi dwoma, blokuja-
cymi wszystko.

5.6.1 Ping

Pierwsza modyfikacja moze by¢ dopuszczenie pakietéw ICMP Echo, czyli
popularnego pinga:

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

Tutaj nalezy sie komentarz — o ile cze$¢ administratoréw blokuje te ustuge,
o tyle ja sam jestem zdania ze jest to polityka przynoszaca wiecej szkody niz
pozytku i nie przyczyniajaca sie w znaczacy sposéb do poprawienia bezpie-
czenstwa serwera. Tymczasem ping przydaje sie po prostu do stwierdzania,
czy serwer dziata i jak dlugo wedruja do niego pakiety.
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5.6.2 Dostep do ustug

Kolejnym krokiem jest wpuszczenie polaczen na te serwisy, ktére maja by¢
dostepne. W ponizszym przykladzie publicznie (zewszad) dostepne sa ser-
wery SMTP (port 25) oraz WWW (80). Serwer SSH (22) jest dostepny tylko
z adresu 192.168.13.2. Przed tym wszystkim jednak blokujemy wszystkie po-
laczenia z sieci 195.116.130.0/24, poniewaz podejrzewamy jej wiascicieli o
wysylanie spamu.

iptables -A INPUT -p tcp -s 195.116.130.0/24 -j DROP
iptables -A INPUT -p tcp -d 0/0 --dport 25 -j ACCEPT
iptables -A INPUT -p tcp -d 0/0 --dport 80 -j ACCEPT
iptables -A INPUT -p tcp -s 192.168.13.2/32 -d 0/0 --dport 22 -j ACCEPT

Zamiast numerdéw portéw mozna uzywaé oczywiscie nazw z pliku /etc/services,
czyli odpowiednio smip, www i ssh. Przyczyni sie to do poprawienia czytel-
nodci takiej konfiguracji, ale w przypadku jej przenoszenia na inna instalacje
moze spowodowaé problemy, jesli plik services nie bedzie kompletny.

Warto uzywaé ogélnej specyfikacji adresu docelowego w regutkach, czyli 0/0
(skrécona postaé 0.0.0.0/0), choéby ze wzgledu na to ze serwer moze posiadaé
dodatkowe adresy IP, na ktére rowniez nalezy nalozyé ograniczenia by caly
filtr byt skuteczny. Wyjatkiem od tej reguty sa systemy bedace réwnoczesnie
routerami, ale o tym napiszemy dalej.

5.6.3 Inne porty

Stosowanie stateful-inspection na serwerze ma jeszcze jedng zalete, przydatna
szczegollnie na serwerach z kontami shell. Otéz taka konfiguracja skutecznie
uniemozliwi uzytkownikom uruchamianie wlasnych demonéw, nastuchujacych
na wysokich portach i robigcych rézne rzeczy, nieraz niepozadane z punktu
widzenia bezpieczenstwa (boty, prywatne prozy itp.).

Nie stanowi przy tym oczywiscie zadnego problemu otwarcie wysokich portéw
dla uzytkownikéw, ktorzy tego rzeczywiscie potrzebuja.

5.6.4 Modul unclean

Modul unclean ma za zadanie wylapywanie pakietéow, ktére sa niepoprawne
w rézny i trudny do sprecyzowania za pomoca standardowych regutek sposéb.
Modutl ten przeprowadza przetwarzanym pakiecie szereg testéw, badajac jego
zgodnosé ze standardami, wewnetrzna spojnosé, poprawnosé flag i szereg in-
nych cech. Modutl ten nalezy umiesi¢ na poczatku listy, na przyktad w postaci
ponizszych regutek. Pozwoli on wychwyci¢ i zablokowaé szereg dotychczas
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znanych atakow zwigzanych z bledna fragmentacja pakietéw i falszywymi
flagami, a takze nowe ataki lub pakiety uszkodzone na taczach.

iptables -A INPUT -j LOG -m limit --limit 10/hour -m unclean
iptables -A INPUT -j DROP -m unclean

5.7 Konfiguracja routeréow

W tym przypadku jako router bedziemy rozumieé¢ kazdy host, ktéry posiada
wiecej niz jeden interfejs sieciowy i zajmuje sie przesylaniem pakietéow z jednej
sieci do drugiej. Host taki moze réwnoczesnie udostepniaé¢ rozmaite ustugi ze
swojego adresu. Sytuacja taka dodatkowo komplikuje konfiguracje i stawia
dodatkowe wymagania w kwestii poprawnego zrozumienia przeptywu danych
i zaprojektowania ograniczen.

Gloéwng réznica w tym wypadku bedzie koniecznosé operowania nie tylko na
tablicy INPUT, ale i FORWARD, odnoszacej sie do kazdej sytuacji gdy pod-
legajace filtrowaniu pakiety przechodza pomiedzy réznymi interfejsami. Wy-
maga to z reguty zdublowania konfiguracji modutug state dla tablicy FOR-
WARD oraz okreslenia dodatkowych regut dla poszczegdlnych interfejsow.

Nalezy takze pamietaé, ze w przypadku routera tablica INPUT moze sie
odnosi¢ do kazdego interfejsu i konieczne jest uwzglednianie jego nazwy (lub
adresu) w konfiguracji filtra. Nie mozna juz zakladaé, ze wszystkie dane przy-
chodza przez jeden interfejs, tak jak w poprzednio rozpatrywanych przypad-
kach. Z tego samego powodu nalezy rozwaznie stosowa¢ maski globalne (typu
0/0).

Ponizej znajduje sie rozbudowana konfiguracja, oparta o jedna z moich rze-
czywistych instalacji. Zawiera ona praktycznie wszystkie opisane powyzej ele-
menty plus dodatkowe elementy, wymagane w tej konkretnej sytuacji (np.
NAT). Plik ten ma postaé¢ skryptu shella i jest po prostu uruchamiany przy
starcie systemu. Komentarze znajduja sie w samym skrypcie.

#!/bin/sh
PATH="/sbin:/usr/local/sbin:$PATH"

# Ladujemy modul niezbedne dla RELATED
modprobe ip_conntrack_ftp

iptables -F
iptables -F -t nat

# Przychodzace IDENT odrzucamy z komunikatem ICMP
iptables -A INPUT -p tcp --dst 0/0 --dport 113 \
-j REJECT --reject-with icmp-port-unreachable
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# Interfejs lokalny
iptables -A INPUT -i lo -j ACCEPT

# Wpuszczamy wszystko z LAN
iptables -A INPUT -i ethl -s 10.0.0.0/8 -j ACCEPT
iptables -A FORWARD -i ethl -s 10.0.0.0/8 -j ACCEPT

# Polaczenia juz nawiazane

iptables -A INPUT -p tcp -j ACCEPT -m state --state ESTABLISHED
iptables -A INPUT -p tcp -j ACCEPT -m state --state RELATED
iptables -A INPUT -p udp -j ACCEPT -m state --state ESTABLISHED
iptables -A INPUT -p icmp -j ACCEPT -m state --state ESTABLISHED
iptables -A INPUT -p icmp -j ACCEPT -m state --state RELATED
iptables -A FORWARD -p tcp -j ACCEPT -m state --state ESTABLISHED
iptables -A FORWARD -p tcp -j ACCEPT -m state --state RELATED
iptables -A FORWARD -p udp -j ACCEPT -m state --state ESTABLISHED
iptables -A FORWARD -p udp -j ACCEPT -m state --state RELATED
iptables -A FORWARD -p icmp -j ACCEPT -m state --state ESTABLISHED
iptables -A FORWARD -p icmp -j ACCEPT -m state --state RELATED

# POP3 z serwera wewnetrznego wystawiony na zewnatrz za pomoca

# DNAT (odpowiednik dawnego port-forwarding)

# Adres 192.168.13.3 jest adresem zewnetrznym routera, serwer w LAN
# ma adres 10.1.1.241

iptables -t nat -A PREROUTING -p tcp -d 192.168.13.3/32 --dport 110 \
-j DNAT --to-destination 10.1.1.241

# Wpuszczamy ping
iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

# Serwer DNS jest w publicznej sieci 192.168.14.0/24 podpietej na drugiej

# karcie sieciowej (stanowiacej DMZ)
iptables -A FORWARD -p udp -d 192.168.14.5 --dport 53 -j ACCEPT
iptables -A FORWARD -p tcp -d 192.168.14.5 --dport 53 -j ACCEPT

iptables -A INPUT -p tcp -d 217.96.88.194 --dport 22 -j ACCEPT

# Na routerze tez stoi serwer WWW
iptables -A INPUT -p tcp -d 192.168.13.3 --dport 80 -j ACCEPT

# Serwer WWW w DMZ
iptables -A FORWARD -p tcp -d 192.168.14.6 --dport 80 -j ACCEPT

# Serwer FTP w DMZ, otwarte porty dla polaczen pasywnych i aktywnych
iptables -A FORWARD -p tcp -d 192.168.14.4 --dport 21 -j ACCEPT
iptables -A FORWARD -p tcp -s 192.168.14.4 --sport 20 -j ACCEPT

iptables -A FORWARD -p tcp -d 192.168.14.4 --dport 40000:44999 -j ACCEPT

# Spammerow nie wpuszczamy
iptables -A INPUT -p tcp -s 195.116.130.0/24 -j DROP

# Dynamiczny NAT dla adresow z sieci wewnetrznej (maskarada)
iptables -t nat -A POSTROUTING -s 10.1.1.0/24 -j MASQUERADE
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iptables -A INPUT -j LOG -m limit --limit 10/hour
iptables -A INPUT -j DROP

iptables -A FORWARD -j LOG -m limit --1limit 10/hour
iptables -A FORWARD -j DROP

5.8 Dokumentacja

e http://netfilter.samba.org/
Gléwna strona projektu netfilter/iptables, wraz z kodem Zrédlowym
oraz podrenikami.

e http://www.boingworld.com/workshops/linux/iptables-tutorial/ , Linux
IPtables tutorial”

e iptables(8)
Strona manuala systemowego po$wiecona programowi iptables.

6 BSD

Omawiany tutaj filtr ipfilter (ipf) jest obecny we wszystkich systemach z
rodziny BSD (FreeBSD, NetBSD i OpenBSD. W dwdéch ostatnich stanowi
jedyny systemowy filtr pakietéw, instalowany domyslnie. Ipf jest takze do-
stepny dla innych systeméw, np. dla Solarisa. Moim zdaniem jest to jeden z
najlepszych i najelastyczniejszych filtréw pakietowych.

Niestety w maju 2001 pomiedzy autorem, ktérym jest Darren Reed z Austra-
lii, a tworcami OpenBSD doszto do konfliktu na tle licencji filtra i od kolejnych
wersji tego systemu nie bedzie on dostepny natywnie. Nie zmienia to jednak
faktu, ze ipf jest dostepny w postaci kodu zrédtowego, dzieki czemu mozna
go zainstalowaé samodzielnie. Nie zniknie on takze z FreeBSD i NetBSD.

Zasadnicza cecha, ktéra wyrdznia ipf od innych filtrow pakietowych jest ko-
lejnos¢ przetwarzania regut. W wiekszosci filtrow sa one przegladane kolejno,
od gory do dotu listy i pierwsza, ktéra pasuje jest wykonywana, konczac tym
samym przetwarzanie listy. W przypadku ipf wyglada to nieco inaczej — za-
wsze przegladana jest cala lista regul i ostatnia z nich, ktéra pasowalta do
aktualnego pakietu jest wykonywana.

Ponizej opisany przyktad ma za zadanie uwypuklenie réznic pomiedzy ipf, a
wczesniej opisywanym iptables. Podstawy teoretyczne dzialania obu filtréw sa
jednak zblizone, dlatego zwolennikéw ipf réwniez namawiam do przeczytania
teoretycznych fragmentéw rozdzialéw poswieconych Linuksowi.


http://netfilter.samba.org/
http://www.boingworld.com/workshops/linux/iptables-tutorial/
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6.1 Najprostszy przyktad

Interfejsy sieciowe w BSD biorg nazwy od konkretnych modeli kart — poniz-
sze przykltady wykorzystuja interfejs £xp0, czyli w rzeczywistosci karte Intel
EtherExpress/100.

### FXPO Internet
block in log on fxpO from any to any

# Zwracamy RST w odpowiedzi na zadania IDENT
block return-rst in quick on fxp0O proto tcp from any \
to any port = 113 flags S/S

# Wypuszcamy wszystkie polaczenia wychodzace z "keep state"
pass out quick on fxpO proto tcp from any to any keep state
pass out quick on fxpO proto udp from any to any keep state
pass out quick on fxpO proto icmp from any to any keep state

Widaé tutaj zasadnicza réznice w dzialaniu filtra ipf, jaka jest brak wyraz-
nego rozroznienia pomiedzy poszczegdlnymi kierunkami ruchu, tak jak to
byto w przypadku iptables. W powyzszym przyktadzie blokujemy caly ruch
przychodzacy, poza pakietami nalezacymi do polaczen zainicjowanych z
tego hosta. Sg one wpuszczane przez filtr stateful-inspection, wlaczony flaga
keep state.

Przyktady dla ipf beda rozbudowywane w miare uzupelniania tego artykutu.

7 Od autora

7.1 Uwagi koncowe

Konfiguracje przedstawione w przyktadach nie sa kompletne. Mam nadzieje,
ze pomogly Ci one zrozumie¢ dziatanie filtréow stateful-inspection i beda
punktem wyjécia do tworzenia skutecznych zapor. Najskuteczniejsza w tym
wypadku strategia jest tworzenie konfiguracji maksymalnie restrykcyjnej i
uwazne obserwowanie logéw systemowych. Kazdy zablokowany pakiet nalezy
przeanalizowa¢ i — jesli okaze sie ze byl on wysylany legalnie — rozszerzy¢
filter o regule przepuszajaca ten rodzaj ruchu.

Zdaje sobie sprawe, ze moglem popelni¢ w tym artykule bledy, rzeczowe i
inne, w takim wypadku bede wdzieczny za ich wskazanie. Komentarze oraz
uzupetnienia sa réwniez mile widziane, znajda sie one w kolejnych wersjach
tego dokumentu.
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7.2 Zmiany

e Wersja 0.3 rozdzial o RELATED i FTP, zmiana adresu strony netfilter
i nowe adresy, opis konfiguracji oprogramowani

e Wersja 0.2 opis modutu unclean

e Wersja 0.1 pierwsza wersja tego artykutu

Nowe wersje tego dokumentu dostepne s3 pod adresem
http://ipsec.pl/

Pawet Krawczyk ABA sp. z o.0.
kravietz@aba.krakow.pl | ul. Bociana 6
31-231 Krakéw


http://ipsec.pl/
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