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Wstep

Niniejszy dokument stanowi instrukcje wdrozenia mechanizmu
autoryzacji adreséw MAC w serwerze Radius. Konfiguracja pracuje na
wersjach:

e Mikrotik - v2.9.6
e FreeRADIUS - v1.0.5

Konfiguracja naszej laboratoryjnej sieci prezentuje sie nastepujaco:

(gk/—{_ Sie¢ Et_h_em.et 700 Mbit 0
i |

AP pracujacy pod kontrolg MT 2.9.6
NAS — Network Access Server
IP: 192.168.1.5

Server pracujacy pod kontrola.
FreeBSD 5.4
Udostepniajacy ustuge radius
(FreeRADIUS 1.0.5)

IP: 192.168.1.128

Notebook wyposazony
bezprzewodows karte radiowg
MAC: 00:0B:6B:20:3A:2E
IP: 192.168.1.107

Jako system operacyjny, pod kontrolg ktdérego pracuje instalacja serwera
Radius, wybrany zostat system FreeBSD - v5.4. Konfiguracja, jak i sama
eksploatacja, nie rozni sie zasadniczo w poréwnaniu do innych systemoéw
operacyjnych, dla ktérych dostepny jest serwer FreeRADIUS.

Dokument zaktada, ze uzytkownik posiada elementarng wiedze z
zakresu konfiguracji systemu Mikrotik oraz posiada juz zainstalowang i
uruchomiong wersje serwera FreeRADIUS.

Sprawdzamy to np. poleceniami:

bash-2.05b# ps auxc |grep radiusd

root 15869 0.0 1.5 4788 3376 ?? Is 8:52PM 0:00.00 radiusd
lub/oraz

bash-2.05b# tail /usr/local/var/log/radius/radius.| og

Sun Oct 30 20:52:52 2005 : Info: Ready to process r equests.

©TechnoLogic Sp. z 0.0.
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Konfiguracja Mikrotika 2.9.x do wspoétpracy z RADIUS em

W celu uaktywnienia autoryzacji adresow MAC w serwerze Radius
nalezy wykonac nastepujace czynnosci:

a. Zdefiniowac serwer Radius jaki ma by¢ wykorzystywany przez
nasz system do autoryzacji

M Radius

e =1 | | Incoming

B Service Called 1D Dramain Address Secret
I " wireless 1921681128 haslo01

W nastepnym kroku po dodaniu wpisu za pomocq przycisku ,+” pojawia
sie okienko pokazane w dalszej czesci tekstu. Przystepujemy do okreslenia
wiasciwosci serwera RADIUS, z jakiego mamy zamiar korzystac.

W pierwszej czeSci Service zaznaczamy, jakie ustugi majg by¢
obstugiwane przez nasz serwer. Na potrzeby niniejszego rozdziatu
zaznaczamy jedynie wireless jednak jak widzimy ustuga ta moze dopomodc
nam w takich aspektach jak ppp, obstuge hotsopota, konfiguracje dhcp
itd.

W dalszej czesci wypetniamy pole Address. Jest to adres IP naszego
serwera RADIUS. Pole Secret zawiera hasto, jakie stuzy¢ bedzie zaréwno
do autoryzacji klienta RADIUSA (pamietajmy, ze jest to nasz Mikrotik a nie
klient koncowy naszej bazy) jak i podpisywania (uwierzytelnienia)
przesytanych wiadomosci pomiedzy NASem a RADIUSem. To samo hasto
pojawi sie w dalszej czesci dokumentu przy okazji konfiguracji samego
serwera RADIUS.

©TechnoLogic Sp. z 0.0.
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B Radius Server =192.168.1.128=>

General | Statys

Address: |1 92.1658.1.128

Secref; |haslu:u[l1

Authentication Port; |1 a2

Accounting Part; |1E13
Timeout: |300 ms

[ Accounting Backup

Realm: |

Copy

Remove

Fiezet Status

e

[ ippp: [ login
[ hotzpot v wireless
| telephany [ dhecp
Called ID: [ |

Reszte pdl pozostawiamy na tym etapie bez
domysinymi.

b. Stworzy¢ odpowiedni security profile
odpowiedniego interfejsu radiowego.

Wireless -> Security Profiles
H Wireless Tahles

Irterfaces  Access List  Registration  Connect List  Security Profiles

g ==

[ ame tMode “wPa Unicast .. "WPA Group C...| Pre-Shared Key
default nione
wlanl static keys re.. tkip tkip

zmian z wartosciami

i przypisac

wlan2 none tkip tkip

go do

W zakfadce General nalezy zaznaczy¢ odpowiednia opcje zlecajacq

weryfikacje adresow MAC w serwerze RADIUS.

©TechnoLogic Sp. z 0.0.
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M Security Profile <wlan2 >

General | Static Keys
N ame: m Cancel

b ode: | nome ﬂ Apply

| Copy

Remove

(¥ RADIUS MAL Authentication)

Tak utworzony profil przypisuje do wybranego interfejsu

M |nterface =wlan2> |

General “Wireless | Data Rates  Advanced  WDS

X)

Radio Name: [00711F5E00B50
tode: |ap bridge ﬂ
55I0: [+ |wlan2 l—‘Disable
- X =
Frequency: |554E| ﬂ
Scan List: |—|
Secuity PmrnM _
Frequency tode: |regu|at0ry damain j
Courtry: |poland ﬂ
Antenna Gain: |IJ dBrm
DFS Mode: |n0ne j
Default By R ate: |_| bps
Diefault Tx Fate: |—| bps

[v Default Fonward
[~ Hide 551D

TLARing TLRRInGg ap

©TechnoLogic Sp. z 0.0.
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c. UWAGA!!! Adresy MAC, ktore majg podlegaé¢ autentykacji w
serwerze RADIUS nie mogq znajdowal sie w lokalnym ACL.
Obecnos¢ danego MAC adresu w lokalnym ACL powoduje, iz jest
on ,wpuszczany do systemu” bez wzgledu na to czy jest on

zdefiniowany w RADIUSie czy nie.

W celu zwiekszenia czytelnosci, ufatwienia znalezienia ewentualnych
btedéw, zwiekszymy sobie w Mikrotiku poziom logowania informacji
zwigzanych z RADIUSem do poziomu DEBUG korzystajac z tego polecenia:

/system logging add topics=debug,packet,radius

W tej chwili kazda prdéba poditaczenia sie klienta radiowego powinna
wygenerowac tego typu komunikat:

15:30:49 radius,debug,packet sending Access-Request

15:30:49 radius,debug,packet
15:30:49 radius,debug,packet
15:30:49 radius,debug,packet
15:30:49 radius,debug,packet
15:30:49 radius,debug,packet
15:30:49 radius,debug,packet
15:30:49 radius,debug,packet

Signature = Ox1led4
Service-Type =2
NAS-Port-Id = "wla
User-Name = "00:0B
User-Password = 0x
NAS-Identifier ="
NAS-IP-Address = 1

15:30:49 wireless,debug RADIUS got failure for 00:0

lub

15:49:19 radius,debug,packet sending Access-Request

15:49:19 radius,debug,packet
15:49:19 radius,debug,packet
15:49:19 radius,debug,packet
15:49:19 radius,debug,packet
15:49:19 radius,debug,packet
15:49:19 radius,debug,packet
15:49:19 radius,debug,packet

Signature = 0xff9e
Service-Type =2
NAS-Port-Id = "wla
User-Name = "00:0B
User-Password = 0x
NAS-Identifier ="
NAS-IP-Address = 1

15:49:19 radius,debug,packet received Access-Reject
15:49:19 radius,debug,packet  Signature = 0xd472
15:49:19 wireless,debug RADIUS got failure for 00:0

with id 163 to 192.168.1.128:1812
10426dccf44fdaaf4e404f87164a

ni
:6B:20:3A:2E"

TechnoLogic"
92.168.1.5
B:6B:20:3A:2E on wlan2

with id 196 to 192.168.1.128:1812
b538ca9579304d02e252b544e30c

nl"
:6B:20:3A:2E"

TechnoLogic"

92.168.1.5

with id 196 from 192.168.1.128:1812
ba8dc1fdbbch3a3969f95312786¢
B:6B:20:3A:2E on wlan2

Réznica pomiedzy tymi dwoma komunikatami polega na tym, iz pierwszy
ma miejsce w przypadku, gdy RADIUS na serwerze 192.168.1.128 nie jest
uruchomiony, a drugi komunikat pojawia sie gdy ustuga RADIUS dziata
jednak klient od adresie MAC oo:0B:68:203a2e  zOstat odrzucony.

©TechnoLogic Sp. z 0.0.
9/29



— = L L

Nazwa dokumentu: Zastosowanie Wersja dokumentu: 1.0a
serwera RADIUS

Opiekun dokumentu; TOBI

Konfiguracja RADIUSA

Przejdziemy teraz do konfiguracji samej ustugi RADIUS.

UWAGAI!!!
Kazdorazowo, po zmianie plikdw konfiguracyjnych nalezy wykonaé restart serwera
radiusd, wysytajac sygnat HUP do odpowiedniego daemona, np.:

kill -HUP “cat /usr/local/var/run/radiusd/radiusd.p id "

lub

bash-2.05b# ps auxc |grep radiusd
root 50132 0.0 1.5 4688 3324 ?? Ss 9:11PM 0:00.27 radiusd
bash-2.05b# kill -HUP 50132

w efekcie powinnismy zobaczy¢ w naszym logu podobny opis:

Sun Oct 30 21:37:54 2005 : Info: Reloading configur ation files.
Sun Oct 30 21:37:54 2005 : Info: Ready to process r equests.
PORADA

W celu $ledzenia dziatania daemona radiusd w trybie online, uruchamiamy do w trybie
“single server” poleceniem

radiusd -X

Taki tryb dziatania pozwala nam $ledzi¢ zachowanie daemona oraz przychodzace do niego
pakiety radiusowe z naszego Mikrotika.

Plik konfiguracyjny, jaki w pierwszym kroku musimy w odpowiedni sposdb
zmodyfikowac to:

{usr/locall/etc/raddb/clients.conf

Moze on, w zaleznosci od systemu operacyjnego, znajdowac sie w innej
lokalizacji, jak np. /etc/raddb. Plik ten zawiera definicje klientow
naszego serwera RADIUS.

UWAGA!!!

Klienci definiowani w tym pliku to nie kohcowe urzadzenia, jakie mamy
zamiar autoryzowac (np. klienci radiowi naszej sieci WIFI). Urzadzenia te
to Network Access Server'y (NAS) - urzadzenia wykorzystywane w sieci

©TechnoLogic Sp. z 0.0.
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do kontrolowania dostepu, np. stacje bazowe pracujgce pod kontrolg
Mikrotik'a.

client 192.168.1.5/32 {
secret = haslo01
shortname = TechnoLogicWIFI

}

Dodajemy tym wpisem NAS o adresie IP 192.168.1.5. Oczywiscie mozliwe
jest dodanie catej sieci NAS np. 192.168.1.0/28. Hasto podane w polu
secret to wiasnie hasto, jakie podaliSmy w Mikrotiku definiujac uzywany
serwer Radiusa.

W nastepnym kroku popracujemy nad plikiem users znajdujgcym sie w
tym samym katalogu co plik clients.conf. Ten plik stuzy wiasnie do
definiowania naszych koncowych uzytkownikdw. To tutaj dodaje sie
adresy MAC kart radiowych naszych klientow.

Zanim jednak rozpoczniemy, nalezy zmodyfikowac juz istniejacy zapis w
tym pliku.

Znajdujemy pierwszy wpis DEFAULT opatrzony ponizszym komentarzem.

#

# First setup all accounts to be checked against th e UNIX /etc/passwd.
# (Unless a password was already given earlier in t his file).

#

DEFAULT Aut h- Type = System

Fal | - Through = yes

Znaczenie tego wpisu jest takie, iz serwer RADIUS ma uwierzytelniac
uzytkownikow bazujac na systemowym pliku haset. W naszym przypadku,
dziatanie to nie jest tym czego oczekujemy. Dlatego wytaczamy takie
zachowanie poprzez wykomentowanie fragmentu tekstu zaznaczonego
pogrubiong czcionka:

#

# First setup all accounts to be checked against th e UNIX /etc/passwd.
# (Unless a password was already given earlier in t his file).

#

#DEFAULT Aut h- Type = System

# Fal | - Through = yes

Po tym zabiegu przystepujemy do dodawania naszych uzytkownikéw.

Ta sekcja sktada sie z zestawu swego rodzaju rekorddw. Pierwsze pole to
.nazwa uzytkownika”. Oczywiscie w naszym przypadku jest to wiasnie

©TechnoLogic Sp. z 0.0.
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MAC adres karty sieciowej. Kolejne pola (co wazne - znajdujace sie w tej
samej linii) oddzielone przecinkami zawierajq liste atrybutdéw i ich wartosci
wymaganych do autentykacji danego uzytkownika. Mogq to by¢ takie pola
i wartosci jak np. hasto, nazwa karty radiowej Mikrotika, nazwa samego
Access Pointa itp.

W kolejnych liniach, rozpoczynajacych sie od znaku tabulatora, znajdujq
sie atrybuty i ich wartosci, jakie po pozytywnym zweryfikowaniu
uzytkownika przez serwer RADIUS zostang odestane do NAS’‘a. Mogq to
by¢ np. informacje niezbedne dla serwera PPP. Lub adres IP i maska jaka
przyzna serwer DHCP w Mikrtotiku, np.:

"00:0C:76:71:04:D9" User-Password == ""
Framed-IP-Address = 192.168.1.113,
Framed-IP-Netmask = 255.255.255.0

Ten wpis spowoduje oczywiscie pozytywne uwierzytelnienie karty o
adresie MAC ,,:04:D9” i wystanie do serwera DHCP pracujacego na naszej
bazie informacji o tym, iz temu klientowi nalezy przyzna¢ adres IP
192.168.1.113/24. Aby ta funkcjonalno$¢ zadziatata nalezy uaktywnic
obstuge DHCP<->RADIUS w Mikrotiku w dwdch miejscach:

1. Serwer RADIUS

B Radius Server =192.168.1.128=>

General | Statys

]
Sf.rf.ife Cancel
[ ipom [ login
[ hotzpot W wireless Apply
[ telephony ¥ dhep S——
Called ID: T |

Comment

Damair: |_| B

Address: |1 32168.1.128

Remove

Secret; |haslu:u[l1

Reset Statuz

Authentication Paort: |'| e

Accounting Port; |1 a13

TimeoLt; |3EIEI ms

[ Accounting Backup

A ealm: |

©TechnoLogic Sp. z 0.0.
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2. Serwer DHCP

Il DHCP Server, <bridge1 > |

%]

Src. Address: [ |

Mame: [
Interface: | bridgel |
Relay: ||
Lease Time: |30d 00:00:00 ’m‘
Address Paal: | dhep_poalt |

Delay Threshold: [ |

[ Bootp Support

Iv Add ARP For Leazes
v Autharitative

[+ Always Broadcast

v Usze BADIU

R emowve

Po tym zabiegu widzimy, ze serwer DHCP wykorzystat informacje zwrotng,
z RADIUSa i przypisat skonfigurowany przez administratora adres IP.

Il DHCP Server

DHCP | Metworks Leases | Optionz | Alerts

L] (1| | MakeStatic | Check Status

P Addresz AT Address Clignt |D

4 19216818 00:A0:FC:FC:35:E0

4 19216819 00:60:B3:65:40:20

4 192165.1.19 00:0B:68:5300:C5 1:0:b:Bb:530:ch
DR & 1921621113 Q0:0C:7E:71:04:09 1:00c:76:71:4:d9 |

2o phuka V1A [test RADILISA)

4 1921681128
A4 1921681190
A 192168.1.191
4 1921681193

00:30:13:00: 04:EA
00:02:6F:03BC:D9
00:60:B3:30:2FE3

1:0:2:6F 3 be:dd
1:0:60:b3: 8d: 2f:e8

00:50:80:ED:97:76 1:0:50:8d ed: 9776

Swiadczy o tym oznaczenie ,DR” przy naszym przyktadzie (dynamic,

radius).

Lista innych atrybutéw jakie mogg by¢ obstugiwane przez serwer RADIUS i
system Mikrotik znajduje sie w Zataczniku 1.

©TechnoLogic Sp. z 0.0.
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Minimalna forma wpisu jaka jest niezbedna do kontynuowania naszego

tematu to:

"00:0B:6B:20:3A:2E" User-Password == ""

weryfikuje ona jedynie, ze klient o podanym adresie MAC jest nam znany i

nie stawiamy zadnych innych wymagan wzgledem tego uzytkownika.

Bardziej rozbudowana forma to np:

"00:0B:6B:20:3A:2E" User-Password == "", NAS-Port-I

d == "wlan2"

zezwalajgca zalogowanie sie uzytkownika pod warunkiem ze loguje sie do
karty o nazwie wlan2 w naszym Mikrotiku.

Zobaczmy, co dzieje sie w logach naszego Mikrotika po dodaniu tej linii i

uruchomieniu demona ponownie:

19:17:05 wireless,debug send RADIUS request for 00:
19:17:05 radius,debug,packet sending Access-Request
19:17:05 radius,debug,packet  Signature = 0x2bc3
19:17:05 radius,debug,packet  Service-Type = 2
19:17:05 radius,debug,packet NAS-Port-Id = "wla
19:17:05 radius,debug,packet  User-Name = "00:0B
19:17:05 radius,debug,packet  User-Password = 0x
19:17:05 radius,debug,packet  NAS-ldentifier ="
19:17:05 radius,debug,packet NAS-IP-Address =1
19:17:05 radius,debug,packet
19:17:05 radius,debug,packet  Signature = Oxbd8e
19:17:05 radius,debug,packet Framed-IP-Address
19:17:05 radius,debug,packet Framed-MTU =576
19:17:05 radius,debug,packet  Service-Type = 2
19:17:05 wireless,debug
19:17:05 wireless,info wlan2: 00:0B:6B:20:3A:2E

0B:6B:20:3A:2E on wlan2

with id 255 to 192.168.1.128:1812
1313bc7d92504284324894506f5a

n2"
:6B:20:3A:2E"

TechnoLogic"
92.168.1.5

recei ved Access- Accept withid 255 from 192.168.1.128:1812

5a183762674f8d26b28425894f31

= 255.255.255.254

RADI US got accept for 00:0B:6B:20:3A:2E on wlan2
connect ed

a oto co dzieje sie po stronie naszego daemona radiusd:

rad_recv: Access-Request packet from host 192.168.1
Service-Type = Framed-User
NAS-Port-1d = "wlanl"
User-Name = "00:0B:6B:20:3A:2E"
User-Password = ""
NAS-Identifier = "TechnoLogic"
NAS-IP-Address = 192.168.1.5
Processing the authorize section of radiusd.conf
modecall: entering group authorize for request 0
modcall[authorize]: module "preprocess" returns o
modcall[authorize]: module "chap” returns noop fo
modcall[authorize]: module "mschap” returns noop
rim_realm: No '@" in User-Name = "00:0B:6B:20:3
rim_realm: No such realm "NULL"
modcall[authorize]: module "suffix" returns noop
rim_eap: No EAP-Message, not doing EAP
modcall[authorize]: module "eap" returns noop for
users: Matched entry DEFAULT at line 171
users: Matched entry 00:0B:6B:20:3A:2E at line
modcall[authorize]: module “files" returns ok for
modcall: group authorize returns ok for request 0
auth: type Local
auth: user supplied User-Password matches local Use

.5:1411, id=255, length=89

k for request 0
r request 0
for request 0

A:2E", looking up realm NULL

for request 0
request 0
215

request 0

r-Password

©TechnoLogic Sp. z 0.0.
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Login OK: [00:0B: 6B: 20: 3A: 2E] (fromclient TechnoLogi cWFI port 0)
Sending Access-Accept of id 255 to 192.168.1.5:1411
Framed-IP-Address = 255.255.255.254

Framed-MTU =576

Service-Type = Framed-User

Finished request 0

Jak widzimy nasza praca dobiegfa konca z wynikiem pozytywnym.

©TechnoLogic Sp. z

0.0.

15/29



Nazwa dokumentu:

Zastosowanie
serwera RADIUS

Wersja dokumentu:

1.0a

Opiekun dokumentu:

TOBI

Logowanie aktywno sci ustugi radiusd

TODO
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Konfiguracja pot aczenia PPPoE

Protokét PPPoE (Point to Point Protocol over Ethernet) dostarcza
rozbudowanych mechanizméw zarzadzania uzytkownikami, zasobami
sieciowymi a takze dostarcza informacji niezbednych do billingu. Protokot
ten stanowi rozwiniecie protokotu PPP z tg rdznicg, iz zastosowany w nim
transport bazuje na warstwie Ethernet podczas gdy protokét PPP operuje
bezposrednio na potagczeniu modemowym.

Dziatajgca sesja PPPOE skiada sie ze stacji klienckiej np.: komputer
pracujacy pod kontrolg systemu Windows oraz serwera wystepujacego w
roli koncentratora PPPoE. Komputery osobiste dziatajace pod kontrolg
Windows XP posiadajg wbudowanego klienta PPPOE w system. Starsze
wersje tego systemu nalezy ,dozbroi¢” w klienta np. popularne
oprogramowanie RASPPPoE (uwaga: prosimy zapoznal sie z warunkami
licencji wybranego oprogramowania klienckiego).

Przygotowanie Access Pointa - Mikrotik

Rozpoczniemy od dodania dedykowanej puli adresowej jaka
wykorzystywana bedzie do przypisywania adresow IP komputerom
tgczacym sie poprzez PPPoOE. Robimy to poprzez polecenia IP -> Pool.

- x|

Pools | Uzed Addiesses

g | ==
Mame Addrezzez Hext Pool
o dhep_pooll 192.168.1.100-192.168.1.2...
oF pppoe-pol 10.1.1.62-10.1.1.200

M IP Pool <pppoe-pool= §|

Y ENER
Addiesses: [10.1.1621C &
MHexst Poal: | none -
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Zgodnie z przykitadem dodajemy poole adresowg 10.1.1.62-
10.1.1.200.

Nastepnie otwieramy okienko PPP.

= ppp X
Interfaces | Secrets  Profiles  Active Connections
IE”E @ | FPPoE Server || PPTP Server || LETP Server |

|Name [ Type |User |Caller ID Uptime  |Encading [MTU [ [MRU (|

Korzystajac z klawisza ,PPPOE Server” otwieramy okienko PPPoE
Server List. Dodajemy nasz nowy serwer PPPoE i dokonujemy jego
konfiguracji, jak na przyktadzie.

B PPPoE Server List

# =] [][x]

|Service . |Interface |Ma:-: MTU |Ma:-: MAL |.-’-'-.uthenti-:atiu::n |Default F'ru:ufile|
& TEST bridae1 1480 1480 mzchapl mechap?  default-encr...

I PPPoE Service <bridge1 »

Service Hame: ([0 0

K.

Max MRL: |1480

|nterface: I bridge1 ;I Canicel
Max MTU: |1450 Apply

Dizable

F.eepalive Timeout |7|1 0

i)

Copy

[~ One Session Per Host
hdax 5 essions; |-|

— Authentication

[ pap [T chap
v mschapi ¥ mschap?

Drefault Profile; I default-encryption ;I
EMMOYE

[dizabled

Kolejne wartosci oznaczajq:
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Service Name - nazwa

Interface - nazwa interfejsu, na ktdrym ma by¢ aktywny nasz
serwer PPPoE. W naszym przypadku jest to interfejs bridgel co
gwarantuje nam iz PPPoOE bedzie widziane na wszystkich interfejsach
dodanych do naszego bridge’a

Default Profile - nazwa profilu PPPoE jaki dany serwer bedzie
wykorzystywat. Do konfiguracji profili PPPOE przejdziemy w
nastepnych krokach

Authentication - lista aktywnych metod uwierzytelniania jakie nasz
serwer bedzie wspierat. Ich opis i sposéb wykorzystania w
potaczeniu z serwerem RADIUS znajdzie sie w nastepnych czesciach
dokumentu. Zwré¢my na razie uwage na fakt ,odznaczenia” metody
PAP, jako ze nie gwarantuje ona wystarczajagcego poziomu
bezpieczenstwa w sieci.

Przygotowanie serwera RADIUS

Plik RADIUSD.CONF

Rozpoczniemy od konfiguracji odpowiednich opcji w pliku
radiusd.conf.

Znajdzmy w tym pliku sekcje rozpoczynajacq sie od

# MODULE CONFIGURATION

Stuzy ona do konfiguracji modutéw jakie sq wykorzystywane przez
FreeRADIUS a.

Tutaj podobnie jak w trakcie konfiguracji AP na Mikrotiku wytgczamy
protokot PAP poprzez wstawienie znaku ,#” w catej sekcji konfiguracyjnej
tego protokotu.

#pap {
# encryption_scheme = crypt
#}

Wytaczamy takze protokét CHAP z uwagi na to iz jest on potencjalnie
prosty do ztamania przez atakujacego naszg siec

# CHAP module

#

# To authenticate requests containing a CHAP-Passw ord attribute.
#

#chap {

# authtype = CHAP

©TechnoLogic Sp. z 0.0.
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#}

Postepujemy tak ze wszystkimi modutami jakie chcemy wyifgczyc.
Zostawiamy modut mschap gdyz na nim skupimy naszg uwage w dalszej

czesci dokumentu.

# Microsoft CHAP authentication

#

# This module supports MS-CHAP and MS-CHAP
# It also enforces the SMB-Account-Ctrl at

#
mschap {

authtype = MS-CHAP
use_mppe = yes
require_encryption = yes
require_strong = yes
with_ntdomain_hack = no

}

v2 authentication.
tribute.

...co0 wazne; to jedynie przykiadowa konfiguracja, uzytkownik moze
sam zadecydowa¢ jaki algorytm i jakie parametry sq odpowiednie w jego
srodowisku. Wytaczenie modutdow w tej sekcji powoduje, ze serwer nie
taduje ich przy starcie. Musimy jeszcze wskaza¢ w odpowiednich sekcjach
pliku konfiguracyjnego, ze nie chcemy wykorzystywac tych algorytmow.

Robimy to w sekcji aut henti cate Oraz authorize

authenticate {

#Auth-Type PAP {

#Auth-Type CHAP {

# pap
#}

# chap
#}

# MSCHAP authentication.
Auth-Type MS-CHAP {
mschap
}

digest

pam

unix

Auth-Type LDAP {
Idap

}

eap

S H R R
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Plik USERS

Dokonamy teraz konfiguracji pliku users na potrzebe obstugi
protokotu PPPOE.

Nasz przyktadowy wpis w tym pliku odpowiadajacy pojedynczemu
uzytkownikowi bedzie skfadat sie z dwdch linii, np.:

"00:0C:76:71:04:D9" User-Password == ""
"tomek" User-Password == "ttt", Calling-Station-Id =="00:0C:76:71:04:D9"

Do poprawnego dziatania protokotu PPPoE wystarcza jedynie linia
druga. Jednak zdecydowaliSmy sie na pozostawienie pierwszej linii
(analogicznej do etapu konfiguracji autoryzacji adresow MAC) dlatego, iz
wprowadza ona dodatkowy krok w zabezpieczeniu naszej sieci. Polega on
na tym, dodatkowa autoryzacja adresow MAC chroni nas juz w warstwie
Jfizycznej” przed dostepem o0sdb niepowotanych do naszego AP oraz
RADIUS’a. Dopiero w momencie pozytywnej autoryzacji MAC
przechodzimy do nawigzania sesji PPPOE.

Konfiguracja stacji klienckiej — WindowsXP

Na potrzeby niniejszego dokumentu skupimy naszg uwage jedynie
na wbudowanym w system Windows XP kliencie PPPoE. W kolejnych
krokach zobaczymy jak nalezy skonfigurowaé nasze potgczenie.

-L. Wiasciwosci: Polaczenie sieci bezprzewodowej @@

Ogédlne | Sieci bezprzewodowe | Zaawansowane

Pokaez uzywajae:
B8 |EEE 802.11b CardBus Wireless Net

To pobgczenie wykorzpstuje nastepujgce skbadniki:
O .@; Harmonogram pakietdw DoS -
%= AEGIS Protocol (IEEE 802.1%) +2.3.1.9
(B Frotokdt internetawy [TCPAP)

< >

Zainztalu...

Opis

Protokdt kontroli transmigji/Protok st internetowy [TCRAP).
Domyélny protokdt dla sieci rozleghuch, umozliviajacy
komunikacie potgczonych sieci rdznpch ypdw.

Pokaz ikone w obszarze powiadomieri podezas pokaczenia
Powiadom mnie, jeéli to pobaczenie ma ograniczong Facznods
lub brak bacznodci

[ ok [ s |

Rozpoczniemy te czynnos$¢ od wytaczenia protokotu TCP/IP na naszej
karcie radiowej ktdérg jesteSmy podigczeni do naszego AccesPointa.
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Protokot ten jest zbedny do poprawnej pracy PPPoE. Wykonujemy to
poprzez ,odznaczenie” odpowiedniej opcji we wtasciwosciach naszej karty

radiowej.

Nastepnie tworzymy wiasciwe potgczenie PPPoE wykorzystujac
wbudowanego w system , kreatora potgqczen”

Krok pierwszy — potgcz z Internetem

Kreator nowego polaczenia
Typ potgczenia sieciowego
Co cheesz ziobic?

@Edqcz z Intemnetem
Potgoz sig 2 Intemetem, aby méc pregladad sied Web i czptat wiadomosci e-mail

() Potacz z siecia w miejscu pracy
Pabacz sig z siecia fimows [za pomaca pobaczenia telefonicznega ub sisci YPN).
aby mdc pracowad 2 domu, biura w terenie lub innej lok alizac

) Konfiguruj sie¢ w domu lub w matej firmie
Potacz sie 2 istnigjaca siecig w domu lub w mate; fimie lub skonfigui) nowa,

() Konfiguruj pokaczenie zaawansowane
Pokacz sie bezpodrednio 2 innym komputerem uZmmajac portu szeregomego,
réwholeghegn lub portu podeczenwieni. lub skonfigun ten komputer tak, aby inne
komputery mogty sie z nim pobaczye.

<wistece || Dalei> | [ Anubi

Krok drugi — Konfiguruj moje potgczenie recznie

Kreator, nowego poifaczenia
Przygotowywanie
Kreator przygotovie sie do konfigurowania pokaczenia intemetowego.

Jak cheesz sie baczpé 2 Intemetem?

) Wybierz ustugod, z listy ustugod. o i wch [ISP)

®Konfiguruy moje pokaczenie recznie

Dla potaczenia telefonicznego potrizebujesz informac o nazwie konta, hadle |
numerze telefonu swojego ustugodawey intermnetowego. Dla konta
szerokopasmawega nie patrzebujesz numerd telefanu.

() Uzyj dysku CD od ustugodawey intemetowego [I15P)

< Wstecz H Dalej> I[ Anuluj
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Krok trzeci — Pofgcz uzywajgc potgczenia szerokopasmowego....

Kreator nowego potaczenia
Potaczenie internetowe
Jak choesz sig bacapd z Intemetem?

) Pokacz uzywajac modemu telefonicznego

Ten typ potgozenia wykorzystuie modem | 2wykdg linig telefoniczna lub linig
telefoniczng ISDN.

(®)iPot3cz uzywajac potaczenia szerok T nazwy ;
iuz ika i haska H

To jest bardzo szybkie pobaczenie, wykorzpstujgee sieé DSL lub modem kablowy.
Ustugodawca intermetowy mowiae o tim ypie pobgczenia moze uzpwad skidtu
PPFaE

(O Potacz uzywaijac potaczenia szerok kidre zawsze jest whac
To jest bardzo szybkie pokaczenie, wokorzstuigee modem kablows, sie¢ DSL lub

sief lokalng LAN. Jest ono zawsze akiywne i nis wymaga rejestiowania od
LiZptk ownik.a.

< wistecz ” Dalej > 1[ Anuluj

Krok czwarty — opisowa nazwa naszego potgczenia

Kreator nowego polaczenia
Mazwa potaczenia
Jak nazpwa sie ushuga, ktdra zapewnia Ci pobaczenie intemetawe?

W ponizzzym polu wpisz hazwg usbugadawcy internetowega [1SP).

MHazwa ustugodawcy intemetowego

Nazwa_Fitmy

Mazwa, kidra tuts) wpiszesz, bedzie nazws tworzonego whashie pobgczenia

< wistecz ]I Dalej » I[ Anuluj

Krok piaty — Nazwa uzytkownika i hasto. Te wartosci wprowadzilismy
w pliku sers serwera RADIUS. W naszym przypadku to

"tomek" User-Password == "ttt"

Czyli Nazwa to ,tomek” a hasto to ,ttt”.

Kreator nowego polaczenia
Inf e o koncie i y
Bedziesz potrzebowad nazwy konta i hasta do zarejestrowania sie do konta
internetowego.

‘Wpizz nazwe konta ustugodawey internetoweao (ISP i jego hasto, a nastepnie zanotuj te
infarmaciz i przechowy je w bezpiecznym migzcu. [Jesli nie pamistasz nazwy isthigjacego
konta lub jego hasta, skontaktuj sie ze swoim ustugodawes internetawm |

Nazwa uzyptkownika: | 1omek

Hasta: ee
Paobwierd? hasko: e

Uzyj tej nazwy konta i tego hasta, kiedy 2 Intermetem kacay sie dowolny uzytkownik
tego kormputera

Uczyh ta pokaczenie domysingm potgczeniem internetavymm

< 'wstecz ” Diale = I [ Anuluj
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Krok szdsty — zakonczenie pracy kreatora

Kreator nowego polaczenia

Konczenie pracy Kreatora nowego
polaczenia

Pompilnie ukohczona czynnadcl patrzebne do ubwaorzenia
nastepujacego potaczenia:
MNazwa_Firmy

* Udostepnij wezpstkim uzptkownikem tego komputera
* Uzywaj dla kazdego tej same| nazwy uzptkownika |

Pokaczenie zoslanie zapisane w folderze Pobaczenia
sieciowe.

] Dodaj skrét do tego potaczenia na maim pulpicie

Aby utworzye pokgczenie | zamknad kreatora, kliknij przycisk
Zakoricz,

< Wistecz ” Zakoticz J [ Anuluj

Krok siodmy - zmodyfikowanie nazwy serwisu.

W celu umozliwienia pracy komputerowi z naszym AccessPointem
musimy jeszcze wprowadzi¢ nazwe ustugi (niestety w trakcie dziatania
kreatora potgczen pole to zostaje pominiete). Wartosc tego pola musi by¢
zgodna z polem ServiceName jakg podaliSmy na etapie konfiguracji
koncentratora PPPoE w Mikrotiku

Wiasciwosci: Nazwa,_Firmy

Ogdlne | Opeie | Zabezpieczenia | Sieé | Zaawansowans

Mazwa ugbugi
TEST

PPPoE Service =bridge1 =

Service Mame: (ISR - —

Na tym konczymy konfiguracje naszego nowego pofgczenia.
Uruchamiamy je. W systemie Windows nhawigzanie tego potaczenia
powinno odbyc¢ sie btyskawicznie. Teraz sprawdzamy w systemie Mikrotik
oraz w serwerze RADIUS co sie wydarzyto.
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W Mikrotiku widzimy, iz utworzony zostat na potrzeby naszego

poftaczenia nowy interfejs

M ppp X

Interfaces | Secrets | Profiles | Active Connections

g = PPPoE Server FPTP Server L2TF Server
Mame Type U zer Caller ID Uptime Encoding (MTU ... MBU[...
(DR ¢-+<pppoe-tomek: FPPoE in tamek 00:0C: 7671, 000221 MPPET... 1480 1480

W potaczeniach PPPoE widzimy takze aktywng sesje.

Interfaces | Secretz | Profiles  Active Connections

Mame Service Caller ID Encoding Address | Uptime | T« Rate R Fate TwPac.. RxPac...
H ____________ Q tormnek, PPpOoE 00:0C:7E:71:04:09 MPPET... 10.1.1.62 00:0... Obps 0 bps 0 0

W logach naszego serwera widzimy takze dobre informacje:

rad_recv: Access-Request packet from host 192.168.1 .5:1118, id=110, length=186
Servi ce- Type = Franed- User
Fr aned- Prot ocol = PPP
NAS- Port = 46
NAS- Port - Type = Et hernet
User - Nane = "t omek"
Calling-Station-1d = "00:0C: 76: 71: 04: D9"
Cal l ed-Station-1d = "TEST"
NAS-Port-1d = "bridgel"
MS- CHAP- Chal | enge = 0xc87049d986b943c7773272b9f 6c076dd

MS- CHAP2- Response =
0x0100c82d8b02dcace4a58754ab00a8c6bec90000000000000000045bf 65ad4c13809dc429bb2e301af 756907697a

8f 7f 62bf

NAS- I dentifier = "TechnoLogic"
NAS- | P- Address = 192.168.1.5

Processing the authorize section of radiusd.conf
modcall: entering group authorize for request 4

modcall[authorize]: module "preprocess" returns ok

radius_xlat: ‘/usr/local/var/log/radius/radacct/19
rlm_detail: /usr/local/var/log/radius/radacct/%{Cli
expands to /usr/local/var/log/radius/radacct/192.16

for request 4

2.168.1.5/auth-detail-20051108'
ent-IP-Address}/auth-detail-%Y%m%d

8.1.5/auth-detail-20051108

modcall[authorize]: module "auth_log" returns ok fo r request 4
rlm_mschap: Found MS-CHAP attributes. Setting ‘Aut h-Type = MS-CHAP'
modcall[authorize]: module "mschap" returns ok for request 4

rim_realm: No '@' in User-Name = "tomek", looking u p realm NULL
rim_realm: No such realm "NULL"

modcall[authorize]: module "suffix" returns noop fo r request 4

rim_eap: No EAP-Message, not doing EAP

modcall[authorize]: module "eap" returns noop for r equest 4

users: Matched entry tomek at line 2

modcall[authorize]: module “files" returns ok for r equest 4

modcall: group authorize returns ok for request 4

rad_check_password: Found Aut h- Type Ms- CHAP

aut h: type "Ms- CHAP"

Processing the authenticate section of radiusd.conf

modcall: entering group Auth-Type for request 4

rlmnmschap: Told to do M5-CHAPv2 for tomek w th NT-Password

rl mnschap: addi ng Ms- CHAPv2 MPPE keys

modcall[authenticate]: module "mschap” returns ok f or request 4

modcall: group Auth-Type returns ok for request 4

Login OK: [tonek] (fromclient TechnoLogi cWFI port 46 cli 00:0C: 76: 71: 04: D9)
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Sendi ng Access-Accept of id 110 to 192.168.1.5:1118
M5- CHAP2- Success =
0x01533d34393744303039464435313241314543443031414242313638353142453946313435463939323832
MS- MPPE- Recv- Key = 0xb81de3a8918490c4339f ee3828f 1d06f
Ms- MPPE- Send- Key = 0xd091f 3dba5df 959b7a763ab5ac08766b
Ms- MPPE- Encrypti on- Pol i cy = 0x00000002
MS- MPPE- Encrypt i on- Types = 0x00000004
Finished request 4
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Zatgcznik 1

Lista atrybutéw obstugiwanych przez RADIUS a i system Mikrotik.

Attribute Numeric Values

Name

Acct-Authentic
Acct-Delay-Time
Acct-Input-Gigawords
Acct-Input-Octets
Acct-Input-Packets

Acct-Interim-Interval

VendorlIC Value| RFC where it is defined

Acct-Output-Gigawords

Acct-Output-Octets
Acct-Output-Packets
Acct-Session-Id
Acct-Session-Time

Acct-Status-Type

Acct-Terminate-Cause

Ascend-Client-Gateway 529

Ascend-Data-Rate
Ascend-Xmit-Rate
Called-Station-Id
Calling-Station-Id
CHAP-Challenge
CHAP-Password
Class

Filter-Id
Framed-IP-Address

529
529

45 RFC2866
41 RFC2866
52 RFC2869
42 RFC2866
a7 RFC2866
85 RFC2869
53 RFC2869
43 RFC2866
48 RFC2866
44 RFC2866
46 RFC2866
40 RFC2866
49 RFC2866
132
197
255
30 RFC2865
31 RFC2865
60 RFC2866
3 RFC2865
25 RFC2865
11 RFC2865
8 RFC2865
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Framed-IP-Netmask 9 RFC2865
Framed-Pool 88 RFC2869
Framed-Protocol 7 RFC2865
Framed-Route 22 RFC2865
Group 14988 3
Idle-Timeout 28 RFC2865
MS-CHAP-Challenge 311 11 RFC2548
MS-CHAP-Domain 311 10 RFC2548
MS-CHAP-Response 311 1 RFC2548
MS-CHAP2-Response 311 25 RFC2548
MS-CHAP2-Success 311 26 RFC2548
MS-MPPE-Encryption-Policy311 7 RFC2548
MS-MPPE-Encryption-Type;s311 8 RFC2548
MS-MPPE-Recv-Key 311 17 RFC2548
MS-MPPE-Send-Key 311 16 RFC2548
NAS-Identifier 32 RFC2865
NAS-Port 5 RFC2865
NAS-Port-Id 87 RFC2869
NAS-Port-Type 61 RFC2865
Rate-Limit 14988 8
Realm 14988 9
Recv-Limit 14988 1
Service-Type 6 RFC2865
Session-Timeout 27 RFC2865
User-Name 1 RFC2865
User-Password 2 RFC2865
Wireless-Enc-Algo 14988 6
Wireless-Enc-Key 14988 7
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Wireless-Forward 14988 4
Wireless-Skip-Dotl1x 14988 5
Xmit-Limit 14988 2
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